Zarzgdzenie nr 24/23
Rektora Collegium Wiltelona Uczelnia Panstwowa
z dnia 05 kwietnia 2023 r.

w sprawie wprowadzenia Procedury ochrony danych osobowych w ramach pracy zdalnej

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U.
z 2022 r. poz. 574 zezm.) iart. 67268 1 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2022 r. poz. 1510
ze zm.), zarzadzam co nastepuje:

§ 1-

Wprowadzam Procedure ochrony danych osobowych w ramach pracy zdalnej, stanowigca zalgcznik do niniejszego
zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujgcg od 07 kwietnia 2023 r.

REKTOR

hab. Andrzej Panasiuk

PRAWNY

wi Koztowska
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Zatacznik do zarzagdzenia nr 24/23 Rektora Collegium
Witelona Uczelnia Panstwowa z dnia 05 kwietnia 2023 r.

Procedura ochrony danych osobowych w ramach pracy zdalnej

§ 1.
Zakres i cel procedury

Niniejsza Procedura okresla zasady bezpieczenstwa informacji i danych osobowych w trakcie pracy zdalnej.
Inspektor Ochrony Danych dalej 10D, powotany w Uczelni przeprowadza, w miare potrzeb, instruktaz
i szkolenie w tym zakresie dla pracownikdw wykonujacych prace zdalna.
Pracownicy podczas pracy zdalnej moga przetwarzaé dane osobowe tylko w celach zwigzanych
z wykonywaniem swoich obowigzkéw stuzbowych.
Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych, ich poufno$¢ oraz
integralnosé.
§2.
Wyjasnienie pojec

Pracodawca, administrator - nalezy przez to rozumie¢ pracodawce pracownika wykonujgcego prace zdalna.
Dane osobowe - nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1) RODO, czyli wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, czyli takiej osobie, ktorg
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegblnych czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczng, psychicznag, ekonomiczna,
kulturowg lub spoteczng tozsamosé osoby fizyczne.

I0OD - nalezy przez to rozumie¢ Inspektora Ochrony Danych, powotywanego przez Administratora zgodnie
z art. 37 RODO.

Przetwarzanie - nalezy przez to rozumie¢ operacje lub zestaw operacji okreslonych w art. 4 pkt 2) RODO,
takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie,  przegladanie,  wykorzystywanie, ujawnianie  poprzez  przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie; w szczegdlnosci, w odniesieniu do niniejszego regulaminu: rejestrowanie, przechowywanie,
udostepnianie.

RODO - nalezy przez to rozumie¢ rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.U. UE. L. Nr 119, s. 1 ze zm.).

§3.
Dokumentacja ochrony danych osobowych

Dokumentacje ochrony danych osobowych Uczelni stanowi Polityka ochrony danych osobowych oraz
niniejsza procedura.

Zatacznik nr 1 do niniejszej procedury stanowi o$Swiadczenie o zapoznaniu sie z obowigzujgcymi zasadami
ochrony danych podczas pracy zdalnej.

Wykonywanie pracy zdalnej nie zwalnia z obowigzku przestrzegania przepiséw dotyczgcych ochrony danych
osobowych przyjetych w Uczelni.

W przypadku watpliwosci co do dopuszczalnego postepowania z danymi osobowymi, pracownik,
po sprawdzeniu, czy dokumentacja ochrony danych osobowych nie reguluje takiego obszaru, kontaktuje sie
z 10D Uczelni.

§4.
Praca z danymi w obiegu elektronicznym

Dostep do danych osobowych odbywa sie w spos6b zdalny i nastepuje poprzez:

1) dostep do skrzynki pocztowej pracownika w domenie Uczelni;

2) dostep do systemu informatycznego przetwarzajacego dane osobowe, niezbedny do wykonywania
obowigzkow stuzbowych;

3) dostep do okreslonych zasobow w infrastrukturze pracodawcy przy uzyciu szyfrowanego potgczenia
zdalnego (np. VPN).

Jezeli pracownik przesyta zatgczniki zawierajgce dane osobowe muszg by¢ one zaszyfrowane odpowiednim

programem (np. 7-zip).

Hasto powinno zostac przekazane odbiorcy inng drogg komunikacji np. SMS-em.

Hasto powinno by¢ silne i zawiera¢ minimum 6 znakéw w tym duza litera, cyfra oraz znak specjalny.



5.  Przy wystaniu wiadomosci nalezy dochowac nalezytej starannosci, w szczeg6lnosci sprawdzi¢, czy jest
kierowana do odpowiedniego odbiorcy.

6. W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znajg sie wzajemnie i/lub ich adresy e-mail
sg adresami prywatnymi, nalezy skorzystac z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisac¢ w to pole.

7.  Nie nalezy przesytac¢ plikéw z danymi osobowymi (np. w celu pracy z danymi osobowymi), jezeli mozliwy jest
dostep do danych w systemie informatycznym.

8. Zasady bezpiecznego prowadzenia wideokonferencji okresla zatgcznik nr 2.

§ 5
Praca z dokumentami papierowymi

1. Wpynoszenie dokumentacji papierowej z siedziby Uczelni powinno by¢ ograniczone do niezbednego
minimum. Pracodawca moze zezwoli¢ pracownikom na korzystanie z dokumentacji papierowej zawierajgcej
dane osobowe w trakcie pracy zdalnej tylko w wyjgtkowych sytuacjach. Generalng zasadg jest praca
w obiegu elektronicznym.

2. W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg Uczelni w pierwszej
kolejnosci nalezy rozwazy¢ wykonanie kopii dokumentacji, na ktérej pracownik bedzie pracowat. Kopie
dokumentéw z danymi osobowymi podlegajg takiej samej ochronie jak oryginaly.

3.  Po uzyskaniu zgody na korzystanie z dokumentow papierowych poza siedzibg Uczelni, pracownik jest
zobowigzany sporzadzi¢ ich zestawienie, zawierajgce informacje jakie dokumenty, w jakiej liczbie zostaly
skopiowane. Zestawienie jest przekazywane swojemu przetozonemu.

4.  Wynoszenie dokumentow lub ich kopii powinno mie¢ miejsce w zabezpieczonej aktdwce i w taki sposéb, aby
byly niewidoczne dla os6b trzecich.

5.  Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu wykonywania pracy zdalnej
- dokumenty i ich kopie powinny by¢ przechowywane w zamykanych na klucz szufladach biurka lub szafach,
nalezy zabezpieczy¢ dostep do nich osob nieuprawnionych, w tym dzieci i domownikow.

6. Po zakonczeniu okresu pracy zdalnej, wszystkie oryginalty dokumentéw nalezy zwroci¢, a kopie zniszczyc.

§ 6.
Wymogi bezpieczenstwa dotyczace sprzetu

1. Praca zdalna powinna by¢ wykonywana przede wszystkim z wykorzystaniem urzgdzen stuzbowych, takich jak
komputer stacjonarny, laptop, smartfon, tablet itp. Dopuszcza sie uzywanie urzadzen prywatnych,
z zachowaniem wymagan w zakresie bezpieczenstwa, okreslonych w niniejszej procedurze.

2. W przypadku udostepnienia przez Uczelnie modemu Internetowego lub telefonu stuzbowego z dostepem do
Internetu, ktéry moze petnic¢ funkcje Hotspot, to osoba Swiadczgca prace zdalng zobowigzana jest korzystaé
w pierwszej kolejnosci z tych urzadzen. Przekazany sprzet nalezy wykorzystywacé jedynie do celow
stuzbowych.

3. W przypadku korzystania z domowej sieci Wi-Fi, nalezy upewnic sie, ze zostata ona skonfigurowana w sposéb
minimalizujgcy ryzyko wkamania, w szczegélnosci:

1) potaczenie z domowg siecig Wi-Fi powinno wymagac uwierzytelnienia, np. poprzez hasto;

2) hasto dostepu powinno sktada¢ sie z co najmniej 8 znakéw, w tym z duzych i malych liter oraz cyfr
i znakéw specjalnych;

3) jezelijest to mozliwe, nalezy zmienic login do panelu administracyjnego routera na wiasny;

4) dostep do panelu administracyjnego routera powinien by¢é mozliwy wytacznie z urzgdzen znajdujgcych
sie w sieci domowej;

5) gdy zostat zmieniony domys$iny adres routera (najczesciej 192.168.1.1.) na inny.

4. Pomocy w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia, na potrzeby pracy zdalnej, udziela
Sekcja ds. Informatyzacji.

5. Instalowanie jakiegokolwiek oprogramowania na urzadzeniu stuzbowym jest mozliwe tylko przez pracownikéw
Sekcji ds. Informatyzacji lub za ich zgoda i zgodnie z ich wytycznymi.

6. Na urzadzeniach wykorzystywanych do pracy zdalnej nie moze by¢ instalowane zadne nielegalne
oprogramowanie.

7. Pracownik odpowiada za zabezpieczenie sprzetu przed dostepem o0séb trzecich, aw szczegdélnosci
domownikéw i dzieci.

8. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym osobom,
np. domownikom. Jesli do pracy zdalnej wykorzystywane jest urzgdzenie prywatne, z ktérego korzystajg inne
osoby, nalezy zatozy¢ osobne konto w systemie operacyjnym, zabezpieczone hastem.

9. Pracownik odpowiada za bezpieczenstwo powierzonego mu sprzetu, nosnikéw i dokumentacji podczas ich
transportu. W szczegélnosci nie jest dozwolone pozostawianie ich bez nadzoru (np. w srodku transportu -
samochodzie, komunikacji publicznej).

10. Wymagania w zakresie bezpieczernstwa sprzetu:

1) urzadzenie posiada legalne iaktualne oprogramowanie;

2) zostaly wiaczone automatyczne aktualizacje i zapora systemowa;

3) zainstalowany jest i dziata w tle program antywirusowy;

4) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login i hasto
uzytkownika, kod PIN, token;



5) wylaczono autouzupetnianie i zapamietywanie hasetw przegladarce internetowej;

6) zainstalowano program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

7) ustawione zostato automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci;

8) jezeli urzadzenie daje taka mozliwos¢, praca moze by¢ wykonywana na koncie z ograniczonymi
uprawnieniami.

§ 7.
Dziatania niedozwolone

Zakazane jest:

1) pozostawianie niezablokowanego komputera, laptopa, smartfona, tabletu bez nadzoru;

2) udostepnianie osobom postronnym danych stuzacych do uwierzytelnienia do systemow;

3) przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez zabezpieczenia hastem,
w tresci wiadomosci e-mail;

4) korzystanie z urzadzen prywatnych, ktére nie spetniajg wymagan wymienionych w 86 pkt 8;

5) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan stuzbowych
innym osobom;

6) dzielenie sie informacjami poufnymi z innymi osobami, w szczeg6lnosci domownikami;

7) samodzielne niszczenie dokumentéw stuzbowych w domu;

8) logowanie sie na konto innego uzytkownika;

9) podejmowanie pracy zdalnej w miejscach publicznych typu: kawiarnie, restauracje, galerie handlowe.

§ 8
Postanowienia koncowe

1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwtocznie zgtaszaé do Sekcji
ds. Informatyzacii.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nos$nikéw informacji, nalezy
niezwtocznie, w tym samym dniu zgtosi¢ zdarzenie pracodawcy, Sekcji ds. Informatyzaciji, a takze IOD.

3. W przypadku zauwazania nieprawidlowosci w funkcjonowaniu systemow informatycznych pracownik
podejmuje mozliwe dziatania zabezpieczajgce jednoczesnie z powiadomieniem witasciwych oséb, zgodnie
Z pkt. 2.

4. Postanowienia niniejszej procedury majg zastosowanie réwniez do oséb prowadzacych zajecia na innej
podstawie niz umowa o prace.

5. W sprawach nieuregulowanych, zastosowanie majg wewnetrzne procedury obowigzujace w Uczelni oraz
przepisy prawa powszechnie obowigzujgcego.



Zalgcznik nr 1 do Procedury ochrony
danych osobowych w ramach pracy zdalnej

imie i nazwisko Pracownika

OSWIADCZENIE

Os$wiadczam, ze zapoznatam/em sie z Procedurg ochrony danych osobowych w ramach pracy zdalnej, oraz znam
zasady i procedury zawarte w obowigzujacej Polityce ochrony danych osobowych izobowigzuje sie do ich
przestrzegania.

data i podpis Pracownika



Zalgcznik nr 2 do Procedury ochrony
danych osobowych w ramach pracy zdalnej

Zasady bezpiecznego prowadzenia wideokonferencji

Przed rozpoczeciem wideokonferencji:
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11.
12.

0.

Zapoznaj sie z ogolnymi warunkami uzytkowania lub polityka prywatnosci programu, z ktérego chcesz
skorzystacé.

Sprawdz, czy Twoje rozmowy bedg nagrywane i przechowywane.

Zweryfikuj, do jakich celow bedg wykorzystywane Twoje dane osobowe.

Sprawdz, o jakie uprawnienia do danych jeste$ proszony - lista kontaktow, lokalizacja itp.

Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji, z ktérej chcesz korzystag;
w przypadku urzadzer mobilnych wybierz oficjalny sklep - Google Play lub App Store.

Upewnij sie, ze osoby postronne nie majg dostepu do Twojego ekranu.

Sprawdz, czy aplikacja dysponuje niezbednymi srodkami bezpieczenstwa, takimi jak szyfrowanie.

Korzystaj z aplikacji webowych, nie desktopowych.

Zabezpiecz sie¢ Wi-Fi silnym hastem.

Przed udostepnieniem swojego ekranu podczas rozmowy zamknij wszystkie okna, tak aby inni uczestnicy
konferencji ich nie zobaczyli.

Przy podtgczeniu sie do wideokonferencji korzystaj z kodéw dostepu/PIN-6w.

Przeskanuj program do wideokonferencji systemem antywirusowym.

W trakcie korzystania z wideokonferencji:

OUhWN R

7.
8.
9.

10.

Ogranicz ilos¢ podawania danych osobowych - uzyj pseudonimu i stuzbowego adresu e-mail.

Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.

Nie udostepniaj linkbw do konferencji w mediach spotecznosciowych.

Wiacz, jesli to mozliwe, domys$ing ochrone hastem spotkania on-line.

Zarzadzaj opcjami udostepniania ekranu.

W celu wykonywania rozméw stuzbowych wykorzystuj dostep do sieci za pomocg szyfrowanego potaczenia
VPN.

Nie udostepniaj dokumentéw stuzbowych za pomocg czatu, ktéry moze by¢ publiczny.

Jezeli to mozliwe, korzystaj z opcji zamazywania tta (tak zeby rozméwecy nie widzieli Twojego otoczenia).
Korzystaj z opcji "poczekalnia", tak aby$ mogt kontrolowa¢ osoby uczestniczace w wideokonferenciji;
unikniesz przypadkowych lub niechcianych os6b.

Logujac sie do wideokonferencji, wytacz mikrofon i kamere (wtaczysz je, jak bedzie to potrzebne).

Po skorzystaniu z wideokonferencji:

1
2.
3.

Wytgcz mikrofon i kamere.
Upewnij sie, ze zakonczytes$ spotkanie on-line i zamknate$ aplikacje.
Sprawdz, czy program do wideokonferencji nie dziata w tle.



