Zarzgdzenie Nr 63/18
Rektora Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy
z dnia 12 grudnia 2018 r.

w sprawie wprowadzenia Polityki ochrony danych osobowych w Panstwowej Wyzszej Szkole Zawodowej
im. Witelona w Legnicy.

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenie dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych osobowych) ( Dz. U. UEL z 2016 r., poz. 119.1 z p6zn. zm.) zarzgdzam co nastepuije:

§ 1.

Wprowadzam Polityke ochrony danych osobowych w Panstwowej Wyzszej Szkole Zawodowej im. Witelona
w Legnicy, stanowiaca zatacznik.

§2.
Zobowigzuje kierownikéw komorek organizacyjnych do zapoznania pracownikéw z dokumentem, o ktérym mowa
w§ 1

§ 3.
Traci moc zarzadzenie nr 9/11 z dnia 21 marca 2011 r. w sprawie ustalenia Polityki Bezpieczenstwa i Instrukcji

Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych w Panstwowej Wyzszej
Szkole Zawodowej im. Witelona w Legnicy zmienionego zarzgdzeniem nr 87/13 z dnia 11 grudnia 2013 r.

84.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

REKTOR

prof. dr heb. inz. RyszardK Pisarski



Zatgcznik do Zarzadzenia Nr 63/18
Rektora PWSZ im. Witeiona w Legnicy
z dnia 12 grudnia 2018 r.

Polityka ochrony danych osobowych
w Panistwowej Wyzszej Szkole Zawodowej im. Witeiona w Legnicy

Rozdziat |
Przepisy ogolne, definicje i objasnienia

§ 1

1 Polityka Ochrony danych osobowych zwana dalej ,Politykg” w Panstwowej Wyzszej Szkole Zawodowej im. Witeiona w
Legnicy jest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu danych osobowych przez PWSZ im. Witeiona
w Legnicy dalej zwang ,Uczelnig”.

2. Celem Polityki jest:

1) uzyskanie optymalnego izgodnego z wymogami obowigzujacych przepisbw prawa systemu ochrony danych
osobowych poprzez okreslenie zasad sposobu przetwarzania informacji zawierajgcych dane osobowe,

2) podniesienie poziomu $wiadomosci pracownikéw Uczelni co do istoty problemu bezpieczenstwa danych osobowych,

3) zaangazowanie pracownikéw Uczelni przetwarzajgcych dane osobowe, w ich ochrone.

3. Polityka ma zastosowanie w stosunku do wszystkich postaci informacji zawierajgcych dane osobowe: dokumentéw
papierowych, zapisow elektronicznych i innych, bedacych wtasnoscia Uczelni lub administrowanych przez Uczelnie
i przetwarzanych w systemach informatycznych, tradycyjnych (papierowych) i komunikacyjnych Uczelni.

4. Ochrona danych osobowych wynikajaca z Polityki jest realizowana na kazdym etapie przetwarzania informacji poprzez
zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalnie i
adekwatnie do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach prowadzonej
dziatalnosci.

5. System ochrony danych osobowych Uczelni sktada sie z nastepujgcych najwazniejszych elementéw:

1) Monitorowanie zakresu przetwarzanych danych osobowych zgodnie z ogéinymi zasadami dotyczacymi przetwarzania
danych osobowych,

2) Rejestrowanie czynnosci przetwarzania danych osobowych - prowadzenie Rejestru Czynnos$ci przetwarzania danych
osobowych,

3) Bezpieczenstwo przetwarzania danych osobowych - dobér zabezpieczen w oparciu o analize ryzyka zwigzanego z
przetwarzaniem danych osobowych,

4) Kontrole procesu przetwarzania danych osobowych - w tym w zakresie podstaw przetwarzania, celéw, udostepniania
danych osobowych oraz odpowiedni dob6r podmiotow przetwarzajacych,

5) Realizacja praw podmiotéw danych oraz obstugi praw osoby, ktérej dane dotycza.

6) Monitorowanie naruszen ochrony danych osobowych.

6. Ninigjsza Polityka Ochrony Danych Osobowych stanowi jeden ze sposobéw zabezpieczenia przetwarzania danych
osobowych (Srodek organizacyjny).

§2.

1 Uzyte w ponizszych przepisach okreslenia oznaczaja:

1) Uczelnia - Panstwowg Wyzszg Szkote Zawodowg im. Witeiona w Legnicy.

2) Ustawa (UODO) -ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018 poz. 1000)

3) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1.

4) Administrator danych osobowych (ADO) - osobe fizyczna lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

5) Lokalny Administrator Danych Osobowych (LADO) - osobe, ktéra Administrator zobowigzat i udzielit
odpowiedniego umocowania do wykonywania okreslonych uprawnien i obowigzkéw wynikajacych z og6lnego
rozporzgdzenia o ochronie danych w jego imieniu.

6) Inspektor Ochrony Danych (IOD)- osobe nadzorujgca przestrzeganie zasad ochrony przetwarzania danych
osobowych.

7) Administrator systemu informatycznego (ASI) - osobe odpowiedzialng za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych, w tym w szczegdlnosci za przeciwdziatanie dostepowi 0séb trzecich
do systeméw oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w tych systemach.

8) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

9) Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

10) Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje
sie w systemach informatycznych.

11) System tradycyjny - zesp6t procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem informacji
oraz wyposazenie i srodki trwate wykorzystywane w celu przetwarzania danych osobowych na papierze,

12) System informatyczny - zespdt wspolpracujacych ze soba urzadzen, programéw, procedur przetwarzania
informaciji i narzedzi programowych zastosowanych w celu przetwarzania danych.



13) Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacje stosownych Srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

14) Login - ciag znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

15) Hasto - ciag znakdw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

16) Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem - osobe posiadajgcg upowaznienie
wydane przez administratora danych dopuszczona, w zakresie w nim wskazanym, jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej komoérki organizacyjne;j.

17) Osoba trzecia - kazdag osobe nieupowazniong i przez to nieuprawniong do dostepu do danych osobowych zbioréw
bedacych w posiadaniu administratora danych. Osoba trzecig jest réwniez osoba posiadajgca upowaznienie wydane
przez administratora danych podejmujgca czynnosci w zakresie przekraczajacym ramy jej upowaznienia.

18) naruszenie ochrony danych osobowych - rozumie sie naruszenie bezpieczenstwa prowadzgce do przypadkowego
lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych Ilub w inny sposob
przetwarzanych.

19)incydent - rozumie sie przez to zdarzenie lub serie powigzanych ze sobg zdarzen, ktére skutkujg lub moga
skutkowac¢ naruszeniem ochrony danych osobowych.

2. Skroty i definicje nadane niniejszg Polityka majg zastosowanie do zatgcznikéw stanowigcych jej integralng czesc.

§3.

1 Dane osobowe w Uczelni przetwarzane sg z poszanowaniem obowigzujacych w tym zakresie przepisow prawa,
aw szczegolnosci:

1) Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/, zwane dalej ,RODO”,

2) Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018, poz. 1000) zwana dalej ,ustawg”,

3) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych iorganizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) -
zwane dalej ,rozporzadzeniem”,

4) art. 221 § 1-5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity: Dz.U. z 2018 r.,, poz. 917)

i przepisow wykonawczych wydanych z upowaznienia w/w ustaw.

2. Dane osobowe w Uczelni przetwarzane sg w:

1) celach zgodnych z przepisami prawa a w szczegdlnosci ze Statutem Uczelni oraz ustawag Prawo o szkolnictwie
wyzszym i nauce z dnia 20 lipca 2018 r. (Dz.U. z 2018 r. poz. 1668), w szczegdllnosci dla zabezpieczania
prawidtowego toku realizacji zadan edukacyjnych, dydaktycznych, naukowych, badawczych i organizacyjnych
Uczelni,

2) dla zapewnienia prawidtowej, zgodnej z prawem i celami Uczelni, polityki personalnej oraz biezgcej obstugi
stosunkow pracy, studentéw i innych os6b wykonujacych prace na rzecz Uczelni,

3) dla realizacji innych zadan Uczelni, w tym wykonywania zadan realizowanych w interesie publicznym, z
poszanowaniem praw i wolno$ci osob powierzajagcych Uczelni swoje dane.

Rozdziat Il
Bezpieczenstwo przetwarzania danych osobowych

§4.

1 Administrator stosuje $rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych osobowych,
odpowiednie do zagrozen oraz kategorii danych objetych ochrona, a w szczegolnosci zabezpiecza dane przed ich
udostepnianiem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
RODO oraz przed nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Dobér srodkéw fizycznych, technicznych, informatycznych i organizacyjnych zapewniajacych bezpieczenstwo
przetwarzania danych osobowych Uczelnia realizuje w oparciu o szacowanie ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotycza zgodnie z art. 32 RODO.

3. Przy doborze zabezpieczen nalezy ocenia¢ ryzyko zaréwno w kontekscie skutkow dla osoby, ktérej dane dotycza w tym
np. dyskryminacja, pozbawienie przystugujacych praw, szkody majatkowe i niemajgtkowe), jak rowniez ryzyko w
kontekscie skutkéw dla ADO w przypadku niepodjecia dziatan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania
danych osobowych zgodnie z RODO.

4. Metodyka wykonywania analizy ryzyka dla bezpieczenstwa przetwarzania danych osobowych zostata okreslona w
Zalgczniku nr 1 do niniejszej Polityki.

5. Ustalone wymagania dotyczace zabezpieczenia danych osobowych w odniesieniu do danego procesu przetwarzania
danych osobowych sg odnotowywane przez 10D w prowadzonym rejestrze czynnosci przetwarzania danych osobowych.

6. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celow i zapewnic:

1) poufno$¢ danych - rozumianag jako wilasciwos¢ zapewniajgca, ze dane nie sa udostepniane nieupowaznionym
osobom;

2) integralno$¢ danych - rozumiana jako wiasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub
zniszczone w spos6b nieautoryzowany;

3) rozliczalnos¢ danych - rozumiang jako wlasciwos¢ zapewniajgca, ze dziatania osoby moga by¢ przypisane w sposob
jednoznaczny tylko tej osobie;



~

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek manipulacji, zaréwno
zamierzonej, jak i przypadkowej;

5) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych
Z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania
ryzyka dotyczacego bezpieczenstwa, ktdére moze dotyczy¢ systemow informacyjnych stuzgcych do przetwarzania
danych osobowych.

Polityka bezpieczenstwa danych osobowych przetwarzanych na Uczelni zawarta jest w Zataczniku nr 2 do niniejszej

Polityki.

Rozdziat Il
Domyslna ochrona danych osobowych oraz ochrona danych w fazie projektowania

§ 5

Planowanie realizacji nowych projektéw, proceséw, programéw (systeméw), zwigzanych z przetwarzaniem danych
osobowych ( konkurs, nowa strona internetowa stuzaca do pobierania danych, nowy system), musi uwzglednia¢ zasady
ochrony danych w fazie projektowania (,privacy by desing”) oraz domys$inej ochrony danych (,privacy by default”). Oceny
dokonuje sie przed rozpoczeciem nowego projektu.

Dokonywanie oceny nowego projektu pod katem ochrony danych osobowych nastepuje w oparciu o formularz oceny
zawarty w Zataczniku nr 3 do niniejszej Polityki.

Rozdziat IV
Ocena skutkow dla ochrony danych osobowych

86.

W przypadku realizacji proceséw przetwarzania danych osobowych przez Uczelnie, ktore ze wzgledu na swdj charakter,
zakres, kontekst i cele z duzym prawdopodobienstwem moga powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, przed rozpoczeciem przetwarzania nalezy dokona¢ oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych zgodnie z art. 35 RODO.

W prowadzonym rejestrze czynnosci przetwarzania danych osobowych nalezy wskazac¢ procesy dla ktérych nalezy
przeprowadzi¢ ocene skutkéw.

Ocene skutkéw dla ochrony danych dokonuje sie na formularzu stanowigcym Zatgcznik nr 1 do Metodyki analizy ryzyka i
DPIA.

Jezeli dokonana ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie powodowatoby wysokie ryzyko, pomimo
zastosowania $rodkéw w celu jego zminimalizowania, to przed rozpoczeciem przetwarzania nalezy skonsultowa¢ sie z
PUODO. W przypadku koniecznosci przeprowadzenia konsultacji z organem nadzorczym IOD przygotowuje odpowiedni

whniosek o konsultacje zgodnie z art. 36 RODO i kontaktuje sie w tej sprawie z organem.

Rozdziat V
Ogodlne zasady przetwarzania danych osobowych

§ 7.

Uczelnia organizuje i realizuje proces przetwarzania danych osobowych z uwzglednieniem zasad, o ktérych mowa w

Motywie 39-46 RODO oraz artykule 5 ust. 1 ppkt a) - €), ust. 2 RODO.

Uczelnia dba o to, aby z wspotpracujgcymi podmiotami, ktdrym powierzane sg dane osobowe do przetwarzania

podpisane zostaly umowy powierzenia przetwarzania tych danych osobowych. W sytuacji braku powierzenia

przetwarzania danych, ale dostepu podmiotu do pomieszczen, w ktorych przetwarzane sa dane osobowe, nalezy w

umowach z takimi podmiotami zastosowa¢ uregulowania odnoszgace sie do obowigzkéw zapewnienia poufnosci i

tajemnicy.

Filarami ochrony danych osobowych w dziatalnosci Uczelni sa:

1) Legalnos¢ - Uczelnia dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.

2 Bezpieczenstwo - Uczelnia zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac stale dziatania w
tym zakresie;

3) Prawa podmiotéw danych - Uczelnia umozliwia osobom, ktérych dane przetwarza, wykonywanie swoich praw i
prawa te realizuje.

4) Rozliczalno$¢ - Uczelnia dokumentuje to, w jaki sposéb spetnia obowigzki, aby w kazdej chwili méc wykazac
zgodnosc¢.

§8.

Kazdy pracownik Uczelni upowazniony do przetwarzania danych osobowych przetwarza je z poszanowaniem zasad

przewidzianych przez przepisy prawa:

1) Zasadg legalnosci - dane sg przetwarzane zgodnie z prawem, rzetelnie i w spos6b przejrzysty dla osoby, ktorej
dotycza.

2) Zasada zabezpieczenia procesu przetwarzania danych osobowych, poufnosci i integralnosci danych - dane sa
zabezpieczone przed naruszeniami zasad ich ochrony, w tym przed nieuprawnionym lub niezgodnym z prawem
przetwarzaniem oraz przed przypadkowa utratg, zniszczeniem lub z wykorzystaniem odpowiednich $rodkéw
technicznych lub organizacyjnych.



3) Zasada przestrzegania praw podmiotu danych - przestrzega sie praw podmiotéw danych przyznanych im na mocy
postanowien RODO, w szczegdélnosci Administrator umozliwia osobom, ktorych dane przetwarza wykonywanie
swoich praw i prawa te realizuje.

4) Zasadg rozliczalnosci - nalezy dokumentowaé to, w jaki sposob Administrator spetia obowigzki wynikajace z
RODO, aby w kazdej chwili méc wykaza¢ zgodnos¢ z przepisami.

5) Zasadag Minimalizacji - przetwarzania dokonuje sie wylgcznie zgodnie z ustalonymi celami, w konkretnych celach i
nie ,na zapas" (minimalizacja, adekwatnosc); dane sa zbierane w okreslonych, jednoznacznych i legalnych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami.

6) Zasada transparentnosci — informowanie i komunikacja z podmiotami danych nastepuje jasnym, prostym i
zrozumiatym jezykiem, w sposob przejrzysty dla osoby, ktérej dane dotycza.

7) Zasadg prawidtowosci danych - dba sie o to aby dane osobowe byly prawidlowe, a w razie koniecznosci dane sg
aktualizowane; nalezy podjac¢ wszelkie rozsadne kroki w celu zapewnienia, ze dane osobowe, ktére sa niedoktadne, z
uwzglednieniem celéw, dla ktérych sa przetwarzane byly bezzwtocznie usuwane lub poprawiane;

8) Zasada czasowosci - dane osobowe w jakiejkolwiek postaci sg przechowywanie w formie umozliwiajgcej
identyfikacje osob, ktérych dane dotycza, przez okres nie dtuzszy niz wynika to z obowigzujgcych przepiséw prawa
oraz koniecznosci przechowywania w stosunku do celéw, dla ktérych dane osobowe sg przetwarzane; po tym okresie
sg one anonimizowane badz usuwane.

9) Zasada chronionego pomieszczenia - pod nieobecnos¢ osoby uprawnionej w pomieszczeniach stuzgcych
przetwarzaniu danych nie moga przebywac osoby postronne. Trwale opuszczajgc pomieszczenie nalezy zamknac je
na klucz (bez pozostawiania kluczy w zamkach - wyjgtek stanowi ewakuacja). W sytuacji pozostawienia
goscial/interesanta/studenta w pomieszczeniu, nalezy wylogowac sie z systemu, zablokowa¢ dostep do komputera
oraz zabezpieczy¢ dokumentacje (np. schowac do szafki/szuflady na klucz).

10) Zasada nadzorowania kluczy - klucze do pomieszczen powinny by¢ w kazdym czasie pod kontrola. Uzytkownicy
pomieszczen zabezpieczajg klucze do biurek oraz szaf biurowych, w ktérych przechowywane sga dokumenty zgodnie
z ustalonymi zasadami.

11) Zasadg czystego biurka - zaréwno dokumentéw papierowych, jak i jakichkolwiek innych nosnikéw informacji (np.
pendrive, plyt CD), nie pozostawia sie bez nadzoru, w miejscach tatwo dostepnych dla oséb trzecich. W celu
wyeliminowania ryzyka przypadkowego lub celowego odczytania informacji, ich skopiowania, zniszczenia lub
zmodyfikowania przez osoby nieuprawnione dokumenty nalezy umieszcza¢ strong niezawierajgca danych
osobowych do goéry, a opuszczajgc stanowisko pracy nalezy usung¢ z blatu biurka dokumenty zawierajace informacje
inne niz informacje o charakterze jawnym w przeznaczonych do tego celu zabezpieczonych meblach biurowych:
szafach, szufladach.

12) Zasadag czystego ekranu - tresci wysSwietlane na ekranie komputera nie sg dostepne dla os6b trzecich. Kazde
czasowe opuszczenie pomieszczenia powinno zosta¢ poprzedzone zablokowaniem komputera. Na wszystkich
urzadzeniach aktywny jest wygaszasz ekranu zabezpieczony hastem, ktéry aktywuje sie automatycznie po
przekroczeniu ustalonego czasu braku aktywnosci. Kazdy uzytkownik systemu zobowigzany jest zadbaé, aby po
zakonczeniu pracy sprzet zostat poprawnie wytgczony.

13) Zasadag czystej drukarki/kopiarki - wszystkie osoby zobowigzane sg do zabierania dokumentoéw z drukarek zaraz po
ich wydrukowaniu (dotyczy to zwlaszcza drukarek usytuowanych w miejscach ogolnie dostepnych).

14) Zasada czystego kosza - nieprzydatne dokumenty, brudnopisy, zbedne kopie zbioréw danych, musza zostac¢ trwale
zniszczone w spos6b uniemozliwiajacy odtworzenie zawartych w nich informacji. Zasada ta dotyczy réwniez
informacji zapisanych w innej niz papierowa formie - na nosnikach elektronicznych. Zabrania sie wrzucania do kosza
na smieci ptyt CD/DVD oraz innych nos$nikéw, ktére powinny zosta¢ zniszczone w specjalistycznych niszczarkach lub
trwale niszczone w sposéb uniemozliwiajgcy odczyt danych.

15) Zasada bezpiecznej wspotpracy z podmiotami zewnetrznymi - dokumenty regulujace wspoOtprace z podmiotami
zewnetrznymi (m.in. tre§¢ umow i porozumien) w ramach ktoérych dochodzi¢ bedzie do powierzenia przetwarzania
danych osobowych zawierajg zapisy dotyczace bezpieczenstwa danych osobowych, w tym klauzule bezpieczenstwa
0 zachowaniu poufnosci.

16) Zasada ,uprawnionego dostepu” -  przetwarzanie danych odbywa¢ sie moze tylko w oparciu o formalne
upowaznienie do przetwarzania danych osobowych.

17) Zasada dostepow i przywilejdw koniecznych - kazda osoba upowazniona do przetwarzania danych osobowych
posiada prawo przetwarzania danych osobowych, tylko takich, ktére sg konieczne do wykonywania poleconych jej
zadan.

18) Zasadg $wiadomosci zbiorowej - wszyscy pracownicy Uczelni sg Swiadomi koniecznosci ochrony danych
osobowych i aktywnie uczestniczg w tym procesie.

19) Zasada indywidualnej odpowiedzialnosci - za bezpieczenstwo danych osobowych odpowiadajg konkretne osoby,
zgodnie z powierzonym im zakresem zadan.
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Dane osobowe w Uczelni przetwarzane sa w sposéb legalny, gdy przetwarzanie nastepuje na waznej podstawie
prawnej w szczegoélnosci na podstawie:

1) zgody - osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celéw - art. 6 ust. 1 ppkt a) RODO,

2) niezbednosci do wykonania umowy, ktorej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatarn na zadanie
osoby, ktérej dane dotycza, przed zawarciem umowy - art. 6 ust. 1 ppkt b) RODO - np. umowa o prace, umowa
cywilnoprawna, umowa sprzedazy,

3) niezbednosci do wypetnienia obowigzku prawnego cigzgcego na ADO art. 6 ust. 1 ppkt ¢) RODO (np. przepisy
ustawy prawo o szkolnictwie wyzszym i nauce, przepisy podatkowe, rachunkowe),

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby fizycznej
art. 6 ust. 1 ppkt d) RODO,

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym Ilub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi art. 6 ust. 1 ppkt €) RODO.
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§ 10.

Administrator jest odpowiedzialny za wykazanie zgodno$ci przetwarzania danych osobowych przez Uczelnie. Pracownicy
uczestniczacy w procesach przetwarzania danych osobowych, w szczegélnosci ci, ktorzy:

1) uczestniczg w ustalaniu sposobéw oraz celéw przetwarzania danych osobowych,

2) odpowiadajg za bezpieczenstwo danych osobowych,

3) sa odpowiedzialni za dobér podmiotéw przetwarzajacych,

zobowigzani sa do realizowania procesow przetwarzania danych osobowych i podejmowania decyzji z tym zwigzanych z
uwzglednieniem zasady rozliczalnosci.

Rozdziat VI
Organizacja ochrony przetwarzania danych osobowych i odpowiedzialnos¢

s 11.

Administratorem Danych Osobowych jest Uczelnia reprezentowana przez Rektora.

Obowigzki wynikajace z RODO, zgodnie z odrebnie ustalonym zakresem powierza sie nastepujagcym osobom:

1) Inspektorowi Ochrony Danych;

2) zastepcom Inspektora Ochrony Danych, jezeli zostang wyznaczeni,

3) LADO - Kanclerzowi,

4) Dziekanom,

5) Kierownikom komdrek organizacyjnych Uczelni,

Funkcje Inspektora Ochrony Danych, w Uczelni pelni osoba powotana przez Rektora. Gtownym zadaniem IOD jest
informowanie Administratora oraz pracownikdw, ktdrzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na
nich na mocy RODO oraz innych przepiséw o ochronie danych osobowych i doradzanie im w tej sprawie.

Obowigzki w zakresie zabezpieczenia systeméw informatycznych sprawuje gtéwny informatyk za posrednictwem
Administratoréow systemow informatycznych, zwanymi dalej ASI.

Cztonkowie komisji powotywani w Uczelni, na podstawie zarzgdzenia lub wniosku organu kolegialnego, otrzymujg
upowaznienia do przetwarzania danych osobowych od Rektora.

§ 12.

Administrator odpowiada za wykonanie wszelkich obowigzkéw wynikajgcych z RODO, a w szczegdlnosci za:
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1) wyznaczenie 10D,

2) wdrozenie $rodkdw organizacyjnych, fizycznych, technicznych i informatycznych w celu zapewnienia bezpieczenstwa
przetwarzania danych osobowych, w tym polityki i procedury z zakresu ochrony danych osobowych, a takze moze
wdrozy¢ kodeksy postepowania zatwierdzone przez Prezesa Urzedu Ochrony Danych Osobowych,

3) podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych oraz wydawanie, zmienianie i
anulowanie upowaznien do przetwarzania danych osobowych,

4) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych, z zastrzezeniem, ze Administrator
moze wskaza¢ podmiot badz osobe, ktéra bedzie prowadzita takg ewidencje w jego imieniu,

5) prowadzenie rejestru czynnosci przetwarzania danych osobowych we wspélpracy z 10D, a takze rejestr kategorii
czynnosci przetwarzania w razie przetwarzania danych osobowych w imieniu i na rzecz innego administratora danych
osobowych.

6) zgtaszanie bez zbednej zwtoki (nie pdzniej niz w terminie 72 godzin po stwierdzeniu wystapienia zdarzenia) naruszen
ochrony danych osobowych do PUODO z zastrzezeniem sytuacji, w ktérych jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci os6b fizycznych,

7) nadzor nad zapewnianiem bezpieczenstwa przetwarzania danych osobowych, w tym szacowanie ryzyka przetwarzania
danych osobowych,

8) po konsultacji z 10D, dokonanie oceny skutkéw dla ochrony danych, w przypadku gdy dany rodzaj przetwarzania ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych,

9) przetwarzanie danych osobowych zgodnie z RODO i ustawami szczegélnymi,

10) przeglady i aktualizacje dokumentacji przetwarzania danych osobowych,

11) wdrozenie rekomendaciji i zalecenn Prezesa Urzedu Ochrony Danych Osobowych i innych organéw kontrolujgcych w
zakresie ochrony danych osobowych.

§ 13.

Inspektora Ochrony Danych zwany dalej ,|JOD” wyznacza Rektor.

10D, podlega bezposrednio Rektorowi.

W celu realizacji przez 10D powierzonych zadan Administrator zapewnia:

1) wilasciwe i niezwloczne wiaczanie 10D we wszystkie sprawy dotyczace ochrony danych osobowych przez Uczelnig;

2) srodki niezbedne do ich wykonania oraz dostep do danych osobowych i operacji przetwarzania danych, a takze $rodki
niezbedne do utrzymania jego wiedzy fachowej;

3) niezaleznos¢ 10D w zakresie wykonywanych przez niego zadan.

Administrator nie moze odwota¢ ani kara¢ 10D za wypelnianie jego zadan zgodnie z obowigzujgcymi regulacjami

prawnymi, w tym z przyjeta dokumentacjg ochrony danych osobowych.

Administrator niezwtocznie po wyznaczeniu IOD podaje jego dane na stronie internetowej Uczelni oraz wszystkich

klauzulach informacyjnych wydawanych przez Uczelnie.



6. Administrator zawiadamia Prezesa Urzedu Ochrony Danych o kazdej zmianie danych zgtoszonych zgodnie z UODO oraz
0 odwotaniu 10D, w terminie 14 dni od dnia zaistnienia zmiany lub odwotania.

7. 10D realizuje zadania za posrednictwem:
1) kierownikow komoérek organizacyjnych Uczelni,
2) Dyrektora Biblioteki,
3) Dziekandw,
4) ASI.

8. Do zadan IOD nalezy nadzor nad przestrzeganiem zasad i wymogow ochrony danych osobowych okreslonych w RODO i
przepisach krajowych, a w szczegélnosci:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy przetwarzajg dane osobowe, o
obowigzkach spoczywajacych na nich na mocy rozporzadzenia RODO oraz innych przepisow Unii lub panistw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania rozporzadzenia RODO, innych przepiséw Unii lub panstw czionkowskich o ochronie
danych oraz polityk administratora lub podmiotu przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkéw, dziatania zwiekszajgce swiadomosg;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania zgodnie z
art. 35 rozporzadzenia RODO;

4) wspotpraca z organem nadzorczym;

5) peienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z
uprzednimi konsultacjami, o ktérych mowa wart. 36 rozporzadzenia RODO, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

6) petnienie roli punktu kontaktowego dla osob, ktérych dane dotycza, we wszystkich sprawach zwigzanych z
przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych im na mocy rozporzgdzenia
RODO;

7) pomoc Administratorowi w prowadzeniu dokumentacji przetwarzania danych osobowych;

8) przedstawianie Administratorowi propozycji aktualizacji dokumentacji przetwarzania danych osobowych;

9) zachowanie tajemnicy lub poufnosci co do wykonywania swoich zadan - zgodnie z obowigzujacymi przepisami;

10) wspieranie Administratora w prowadzeniu rejestru czynnosci przetwarzania danych oraz w prowadzeniu rejestru
kategorii czynnosci przetwarzania danych;

11) prowadzenie szkoleh dla os6b uczestniczacych w operacjach przetwarzania danych osobowych, w tym: szkolenie
wstepne pracownikéw przed przyjeciem do pracy oraz szkolenia organizowane w poszczegdélnych jednostkach
organizacyjnych Uczelni, szkolenia stanowiskowe w trakcie audytow i sprawdzen dokonywanych przez 10D;

12) wykonywanie kontroli i audytdbw minimum raz w roku w wybranych komoérkach organizacyjnych oraz
udokumentowanie ich raportami do Administratora;

13) kontrolowanie przestrzegania przetwarzania danych osobowych oraz prowadzenia dokumentacji przetwarzania
danych Uczelni, raportowanie stanu faktycznego wraz z rekomendacjami do Administratora;

14) monitorowanie wykonania wynikéw i zalecen analizy ryzyka i oceny skutkéw dla ochrony danych.

9. 10D gromadzi i przechowuje dokumentacje zwigzang z przetwarzaniem danych osobowych w siedzibie Uczelni.

§ 142

1 Do obowigzkéw ASI nalezy:

1) zapewnienie optymalnej ciagtosci dziatania systemu informatycznego,

2) nadzor nad przeprowadzanymi pracami przy naprawach, konserwacjach systemoéw informatycznych zawierajacych
dane osobowe,

3) nadawanie, zmiana i blokowanie uprawnien do systeméw informatycznych w oparciu o upowaznienie nadane przez
Administratora,

4) wiasciwa konfiguracja systemu informatycznego zapewniajgca jego bezpieczenstwo i ograniczenie dostepu do
danych osobowych przez osoby nieupowaznione,

5)  monitorowanie funkcjonowania zabezpieczen systemow informatycznych wdrozonych w celu ochrony danych
osobowych,

6) nadzér na sprawnym dziataniem systemu sporzadzania kopii bezpieczenstwa (lub sporzadzanie przechowywanie i
regularne testowanie kopii bezpieczenstwa),

7) podejmowanie dziatan w przypadku wykrycia naruszen bezpieczenstwa w systemie zabezpieczen lub podejrzenia
naruszenia np. pojawienie sie wirusa w systemie (w tym niezwioczne informowanie 10D),

8) instalacja i konfiguracja oprogramowania na poszczegolnych urzadzeniach stuzacych przetwarzaniu danych
(stacjach roboczych)

9)  Swiadczenie pomocy technicznej (oprogramowanie i urzadzenia) dla pracownikéw Uczelni,

10) dokonanie okresowej weryfikacji zainstalowanego oprogramowania na stacjach roboczych poszczegolnych
uzytkownikow,

11) instalowanie i weryfikacje zabezpieczenh urzadzen mobilnych stuzacych do przetwarzania danych osobowych,

12) zapewnienie bezpieczenstwa sieci komputerowej,

13) zapewnienie prawidtowej konfiguracji i dziatania ochrony antywirusowej,

14) pozostate dziatania przewidziane w Polityce Bezpieczenstwa zawierajgcej Instrukcje Zarzadzania Systemami
Informatycznymi.

§ 15.

1 Kierownicy, Dyrektor Biblioteki oraz Dziekani podlegaja bezposrednio Administratorowi, a w zakresie merytorycznym

wykonujg wytyczne 10D.
2. Do ich obowigzkéw naleza;



1) zapoznanie podleglych pracownikbw z podstawowymi zasadami przetwarzania danych osobowych wynikajacymi
z RODO, Polityki ochrony danych osobowych, Polityki bezpieczenstwa zawierajgcej Instrukcje Zarzadzania Systemem
Informatycznym w PWSZ im. Witelona w Legnicy,

2) wykonywanie zalecen 10D oraz ASI w zakresie ochrony danych osobowych,

3) biezgce przekazywanie do 10D wszelkich zmian majacych wplyw na aktualizacje prowadzonych ewidencji oraz praw
dostepu do przetwarzania danych osobowych w systemach tradycyjnych,

4) biezace przekazywanie do ASI wszelkich zmian majgcych wpltyw na aktualizacje ewidencji oraz praw dostepu do
przetwarzania danych osobowych w systemach informatycznych,

5) wspodlprace z ASI, w zakresie wdrazania i nadzorowania przestrzegania Polityki bezpieczenstwa zawierajacej
Instrukcje Zarzadzania Systemem Informatycznym,

6) zarzadzanie czynnosciami przetwarzania danych osobowych w ramach zadan, realizowanych przez dang komérke
organizacyjna,

7) wystepowanie z wnioskami do Rektora/Kanclerza (LADO) o nadanie, zmiane lub cofniecie upowaznienia do
przetwarzania danych osobowych. Pracownika bez stosownego upowaznienia nie mozna dopusci¢ do przetwarzania
danych osobowych;

8) zapoznanie podlegtych pracownikéw i innych oséb (np. wspotpracownikéw) z zasadami przetwarzania i ochrony
danych w danym dziale,

9) wypetnianie obowigzkéw dotyczacych zabezpieczenia obszaru przetwarzanych danych osobowych w danej komérce
organizacyjnej (np. zamykanie szaf na klucz, zamykanie drzwi na klucz, bezpieczne zakonczenie sprzetu IT).

10) zgtaszanie do I0OD zamiaru rozpoczecia nowego procesu przetwarzania danych osobowych lub zmiany w
czynnosciach przetwarzania danych realizowanych w danej komérce organizacyjnej Uczelni,

11) w przypadku zbierania danych osobowych, konsultowanie z 10D podstaw prawnych przetwarzania danych osobowych,
w tym zbierania i archiwizowania zgdd oséb na przetwarzanie ich danych osobowych w wymaganych przypadkach;

12) ustalanie w porozumieniu z ASI zasad tworzenia kopii zapasowych plikéw z danymi osobowymi, znajdujgcymi sie na
stacjach roboczych uzytkownikéw w danej komoérce organizacyjnej Uczelni,

13)realizacja procesu udostepniania danych osobowych innemu podmiotowi lub osobie, ktérej dane dotyczg i
ewidencjonowanie udostepnien w odrebnym rejestrze,

14) realizacja procesow zwigzanych z powierzaniem przetwarzania danych osobowych przez Administratora - innym
podmiotom - zgodnie z zawartymi umowami powierzenia przetwarzania danych osobowych,

15) dyscyplinowanie podlegtych pracownikéw za nieprzestrzeganie zasad przetwarzania danych osobowych i obowigzkéw
wynikajgcych z niniejszej Polityki,

16) zgtaszanie 10D wszelkich dostrzezonych nieprawidtowosci w funkcjonowaniu systemu ochrony danych osobowych, w
szczegolnosci incydentéw naruszenia bezpieczenstwa danych osobowych.

§16.

1 Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej Polityki moga by¢ potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych lub razgce nienalezyte wykonanie zobowigzania, w szczegoélnosci przez
osobe, ktéra wobec naruszenia nie powiadomita o tym ADO.

2. Kazda osoba Upowazniona jest zobowigzana do:

1) zapoznania sie z obowigzujgcymi przepisami prawa z zakresu ochrony danych osobowych oraz dokumentacjg
dotyczaca ochrony danych osobowych;

2) przechodzenia okresowych szkolen z obszaru ochrony danych osobowych;

3) przetwarzania danych osobowych wytgcznie w celu i zakresie wynikajacym z natozonych obowigzkéw stuzbowych;

4) zachowania wyjgtkowej starannosci przy przetwarzaniu danych osobowych, w szczegolnosci danych wrazliwych w
celu ochrony intereséw os6b, ktérych dane dotycza;

5) stosowania okreslonych procedur i Srodkdw przetwarzania oraz zabezpieczania danych osobowych;

6) podporzadkowania sie poleceniom 10D oraz bezposredniego przetozonego w zakresie ochrony danych osobowych;

7) zachowania w poufnosci danych osobowych;

8) zabezpieczenia danych osobowych przed: ich utratg, uszkodzeniem Ilub zniszczeniem, zmiang Ilub ich
udostepnieniem osobom nieupowaznionym;

9) dopilnowania, aby przebywanie oséb nieupowaznionych w pomieszczeniach, w ktérych przetwarzane sg dane
osobowe, miato miejsce wylgcznie w obecnosci osoby upowaznionej;

10) dopilnowania, aby przeznaczone do usuniecia dokumenty, zawierajgce dane osobowe niszczone byly w stopniu
uniemozliwiajgcym ich odczytanie - zabronione jest wyrzucanie dokumentéw do koszy na $mieci bez ich whasciwej
anonimizaciji;

11) przestrzegania procedur wtasciwego uzytkowania systeméw informatycznych, w ktérych przetwarza sie dane
osobowe, w tym do nieujawniania innym uzytkownikom swoich loginéw i haset;

12) zachowania nalezytej starannosci podczas przekazywania danych osobowych droga telefoniczng (koniecznosé
wiasciwej identyfikacji rozmoéwcy, konieczno$¢ ustalenia, czy rozmoéwca jest uprawniony do pozyskania danych
osobowych, przekazywanie jedynie niezbednych informacji);

13) przesytania danych osobowych za pomoca sieci Internet z uzyciem metod kryptograficznych (szyfrowanie danych,
kanaly bezpiecznej transmisji) w uzasadnionych przypadkach;

14) niewysylania za pomocag wiadomos$ci e-mail danych osobowych na prywatne adresy, niekopiowanie danych na inne
nosniki bez uzasadnionej potrzeby stuzbowej;

15) zachowania nalezytej ostroznosci przy transporcie dokumentéw oraz nosnikéw informatycznych, zawierajgcych dane
osobowe, poza obszarem przetwarzania Uczelni,

16) niepozostawiania dokumentow, zawierajgcych dane osobowe na urzadzeniach wielofunkcyjnych (drukowanie,
kopiowanie);

17) nieopuszczania stanowiska bez zabezpieczenia dokumentdéw papierowych, zawierajgcych dane osobowe (zasada
.Czystego biurka”) oraz bez zabezpieczania dostepu do danych przetwarzanych w systemie informatycznym (zasada
sczystego ekranu”);
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12.

18) informowania o zdarzeniu operacyjnym dotyczacym danych osobowych, zgodnie z obowigzujgcymi w tym zakresie
procedurami;

19) zaprzestania przetwarzania danych osobowych po ustaniu stosunku zatrudnienia,

20) niezwtocznego informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajgcego dane osobowe do 10D lub ASI.

21) zgtaszania incydentow naruszenia bezpieczenstwa 10D niezwtocznie po ich wykryciu,

22) realizowania wnioskéw i zgdan podmiotéw danych zgodnie z wytycznymi 10D,

23) wykonywania polecen merytorycznych IOD, zwigzanych z ochrong danych osobowych, w tym przygotowywanie
projektéw dokumentéw, notatek i raportdw zwigzanych z systemem ochrony danych osobowych przyjetym na mocy
niniejszej Polityki.

Rozdziat VI
Zasady dopuszczania os6b do przetwarzania danych osobowych

§17.

Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajace wyrazne polecenie
Administratora. Administrator wydaje upowaznienie do przetwarzania danych osobowych.

Upowaznienia nadaje Rektor. Rektor (ADO) udziela Kanclerzowi zwanym dalej ,LADO”, petnomocnictwa do nadawania
upowaznien pracownikom niebedacym nauczycielami akademickimi.

Cztonkowie komisji powotywani w Uczelni, na podstawie zarzgadzenia lub wniosku organu kolegialnego, otrzymuja
upowaznienia do przetwarzania danych osobowych od Rektora.

Wzér wniosku o nadanie, zmiane lub cofniecie upowaznienia do przetwarzania danych osobowych stanowi zatacznik nr
4 do Polityki.

Wzér upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 5 do Polityki.

Inspektor Ochrony Danych prowadzi rejestr upowaznien nadanych przez Rektora/LADO. Wz6r rejestru upowaznien
stanowi zatgcznik nr 6 do Polityki.

§ 18.

Kierownicy, Dyrektor Biblioteki oraz Dziekani wnioskuja o nadanie, zmiane lub cofniecie upowaznienia do przetwarzania
danych osobowych pracownikom zatrudnionym w podlegtych im komdrkach organizacyjnych Uczelni, po uprzedniej
konsultacji z 10D.

W przypadku osoby wykonujgcej na podstawie umowy cywilno-prawnej ustuge, w ramach ktorej przetwarzane sa dane
osobowe lub osoby realizujgcej w Uczelni praktyke studencka, praktyke zawodowa lub osoby w inny sposéb zwigzane z
Uczelnig (osoba wspotpracujgca), z pisemnym wnioskiem o nadanie upowaznienia wystepuje kierownik komorki
organizacyjnej zlecajgcej ustuge lub inne zadania zwigzane z przetwarzaniem danych osobowych.

Przyznanie uprawnien odbywa sie zgodnie z nastepujaca procedura;

1) Wnioskodawca (kierownik, dyrektor, dziekan) wystepuje z wnioskiem do ADO/LADO o przyznanie, zmiane lub
wycofanie uprawnien do przetwarzania danych osobowych (zatacznik nr 4), ktéry przekazuje do 10D,

2) 10D na podstawie otrzymanego wniosku, ktéremu nadaje numer, wypetnia upowaznienie (zatacznik nr 5), i w
trzech egzemplarzach przekazuje do akceptacji ADO/LADO. Zaakceptowane i podpisane upowaznienie 10D
wprowadza do rejestru z czego: jeden egzemplarz otrzymuje osoba upowazniona, drugi egzemplarz jest
przechowywany w aktach osobowych lub dokumentaciji osoby upowaznionej, trzeci egzemplarz przechowywany
jest w rejestrze oséb upowaznionych.

3) w przypadku wnioskowania o uprawnienia do przetwarzania danych w systemie informatycznym, osoba okreslona
we wniosku kierowana jest przez Wnioskodawce do ASI celem ustalenia loginu do systemu przetwarzania danych
oraz odbycia szkolenia.

Jezeli osoba upowazniana (pracownik, osoba wspétpracujgca) podlega nadajacemu upowaznienie Administratorowi lub
LADO bezposrednio, upowaznienie nadaje sie bez wniosku.

W przypadku dostepu do systeméw informatycznych Uczelni, w ktérych sa przetwarzane dane osobowe, Rektor lub
LADO po konsultacji z ASI moze:

1) wyrazi¢ zgode na nadanie uprawnien zgodnie z wnioskowanym zakresem,

2) wyrazi¢ zgode na nadanie ograniczonych uprawnien zawierajacych sie we wnioskowanym zakresie,

3) nie wyrazi¢ zgody na nadanie uprawnien.

Decyzja, o ktérej mowa w ust. 5 przekazywana jest osobie wnioskujgcej. W przypadku wydania decyzji o ograniczeniu
uprawnien lub odmowy wydania upowaznienia, decyzja musi by¢ sporzadzona w formie pisemnej i zawierac
uzasadnienie. Od decyzji LADO wnioskujgcy moze odwota¢ sie do Rektora. Decyzja Rektora jest ostateczna. Osoba
wnioskujgca przekazuje decyzje osobie uprawnianej.

Kazda osoba upowazniona do przetwarzanych danych osobowych zostaje zapoznana z niniejszg Polityka i jej
zalgcznikami oraz zostaje zobowigzana do jej przestrzegania, w zakresie wynikajgcym z realizowanych zadan.
Potwierdzeniem powyzszych dziatan jest pisemne oswiadczenie o zapoznaniu sie z trescig Polityki oraz zobowigzanie do
stosowania zawartych w niej postanowien, ktdrego wzor stanowi zalgcznik nr 7 do niniejszej Polityki.

Kazdy uzytkownik posiadajgcy uprawnienie do przetwarzania danych osobowych w systemie informatycznym otrzymuje
od ASI jednoznaczny i niepowtarzalny login do systemu.

Sposo6b uwierzytelnienia uzytkownika w systemie informatycznym okresla zatacznik nr 2 do niniejszej Polityki. .

W przypadku koniecznosci zmiany zakresu upowaznienia (inny lub kolejny zbiér oséb, inny zakres przetwarzania danych
osobowych, zmiana stanowiska pracy przez pracownika) nalezy przediozy¢ Rektorowi lub LADO nowy wniosek o
nadanie upowaznienia, stosujac odpowiednio zapisy § 18.

W przypadku nadania osobie nowego upowaznienia dla danego zbioru oséb, poprzednie upowaznienie wygasa.

Osoba, ktdéra odbyta szkolenie podpisuje karte szkolenia, stanowigca zatgcznik nr 8 do Polityki.



§ 19.

1 Odebranie upowaznienia do przetwarzania danych osobowych moze mie¢ miejsce, gdy:

1
2)

3

4)

z pracownikiem zostata rozwigzana (zakonczona) umowa o prace,

zakres obowigzkéw stuzbowych pracownika ulegt zmianie, ktéra spowodowata utrate potrzeby przetwarzania
danych osobowych,

osoba spowodowata swoim celowym dziataniem incydent majacy negatywny wpltyw na bezpieczenstwo
przetwarzanych danych osobowych,

istnieje uzasadniona obawa, ze przetwarzanie danych osobowych przez osobe wigze sie z powaznym ryzykiem
utraty poufnosci, integralnosci lub dostepnosci tych danych.

2. Odebranie upowaznienia moze nastgpi¢ na wniosek:

)
2)
3)
4)
5)
6)

Rektora,

LADO,

przetozonego pracownika lub zwierzchnika osoby wspotpracujacej,
kierownika Dziatu Organizacji i Spraw Osobowych,

Inspektora Ochrony Danych,

ASI.

3. Proces odebrania upowaznienia obejmuje:

D

2)

3

4)

przekazanie IOD pisemnego wniosku o odebranie upowaznienia (za wyjatkiem sytuacji, gdy wnioskujgcym jest
I0OD) z okres$leniem imienia i nazwiska pracownika oraz jego identyfikatora w systemie informatycznym (jesli
pracownik posiada dostep do systemu informatycznego), zakresu upowaznienia, ktére ma zosta¢ odebrane, a
takze przyczyny koniecznosci odebrania upowaznienia,

jesli wnioskujgcym jest 10D, przygotowanie przez niego pisemnej notatki zawierajacej informacje wskazane w
w przypadku posiadania przez pracownika, ktéremu upowaznienie jest odbierane uprawnien do systemu
informatycznego, przekazanie ASI przez 10D polecenia uniewaznienia hasta, zablokowania konta uzytkownika,
odebrania wszelkich uprawnien do systemu. ASI winien bez zbednej zwitoki wykonaé niezbedne czynnosci,
poinformowanie przez 10D wnioskodawcy o odebraniu pracownikowi upowaznienia do przetwarzania danych
osobowych i 0 odebraniu (jesli nastapito) uprawnien do systemu informatycznego.
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Pracownicy nieposiadajgcy w zakresie swoich obowigzkéw czynnosci zwigzanych z przetwarzaniem danych osobowych
(osoby sprzatajace, portierzy, pracownicy techniczni, konserwatorzy itp), a ktérych obowigzki wymuszajg prace - pod
nieobecnos¢ os6b upowaznionych do przetwarzania danych osobowych - w pomieszczeniach, w ktérych dane osobowe sg
przetwarzane, muszg zosta¢ zapoznane z zasadami dotyczgcymi ochrony danych osobowych, podpisa¢ o$wiadczenie o
zachowaniu poufnosci oraz uzyska¢ upowaznienie do przebywania w w/w pomieszczeniach. Wzér oswiadczenia oraz
upowaznienia stanowi zatacznik nr 10 do niniejszej Polityki.

Rozdziat VIl
Prowadzenie rejestru czynnosci przetwarzania danych osobowych

§ 21,

1  Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych zgodnie z wymaganiami art. 30 ust. 1 RODO
w stosunku do danych ktérych jest administratorem;

2. Wazor rejestru czynnosci jest okreslony w zatgczniku nr 11 do niniejszej Polityki.

3. Kierownicy Dziatbw komoérek organizacyjnych Administratora majg obowigzek informowania na biezaco 10D o procesach
przetwarzania danych osobowych realizowanych w swoich dziatach oraz o wszelkich zmianach w tych procesach, w
szczegolnosci dotyczacych:

celéw przetwarzania danych, w tym realizowanych czynnosci;
kategorii oséb, ktérych dane sg przetwarzane;

zakres6w przetwarzanych danych;

podmiotéw przetwarzajgcych, ktérym dane sg powierzane;
odbiorcéw danych, ktérym dane sg udostepniane.

Rozdziat IX

Realizacja obowigzkow przy przetwarzaniu danych osobowych.
Prawa podmiotéw danych

§ 22.

1  Osoby odpowiedzialne w PWSZ im. Witelona za procesy, w ktérych zbierane sg dane osobowe (kierownicy komdérek
organizacyjnych Uczelni, Dyrektor Biblioteki, Dziekani), majg obowigzek zachowania szczegdlnej starannosci przy ich
zbieraniu, w szczegolnosci:

1

sprawdzac czy sg spetnione podstawy prawne na pozyskiwanie danych osobowych, zgodnie z art. 6 RODO
oraz art. 9- 10 RODO;

zbiera¢ dane osobowe dla okreslonych, zgodnych z prawem celéw realizowanych przez Administratora;

zbiera¢ dane w zakresie adekwatnym do celéw w jakich dane beda przetwarzane przez Administratora,
konsultowac¢ wszelkie watpliwosci zwigzane z przetwarzaniem danych z 10D oraz ASI.



10.

1

W przypadku koniecznosci odbierania zgody na przetwarzanie danych osobowych, nalezy zapewni¢ dobrowolnos¢ jej
pozyskania oraz powiadamiac o prawie do odwotania takiej zgody.
Za stosowanie wihasciwych oswiadczeh zgody przy zbieraniu danych osobowych odpowiada kierownik danej komorki
organizacyjnej Uczelni. Oswiadczenia dotyczace odbierania zgody na przetwarzanie danych osobowych muszg by¢
konsultowane z I0OD.
Osoby, ktore wykonujg zadania zwigzane ze zbieraniem danych osobowych sg odpowiedzialne za realizacje
obowigzkoéw informacyjnych okreslonych w art. 13 i 14 RODO. Aktualne wzory klauzul informacyjnych sa dostepne u
10D.
Pracownik odpowiedzialny za organizacje konferencji lub innego wydarzenia w PWSZ im. Witelona w Legnicy stosuje
instrukcje postepowania stanowiaca zatacznik nr 12 do Polityki.
Za stosowanie wiasciwych klauzuli informacyjnych przy zbieraniu danych osobowych odpowiada Kierownik danego
Dziatu. Klauzule informacyjne musza by¢ konsultowane z 10D.
Administrator moze ustali¢ obowigzujace wzory klauzul informacyjnych dla poszczegoélnych proceséw przetwarzania
danych realizowanych przez Uczelnie. Wzory klauzul informacyjnych dostepne sg u IOD.
Administrator dba o zapewnienie mozliwosci realizacji praw podmiotow danych. Kazdej osobie, ktérej dane osobowe sa
przetwarzane przez ADO przystugujg prawa okreslone w art. 15-22 RODO, w tym:

1) prawo dostepu do danych jej dotyczacych;

2)  prawo dosprostowania danych;

3) prawo dousunigcia danych;

4) prawo doograniczenia przetwarzania;

5) prawo doprzenoszenia danych;

6) prawo dosprzeciwu na przetwarzanie jej danych;

7) prawo do niepodlegania decyzji opartej wylgcznie na zautomatyzowanym przetwarzaniu;

8) prawo do cofniecia zgody na przetwarzanie danych osobowych.
Za rozpatrywanie ztozonych do Administratora zadan w zakresie uprawnien, o ktérych mowa w pkt 7 odpowiada
Kierownik komorki organizacyjnej Uczelni, ktory konsultuje sie w tych sprawach z IOD. 0D przyjmuje wnioski
podmiotéw danych, a w razie watpliwosci prosi o doprecyzowanie zgdan. W sytuacji powierzania danych podmiotom
przetwarzajagcym lub udostepniania danych innym administratorom danych nalezy ich powiadamia¢ o kazdym
sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych, ktore byto wynikiem realizacji wniosku otrzymanego od
osoby, ktérej dane dotycza.
Procedura obstugi praw podmiotéw danych opisana jest w Zatgczniku nr 13 do Polityki.

Rozdziat X
Minimalizacja i retencja danych osobowych

§23.

Dane osobowe zbierane w ramach proceséw realizowanych przez Uczelnie sg przetwarzane przez czas okreslony przez
wihasciwe przepisy prawa lub wewnetrzne przepisy Uczelni.

Za okreslenie odpowiednich czasow retencji danych osobowych w procesach przetwarzania danych przez Uczelnie
odpowiada Administrator. Dane osobowe, dla ktorych okres przetwarzania nie wynika z obowigzujacych przepisow
prawa i dla ktérych nie jest mozliwe okreslenie z géry tego okresu w wewnetrznych przepisach, sa przetwarzane tak
dtugo, jak dtugo istnieje jednoczesnie podstawa prawna oraz cel dla ich przetwarzania.

Ustanie wszelkich celéw przetwarzania danych (w tym archiwizacyjnych, dochodzenia roszczen) jest rébwnoznaczne z
koniecznoscig usuniecia danych osobowych.

Dane osobowe przetwarzane wylgcznie w oparciu o przestanke zgody na przetwarzanie danych osobowych sg usuwane
zawsze niezwlocznie po wycofaniu takiej zgody, jezeli nie jest konieczne przetwarzanie danych osobowych w celu
obrony lub dochodzenia roszczen.

W kazdej komorce organizacyjnej Uczelni co najmniej jeden raz w kazdym roku kalendarzowym odbywa sie weryfikacja
zasobow danych osobowych prowadzonych w formie papierowej jak i elektronicznej, obejmujgca:

1) sprawdzenie, czy dane osobowe, dla ktdrych uplynat okres przechowywania wynikajacy z przepiséw prawa lub
wewnetrznych przepiséw kancelaryjno-archiwalnych zostaty usuniete,

2) sprawdzenie, czy w odniesieniu do danych osobowych, ktérych czas przechowywania nie zostat okreslony
przez wtasciwe przepisy prawa lub wewnetrzne przepisy, nadal istnieje podstawa prawna oraz cel ich
przetwarzania.

W przypadku ustalenia w trakcie weryfikacji, o ktérej mowa w pkt. 5, ze okres przetwarzania danych osobowych uplynat
badz nie istnieje podstawa prawna lub cel do dalszego przetwarzania danych osobowych, dane osobowe powinny zosta¢
trwale usuniete z nosnikdw papierowych, elektronicznych oraz systeméw informatycznych.

Szczeg6towe zasady usuwania lub anonimizacji danych w systemach informatycznych sg ustalane i realizowane przez
osobe wyznaczong przez Administratora.

Polityka retencji danych stanowi zatgcznik 14 do niniejszej Polityki. Przyktadowe terminy usuwania danych osobowych
opisuje Rejestr Czynnosci Przetwarzania.

Rozdziat Xl
Udostepnienie i powierzenie przetwarzania danych osobowych

§ 24.

Osoby, ktére udostepniajg w imieniu Administratora dane osobowe do podmiotu zewnetrznego (w formie papierowej lub
elektronicznej), przed ich udostepnieniem majg obowigzek sprawdzi¢ czy istnigje:
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1) podstawa prawna do udostepnienia danych, w tym wymaog prawa dotyczacy udostepnienia danych;
2) zgoda osoby na udostepnienie danych innemu podmiotowi;
3) zapis w umowie z podmiotem wspOtpracujgcym, przy spetnieniu warunku, ze udostepnienie nie narusza praw i
wolnosci osoby, ktérej dane dotyczg;
4) wniosek o udostepnienie danych od podmiotu uprawnionego, ze wskazaniem podstawy prawnej do
otrzymywania danego rodzaju danych osobowych.
Kazda sytuacja dotyczgca udostepnienia danych osobowych musi by¢ konsultowana z 10D.

§25.

W sytuacji powierzania czynnosci przetwarzania danych osobowych zewnetrznemu podmiotowi (podmiotowi
przetwarzajgcemu), nalezy zawrze¢ z nim umowe powierzenia przetwarzania danych osobowych zgodnie z art. 28 ust. 3
RODO. Wz6r umowy powierzenia stanowi zatgcznik nr 1 do Procedury udostepniania danych.

Procedura udostepniania oraz powierzania przetwarzania danych zawarta jest w Zatgczniku nr 15 do niniejszej Polityki.

Rozdziat Xl
Zasady postepowania w sytuacji haruszenia ochrony danych osobowych

§26.

Naruszenie ochrony danych osobowych dotyczy danych osobowych utrwalonych w formie fizycznych nos$nikéw danych
(dokumentacja) jak iw formach elektronicznych (dane osobowe wprowadzone w systemie, plikach itp.).
Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utrata danych
osobowych;
3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady czystego
biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek).
Do typowych incydentow zagrazajgcych bezpieczenstwu danych osobowych naleza:
1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata fgcznosci);
2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw, oprogramowania, pomyiki
informatykéw, uzytkownikéw, utrata/zagubienie danych);
3) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

§27.

Wszyscy pracownicy, wspotpracownicy Uczelni oraz podmioty przetwarzajgce - w przypadku identyfikacji naruszenia
bezpieczenstwa danych osobowych - zobowigzani sa do:

1) niezwlocznego zaprzestania przetwarzania danych osobowych,

2) bezzwlocznego powiadomienia bezposredniego przetozonego o stwierdzonym naruszeniu oraz

3) bezzwlocznego powiadomienia 10D o stwierdzonym naruszeniu, podajgc charakter naruszenia bezpieczenstwa

danych osobowych oraz podjete dziatania zaradcze.

10D powiadamia ADO ustnie lub pisemnie o zaistnialym incydencie.
10D wspiera Administratora przy dokonaniu oceny ryzyka naruszenia praw lub wolnosci oséb, ktoérych dane osobowe
dotyczg i powiadamia Administratora o rekomendacjach co do wynikéw dokonanej oceny.
Administrator w oparciu o uzyskang od IOD ocene ryzyka naruszen, decyduje o koniecznosci zgtoszenia naruszenia
organowi nadzorczemu oraz podmiotom ktérych dane dotycza.
W przypadku podjecia decyzji o koniecznosci powiadomienia o stwierdzonych naruszeniach organu nadzorczego, 10D w
imieniu Administratora bez zbednej zwloki - w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza je organowi nadzorczemu.
Niezaleznie od dokonanego zgtoszenia naruszenia organowi nadzorczemu, Administrator w porozumieniu z 10D
podejmuje decyzje o sposobie postepowania wobec zaistniatego naruszenia i 0séb dopuszczajacych sie naruszen.
Inspektor ochrony danych prowadzi rejestr naruszen oraz niezbedng dokumentacje dotyczaca naruszen. Wzér ewidencji
naruszen ochrony danych osobowych stanowi zatacznik nr 16 do Polityki.
10D prowadzi postepowanie w sprawie incydentu zgodnie z instrukcje opisang w Zatgczniku nr 17 do Polityki.
Zawiadomienie o naruszeniu podmiotu danych przygotowuje IOD.

Rozdziat Xl
Monitorowanie RODO

§28.

W celu weryfikacji systemu ochrony danych osobowych oraz zastosowanych srodkéw organizacyjnych, technicznych,
fizycznych i informatycznych zapewniajacych przetwarzanie danych osobowych zgodnie z RODO, 10D dokonuje
przegladéw systemu ochrony danych osobowych, zgodnie z przyjetym planem kontroli nie rzadziej niz raz w roku.
Monitorowanie ochrony danych osobowych prowadzone jest:
1) na biezgco przez 10D,
2) poprzez audyty okresowe i dorazne (w sytuacji wystgpienia incydentéw naruszenia ochrony danych) wykonywane
przez 10D albo osobe wyznaczong przez ADO,
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3) podczas audytéw wewnetrznych przeprowadzanych przez upowaznione podmioty.
10D okresowo analizuje zgodnos$¢ dokumentacji przetwarzania danych osobowych przyjetej przez Uczelnie z przepisami
o ochronie danych osobowych oraz nadzoruje jej aktualizacje.
Przyktadowy Przebieg Kontroli systemu Ochrony Danych stanowi Zatgcznik nr 18 do Polityki.
Kazdy pracownik Administratora, a w szczeg6lnosci LADO oraz ASI majg obowigzek wspoétpracowac z 10D w zakresie
okresowych przegladoéw systemu ochrony danych osobowych, udziela¢ mu wszelkich wyjasnien i stosowac¢ sie do jego
rekomendaciji i polecen zwigzanych z przetwarzaniem danych osobowych.
10D zawiadamia kierownika komorki organizacyjnej objetej sprawdzeniem o zakresie planowanych czynnosci w terminie
co najmniej 7 dni przed dniem rozpoczecia sprawdzenia.
IOD ma prawo dostepu w sprawdzanej jednostce do wszelkich dokumentéw, urzadzen informatycznych oraz systemoéw
zwigzanych z przetwarzaniem danych osobowych.
Po zakonczeniu sprawdzenia IOD przygotowuje sprawozdanie, ktore przekazywane jest Rektorowi oraz kierownikowi
sprawdzanej jednostki.
Sprawozdanie jest sporzadzane w formie papierowej.
IOD przedstawia w sprawozdaniu stwierdzone w wyniku sprawdzenia uchybienia, wnioski i zalecenia majace stuzyc¢
usunieciu uchybien oraz termin realizacji zalecen.
Kierownik komérki organizacyjnej Uczelni ma prawo w ciggu 7 dni od daty dostarczenia sprawozdania nie przyja¢ go i
zlozy¢ pisemne zastrzezenia w sprawie wynikow sprawdzenia.
Jesli w ciggu 7 dni kierownik sprawdzanej jednostki nie zgtosi zastrzezenia, uznaje sie, ze przyjat sprawozdanie.
Rektor decyduje, czy przyja¢ do realizacji zalecenia 10D, czy tez uwzgledni¢ zastrzezenia kierownika jednostki.

§29.

Kierownicy komorek organizacyjnych, w ktérych przetwarzane sa dane osobowe zobowigzani sg do statego
monitorowania zagrozen zwigzanych z przetwarzaniem danych osobowych, w ramach ich komérki, a nastepnie do
analizy ryzyka w tym obszarze.
W szczegolnosci wzrost ryzyka przetwarzania danych moze by¢ zwigzany z:

1) wynikajacej ze zmian w przepisach prawa koniecznosci wprowadzania nowych rozwigzan technicznych lub

organizacyjnych w zakresie przetwarzania danych,

2) stwierdzeniem naruszen ochrony danych,

3) wprowadzaniem modyfikacji procesu przetwarzania danych osobowych w okreslonym istniejgcym zbiorze,

4) planowaniem przetwarzania danych osobowych w nowym zbiorze,

5) planowaniem powierzenia przetwarzania danych podmiotowi zewnetrznemu,

6) planowaniem przyjecia powierzenia przetwarzania danych od podmiotu zewnetrznego.
W przypadku stwierdzenia wzrostu ryzyka, kierownik komorki organizacyjnej w uzgodnieniu z 10D ustala, a nastepnie
wdraza rozwigzania minimalizujgce ryzyko.

Rozdziat XIV
Szkolenia i odpowiedzialnos¢

§30.

Administrator podejmuje skuteczne dziatania majace na celu osiggniecie i utrzymanie odpowiedniego poziomu
kwalifikacji personelu w zakresie przetwarzania danych osobowych, w tym $rodowiska teleinformatycznego i
bezpieczenstwa informacji przetwarzanych w tym $rodowisku.

Administrator utrzymuje kwalifikacje wszystkich pracownikbw na poziomie odpowiednim dla zapewnienia
bezpieczenstwa przetwarzanych danych osobowych, w tym danych przetwarzanych w $rodowisku teleinformatycznym i
umozliwienia wkasciwego korzystania ze sprzetu i systeméw informatycznych.

Kazdy pracownik/wspotpracownik Administratora przed przystgpieniem do pracy na zbiorach danych osobowych ADO
musi zosta¢ przeszkolony w zakresie przepiséw zwigzanych z ochrong danych osobowych.

Naruszenie przepiséw o ochronie danych osobowych jest zagrozone sankcjami karnymi, okreslonymi w art. 107 - 108
UODO oraz w art. 130, 266 - 269, 287 Kodeksu karnego.

Niezaleznie od odpowiedzialno$ci przewidzianej w przepisach, o ktérych mowa w ust. 4, naruszenie zasad ochrony
danych osobowych, obowigzujacych w Uczelni moze zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkow
pracowniczych i skutkowa¢ odpowiedzialnoscig na podstawie przepiséw prawa pracy.

Zobowigzuje sie pracownikéw do stosowania Regulaminu Ochrony Danych Osobowych stanowigcego zatgcznik nr 19 do
niniejszej Polityki.

Rozdziat XV
Postanowienia koricowe

§31.

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom nieupowaznionym w zadnej formie.
Administrator zapoznaje z trescig Polityki swoich pracownikéw i wspotpracownikow.

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy RODO oraz UODO.

Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator.

Niniejsza Polityka obowigzuje od dnia jej wprowadzenia. O wszelkich zmianach Polityki i zakresie tych zmian
pracownicy sg informowani przez Administratora.

Polityka podlega regularnym przegladom pod katem aktualnosci, nie rzadziej niz 1 raz w roku.

12



Zakgcznik nr 1 do Polityki Ochrony Danych Osobowych

MEDOTYKA ANALIZY RYZYKA | DPIA

1. Zasady analizy ryzyka

11. Panstwowa Wyzsza Szkole Zawodowej im. Witelona w Legnicy, dalej jako ADO okres$la w niniejszej
Metodyce dziatania jakie nalezy podjg¢ w celu dokonania analizy ryzyka zwigzanego z przetwarzaniem danych
osobowych.

1.2. Obowigzujacym standardem w dziatalnosci ADO jest przygotowanie sie do nastepstw wystgpienia
zagrozenia lub zagrozen, okreslenie prawdopodobienstwa jego wystgpienia oraz zaplanowania dziatan na rzecz
minimalizacji mozliwos$ci jego wystgpienia.

1.3. Procedura analizy ryzyka objete sg wszystkie elementy dziatalno$ci ADO a w szczegdélnosci te dziedziny, w
ktérych przetwarzane sg dane osobowe dotyczace danych szczegdlnej kategorii, w tym danych o
niepetnosprawnosci i zdrowia.

1.4. W trakcie analizy ryzyka nalezy wyodrebni¢ nastepujgce elementy:

a) aktywa - sa to wszystkie srodki i narzedzia stuzace przetwarzaniu danych osobowych,

b) zagrozenia - sgto przyktady potencjalnych naruszen systemu,

c) skutki - sa to niepozadane nastepstwa zrealizowania sie zagrozen w praktyce dla praw lub wolnosci
podmiotéw danych,

d) ryzyko - jest to prawdopodobienstwo, ze zagrozenia sie zrealizujg i przyniosg konkretny, negatywny skutek
dla aktywow.

1.5. Uzyte pojecia oznaczaja:

a) Aktywa/Zasoby - zasobu uzywane przez organizacje do przetwarzania danych osobowych np. sprzet,
personel, informacje (dane osobowe).

b) Identyfikowanie ryzyka - jest to czynno$¢ polegajaca na okresleniu, co moze sie zdarzy¢ (kiedy, gdzie, jak i
dlaczego) i spowodowac strate.

c) Kontekst - sa to wszystkie informacje wigzgce sie z dziataniem organizacji, m.in. informacje dotyczace
Srodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego, np. przepisy dotyczace
ochrony danych osobowych.

d) Kryteria akceptacji ryzyka - sa to kryteria, ktére okreslajg dopuszczalno$¢ danego ryzyka. Zwykle definiuje sie
je poprzez warto$¢ progowa, np. przy przedziatach ryzyka 0-2, 3-5 oraz 6-8, akceptowalng wartoscig jest ryzyko
tylko w zakresie 0-5.

e) Kryteria oceny ryzyka - sa to kryteria, ktore okreslajg poziomy odniesienia, wzgledem ktérych okresla sie
waznos¢ ryzyka.

f) Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych Ilub w inny sposob
przetwarzanych.

g) Ocena ryzyka - jest to czynnos$¢ polegajaca na poréwnaniu wynikéw uzyskanych podczas analizy ryzyka z
kryteriami oceny ryzyka okreslonymi na etapie ustanawiania kontekstu dziatania organizacji.

h) Operacja przetwarzania danych osobowych - kazda czynno$¢ wykonywana na danych osobowych lub
zestawach danych osobowych w spos6b zautomatyzowany Ilub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

i) Podatnos¢ - jest to stabos¢, ktéra moze by¢ wykorzystana przez zagrozenie, powodujgc niekorzystne skutki, np.
luka w systemie informatycznym.

j) Proces przetwarzania danych osobowych - zesp6ét operacji (czynnosci) wykonywanych na danych osobowych
lub zestawach danych osobowych w celu osiggniecia okreslonego celu przetwarzania.

k)  Zabezpieczenie - jest to $rodek, ktérego celem jest zmniejszenie ryzyka poprzez obnizenie
prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania istniejacej podatnosci) lub tez minimalizacje
potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np. program antywirusowy, drzwi
antywtamaniowe, stosowanie procedury bezpieczenstwa.

m) Zagrozenie - jest to Zrédio potencjalnej szkody, np. zagrozenie naruszenia integralnosci danych.2

2. Procedura analizy ryzyka

2.1. ADO okreslit i zdefiniowat zagrozenia jakie wystepuja w jego organizaciji.

2.2. ADO szczegolny nacisk ktadzie na ochrone praw i wolnosci os6b, ktorych dane sag przetwarzane.

2.3. ADO dostosowuje $rodki ochrony przetwarzania danych osobowych do skali ryzyka. Ocenia je pod katem
utraty poufnosci, integralnosci i dostepnosci danych, biorac przy tym pod uwage ich zakres, szczegodlne
znaczenie (wrazliwo$¢) oraz kontekst i cele przetwarzania, a tym samym takze kwestie zapewniania
bezpieczenstwa ustug przetwarzania (niezawodnos$c¢, integralnosé i dostepno$¢ systemu przetwarzania) oraz
zapewniania autentycznosci i rozliczalnosci danych i podmiotéw uczestniczacych w przetwarzaniu.

24. ADO, uwzgledniajac stan wiedzy technicznej oraz koszt wdrazania stosuje $rodki redukujace
nieakceptowalne prawdopodobienstwo wystgpienia zagrozen najbardziej dotkliwych oraz stosuje Srodki
redukujace skutki ich wystapienia.
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2.5. Inwentaryzacja zasobéw (aktywow) stuzacych przetwarzaniu danych osobowych w organizacji ADO jest
zatgcznikiem do analizy ryzyka.

2.6. Stosowane zabezpieczenia w ADO okreslone sg w odrebnym dokumencie prowadzonym przez 10D przy
wspotpracy z Dzialem Administracyjno Technicznym.

2.7. Zagrozenia sa identyfikowane z uwzglednieniem odniesienia sie do zasobdw aktywéw stuzacych
przetwarzaniu danych osobowych w organizacji ADO oraz stosowanych zabezpieczen.

2.8. Ryzyko nalezy oszacowac na podstawie obiektywnej i rzeczowej analizy.

2.9. Szacowanie ryzyka nalezy traktowac jako proces ciagty.

2.10. Skuteczno$¢ wdrozonych srodkéw ochrony powinna by¢ monitorowana i doskonalona.

2.11. Uzaleznienie $rodkéw ochrony przetwarzanych danych od poziomu ryzyka wymaga oszacowania ryzyka i
zastosowania $rodkéw, ktére je wyeliminujg lub zredukujg do akceptowalnego poziomu, np. rezygnacja z ustugi
zdalnego dostepu do bazy danych osobowych.

2.12. Zasada rozliczalno$ci wymaga, aby proces szacowania ryzyka zostat przeprowadzony i udokumentowany-
w celu wykazania, ze ryzyko zostalo oszacowane i wprowadzono odpowiednie srodki ochrony.

2.13. Zasada rozliczalnosci oznacza wdrozenie wewnetrznych $rodkéw (technicznych i organizacyjnych)
zapewniajgcych zgodnos$¢ przetwarzania z RODO oraz pozostawania w gotowosci do wykazania tej zgodnosci
organowi nadzorczemu lub podmiotom, ktérych dane sg przetwarzane.

2.14. Przy ocenie czy stopien bezpieczenstwa danych osobowych jest odpowiedni, uwzglednia sie ryzyko
naruszenia praw i wolnosci oséb fizycznych o réznym prawdopodobienstwie , a w szczegolnosci w ramach
analizy ryzyka nalezy uwzgledni¢ konieczne jest uwzglednienie:

a) prawdopodobienstwo wystapienia okreslonego zagrozenia/zdarzenia bedgcego naruszeniem, oraz

b) skutek i powage tego zagrozenia/ zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowac w
odniesieniu do osoby, ktorej dane dotycza.

2.15. Do rozwigzan i dziatan, ktére moga by¢ wykorzystane w celu minimalizacji ryzyka naruszenia praw i
wolnosci os6b, ktorych dane dotyczg, w kontekscie zapewnienia bezpieczenstwa przetwarzanych danych przed
utrata poufnosci, zniszczeniem, nieuprawniong modyfikacjg lub brakiem dostepnosci, w art. 32 ust. 1 RODO
zaliczono:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zarzadzanie systemem w spos6b zapewniajacy ciagto$¢ poufnosci, integralnosci i dostepnosci przetwarzanych
informacji;

c. zarzadzanie systemem w spos6b zapewniajacy zdolno$¢ do szybkiego przywrécenia dostepu do danych
osobowych w razie wystagpienia incydentu fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

2.16. Szacujgc poziom ryzyka, nalezy mie¢ na uwadze fakt, ze Srodki zastosowane w celu zmniejszenia poziomu
skutkow dla jednego z czynnikbw moga jednoczesnie powodowac zwiekszenie skutkéw dla innego, np.
zastosowanie $rodka zmniejszajagcego ryzyko utraty poufnosci moze spowodowac podniesienie ryzyka utraty
dostepnosci, jesli zastosowany $rodek jest podatny na awarie.

2.17. Jezeli dany rodzaj przetwarzania - w szczegoélnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci oso6b fizycznych, ADO przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych (DPIA) zgodnie z odrebna procedurg.

2.18. Przeprowadzenie oceny skutkéw dla ochrony danych (DPIA) jest wymagane zawsze wtedy, gdy poziom
ryzyka okreslony zostat jako wysoki w wyniku jego szacowania przy uwzglednieniu charakteru, zakresu,
kontekstu i celéw przetwarzania.

2.19. Stwierdzenie wysokiego poziomu ryzyka naruszenia praw i wolnosci os6b, ktérych dane sa przetwarzane,
wymaga przeprowadzenia oceny skutkéw dla ochrony danych, podczas ktérej nalezy dodatkowo uwzglednié:

a) czy operacja przetwarzania jest niezbedna,

b) czy ingerencja w prywatno$¢ zwigzana z przetwarzaniem tych danych jest proporcjonalna do celéw
przetwarzania.3

3. Procedura analizy ryzyka

3.1. Przy ustalaniu ryzyka naruszenia praw lub wolnosci ADO bierze pod uwage:

a/ Przetwarzanie nieprawidtowych lub niepelnych danych - Przetwarzanie danych nieprawidtowych w Swietle
celéw ich przetwarzania stanowi naruszenie art. 5 ust. 1 lit. d RODO (obowigzek zapewnienia prawidtowosci
danych).

b/ Nieuprawniony dostep - W razie uzyskania dostepu do danych przez osoby nieuprawnione, naruszona
zostataby zasada integralnosci i poufnosci danych (art. 5 ust. 1 lit. f RODO) oraz obowigzek przetwarzania
danych wytgcznie na polecenie administratora (art. 29 RODO).

¢l Nieuprawnione ujawnienie lub udostepnienie - Chodzi o upublicznienie Ilub udostepnienie danych
osobowych bez podstawy prawnej.

dl Przypadkowe lub nieuprawnione zniszczenie, utrata lub uszkodzenie danych, w przypadku przypadkowego lub
nieuprawnionego zniszczenia, utraty lub uszkodzenia danych, dosztoby do naruszenia zasady integralnosci i
poufnosci danych (art. 5 ust. 1 lit. f RODO).

e/ nieuprawniona modyfikacja w razie nieuprawnionej modyfikacji danych, doszioby do naruszenia zasady
prawidtowosci danych (art. 5 ust. 1lit. d RODO).
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f/ Kradziez tozsamosci lub oszustwo dotyczace tozsamosci Kradziez tozsamosci lub oszustwo dotyczace
tozsamosci (oraz wigzacego sie z tym naruszenia prawa karnego) moze nastgpi¢ w razie nieuprawnionego
dostepu do danych osobowych (naruszenia zasady zasada integralnosci i poufnosci danych, art. 5 ust. 1 lit. f
RODO) lub przetwarzania danych osobowych bez podstawy prawnej (przy naruszeniu art. 6, 9 lub 10 RODO, w
zaleznosci od kategorii danych).

o Naruszenie zakazu dyskryminacji - Dotyczy to takiego sposobu przetwarzania danych, ktéry moze powodowac
naruszenie zakazu dyskryminacji oséb fizycznych z uwagi na ceche, ktéra zalicza sie do danych osobowych,

h Szkoda finansowa Dotyczy to takiego naruszenia ochrony danych osobowych, ktére moze spowodowac
szkode finansowa osoby, ktdrej dane dotycza.

i/ Szkoda wizerunkowa - Dotyczy to takiego naruszenia ochrony danych osobowych, ktére moze spowodowac
szkode wizerunkowg osoby, ktérej dane dotyczg. Chodzi tu o takg szkode wizerunkowa, ktéra wynika z
naruszenia prawa do prywatnosci lub innych przepisow stuzacych ochronie reputacji (np. art. 23 Kodeksu
cywilnego).

jl/ Zkamanie tajemnicy zawodowej - Dotyczy to takiego naruszenia ochrony danych osobowych, ktére skutkuje
zlamaniem prawnego obowigzku zachowania tajemnicy,

k' Wszelkie inne naruszenia praw i wolnosci oséb fizycznych - naruszenia intymnosci, poczucie wstydu,
naruszenie wolnosci mysili.

Przyktadowy katalog skutkéw naruszenia praw lub wolnosci oséb fizycznych

Katalog skutkéw naruszenia praw lub wolnosci osdéb fizycznych, podlegajacy ocenie
Lp.

1 Dyskryminacja

2 Kradziez tozsamosci lub oszustwo dotyczace tozsamosci
3 Strata finansowa osoby fizycznej

4 Naruszenie dobrego imienia osoby fizycznej

Naruszenie poufnosci danych osobowych chronionych tajemnicg zawodows, (naruszenie godnosci i
prywatnosci), w tym na skutek nieuprawnionego odwrécenia pseudonimizacii

6 Uszczerbek na zdrowiu lub $mieré

Wszelka inna znaczaca szkoda gospodarcza lub spoteczna osoby fizycznej

3.2 Dla czynnosci przetwarzania, nalezy dokona¢ oceny ryzyka na podstawie przyjetej metodyki
nadawania wartosci ocena 4-stopniowa (pomijalne, niskie, srednie, wysokie).
Dla kazdego stopnia oceny przypisana jest wartos¢ od 1 do 4.

Skala poziomu skutkéw

Kategoria

skutkow 1- pomijalne 2 - niskie 3- $rednie 4 - wysokie

Ocena Osoba, ktorej dane Osoba, ktorej dane Osoba, ktérej dane

skutkéw dotyczg nie bedzie dotycza moze mie¢ dotycza moze aotycza moze Dyc

naruszenia ponosi¢ istotne by¢ narazona narazona na powazne, a

praw negatywnych skutkéw, niedogodnosci, ktdre na powazne wrecz nieodwracalne

wolnosci badz tez dozna uda jej skutki, ktore bedzie

0sob niewielkich sie w stanie z duzg  diogutrwale pogorszenie

fizycznych niedogodnosci, ktére z  przezwyciezy¢ trudnoscig odwrdcic zdrowia fizycznego Iub
fatwoscig pokona (np.  pomimo (strata pracy, psychicznego, spirala
Strata czasu, pewnych trudnosci pogorszenie stanu dtugbw, brak zdolnosci

drobne (dodatkowe koszty, zdrowia, uszczerbek do pracy).

nieprzyjemnosci).
Przykiad: ujawnienie
imion i nazwisk os6b
przypisanych do
lekarza POZ.

stres,
obawa, niewielkie
niedogodnosci
fizyczne).

majatkowy).
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3.3. Dla kazdego zestawienia ,czynno$S¢ przetwarzania - zagrozenia - skutek” nalezy oceni¢
prawdopodobienstwo wystapienia zagrozern umozliwiajgce urzeczywistnienie sie skutkow. Skutki nalezy ocenié
na podstawie przyjetej metodyki nadawania wartosci np. ocena 5 stopniowa (Mato prawdopodobne, Srednio

Ocena prawdopodobienistwa wystgpienia zagrozenia
Wartos¢ (P) Nazwa Opis

Istniejg racjonalne przestanki by ocenié¢, ze zagrozenie zmaterializuje sie w
5 Niemal pewne najblizszym czasie (prawie na 90%).

Istniejg racjonalne przestanki by oceni¢, ze zagrozenie raczej sie zmaterializuje,

Wysoce istnieje wiecej niz polowa szans na wystgpienie.
4 prawdopodobne Materializowato sie w przeciagu ostatniego roku.
Wystagpienie zagrozenia jest realne, lecz nie przekracza 50% prawdopodobienstwa.
3 Prawdopodobne Materializowato sie w przesziosci (w ciggu ostatnich 2 lat)
Zagrozenie moze wystgpi¢ sporadycznie (nie przekracza 25%).
Srednio Materializowato sie sporadycznie w przesziosci
2 prawdopodobne (w ciagu ostatnich 3 lat).
1 Mato Zagrozenie raczej nie wystapi lub mozliwos¢ jego
prawdopodobne wystgpienia jest znikoma (bliska zeru).

Zagrozenie nie materializowato sie w przesziosci.

3.4. Ocena powagi ryzyka (wartosci oczekiwanej)
Wyliczenie poziomu Ryzyka (R) nastepuje poprzez iloczyn okreslonego przez ADO Prawdopodobienstwa
(P) wystagpienia zagrozenia w ADO i Skutku (S) wystapienia takiego zagrozenia dla podmiotéw danych i
ADO. Ocena powagi ryzyka naruszenia praw lub wolnosci osob fizycznych oblicza sie na podstawie niniejszego
WZoru:

R= S*P
gdzie:
R- Ocena powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci przetwarzania
S- Ocena skutkéw naruszenia praw lub wolnosci oséb fizycznych
P - Ocena prawdopodobieristwa urzeczywistnienia sie skutkéw
Uwaga, w kontekscie ochrony danych osobowych nie priorytetyzuje sie istotnosci czynnosci przetwarzania
danych osobowych miedzy soba.

3.5. Poziom akceptacji Otrzymane wyniki powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych nalezy
przedstawi¢ w postaci rankingu ryzyka, czyli od najwiekszej do najmniejszej wartosci. Poziom akceptacji ryzyka
definiowany jest na podstawie przyjetej metodyki i wskazuje jaka warto$¢ powagi ryzyka wymaga wdrozenia
planu zaradzeniu ryzyka. Ponizsze tabele przedstawiajg macierz ryzyka dla prywatnosci i poziom jego akceptacji.
MACIERZ RYZYKA

Ocena Ocena prawdopodobienstwa
skutkow
1 2 3 4 5
1 1 2 3 4 5
2 2 4 6 8 10
3 3 6 9 12 15
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Powaga ryzyka
Sposo6b postepowania (decyzje podejmuje ADO po konsultacji z 10D)

Wskazane skutki w kontekscie urzeczywistnienia sie analizowanego zagrozenia wystepujg
1-6 na poziomie minimalnym. Ryzyka akceptowane, niewymagajace dalszego postepowania
(poza cyklicznym monitorowaniem).

Wskazane skutki w kontekscie urzeczywistnienia sie analizowanego zagrozenia wystepujg

711 na poziomie $rednim. Ryzyka akceptowane z uzyciem okreslonych zabezpieczen
minimalizujgcych  ryzyko, wymagajgce dalszego postepowania (poza cyklicznym
monitorowaniem).

Ryzyka nieakceptowane, wymagajgce zastosowania postepowania z ryzykiem. Ryzyka,
ktore powinny by¢ kompensowane wszystkimi mozliwymi zabezpieczeniami, adekwatnie do
potencjalnych kosztéw rekompensaty. Powinno by¢é mozliwe stale monitorowane w caltym
okresie przetwarzania danych.

12-20

4. Reakcja na ryzyko

4.1. Jesli ryzyko jest na poziomie akceptowalnym, ADO potwierdza jedynie, ze zastosowane zabezpieczenia sg
wiasciwe.

4.2. W przypadku ryzyka na poziomie opcjonalnym ADO musi oceni¢ czy jest mozliwo$¢ obnizenia jego poziomu
poprzez zastosowanie stosownych zabezpieczen lub czy moze je zaakceptowac.

4.3. W przypadku akceptacji ryzyka ADO ma obowigzek jego monitorowania.

4.4. W celu obnizenia poziomu ryzyka ADO moze przeprowadzi¢ nastepujgce czynnosci:

a) przeniesienie ryzyka - np. zakup ubezpieczenia, powierzenie proceséw przetwarzania podmiotom
zewnetrznym,

b) unikanie ryzyka - np. poprzez modyfikacje procedur, ktére maja na celu wyeliminowanie potencjalnie
niebezpiecznych sytuaciji,

c) obnizanie ryzyka - np. poprzez zastosowanie dodatkowych zabezpieczen,

45. W przypadku, kiedy ryzyko jest na poziomie nieakceptowalnym, ADO po wprowadzeniu dodatkowych
zabezpieczen, przeprowadza ponowng analize ryzyka.5

5. Ocena skutkow dla ochrony danych (DPIA)

5.1. Ocena skutkéw dla ochrony danych - (DPIA - Data Protection Impact Assesment) - natozony przez RODO
obowigzek analizy w jaki sposéb operacja przetwarzania danych osobowych (planowana a takze juz prowadzona)
wptywa lub bedzie wplywaé na prawa i wolnosci oséb, ktérych dane sg przetwarzane w ramach danej operacji
przetwarzania.

5.2. DPIA stosowana jest dla operacji przetwarzania danych osobowych, ktére moga powodowac wysokie ryzyko
naruszenia praw i wolnosci os6b fizycznych. ADO monitoruje wskazowki PUODO w zakresie wydawanych
rekomendacji dotyczacych czynnosci wymagajacych dokonania DPIA.

5.3. Ocena skutkéw dla ochrony danych w praktyce przeprowadzana bedzie dla wszelkich przedsiewzie¢ (np.
projektéw, zakupdw urzadzen i nowych technologii) i proceséw, podczas ktorych przetwarzane sa lub bedag dane
osobowe i z tym przetwarzaniem wigze sie ryzyko (obecnie lub w przysziosci) naruszenia praw i wolnosci oséb
fizycznych.

5.4. Operacje przetwarzania danych osobowych w ADO mogg powodowa¢ wysokie ryzyko naruszenia praw i
wolnosci oséb fizycznych, gdy:

a) Przetwarzane sg dane osobowe wrazliwe oraz o charakterze wysoce osobistym,

b) Dane osobowe przetwarzane sg na duza skale,

c) Przetwarzane sg dane o stanie zdrowia,
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d) Monitoruje sie zachowania o0s6b fizycznych na duza skale,

e) ADO dokonuje systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do osob
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji
wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny spos6b znaczaco wptywajacych na osobe
fizyczng;

f) Dany proces przetwarzania znajduje sie na liScie rodzajow operacji przetwarzania podlegajgcych wymogowi
dokonania oceny skutkéw dla ochrony publikowanej przez PUODO.

5.5. O koniecznosci przeprowadzania DPIA decyduje ADO po zasiegnieciu opinii u prawnika lub 10D, gdy jest
powotany.

6. Naruszenie praw i wolnosci

6.1. Definicja naruszenia praw i wolnosci jest bardzo szeroka i ma charakter otwarty. Szczegétowe odniesienie
sie do zagrozen w tej materii znajduje sie w Motywie 75 RODO, ale wszystkie tgczne przestanki sprowadzajg sie
do prawa do prywatno$ci oséb, ktérych dane przetwarzamy.

6.2. W ADO dodatkowo nalezy bra¢ pod uwage prawa os6b, ktérych dane sa przetwarzane z perspektywy praw
przystugujacych im jako konsumentom.

6.3. Oceniajgc naruszenie praw i wolnosci nalezy odnie$¢ sie do szkdd fizycznych oraz strat o charakterze
materialnym i niematerialnym dla os6b fizycznych.

7.0dpowiedzialnos¢ za przeprowadzenie DPIA

7.1. Za przeprowadzanie DPIA oraz wszelka weryfikacje koniecznosci jej przeprowadzania odpowiedzialno$¢
ponosi ADO. ADO obok 10D wyznacza dodatkowo pracownika, ktéry bedzie odpowiadat za realizacje DPIA w
kwestiach merytorycznych, jednak odpowiedzialno$¢ za brak lub niewlasciwe przeprowadzenie DPIA ponosi
ADO.

7.2. Ostateczna decyzja co do koniecznosci przeprowadzenia DPIA spoczywa na ADO.

7.3. ADO moze réwniez zasiegna¢ opinii innych podmiotéw, stowarzyszen lub dokonaé pytan ankietowych w
kwestii oceny skutkéw dla ochrony danych wsréd oséb, ktérych dane osobowe sg przetwarzane.

7.4. Wszelkie czynno$¢ zwigzane z przeprowadzaniem DPIA lub oceng koniecznosci jej przeprowadzenia sg
dokumentowane i odbywajg sie pisemnie.

7.5. Jezeli zasiega sie opinii innych oséb, w tym pracownikéw w zakresie DPIA musi pozostawi¢ im rozsadny
termin, nie krétszy niz 5 dni roboczych, na przekazanie przez nich pisemnej opinii.

8. Elementy DPIA

8.1. Ocena wptywu na ochrone danych osobowych zawiera co najmniej nastepujgce elementy:

a) Systematyczny opis planowanej operacji przetwarzania danych osobowych

b) Ocene niezbednosci i proporcjonalnosci przetwarzania danych w stosunku do celéw przetwarzania,

c) Analize i ocene ryzyka w odniesieniu do potencjalnego naruszenia praw i wolnosci oséb fizycznych wraz ze
Srodkami minimalizujgcymi to ryzyko oraz uzasadnieniem dokonanego wyboru Srodkéw,

d) Okreslenie uczestnikdéw procesu DPIA,

e) Wyniki konsultacji z Inspektorem ochrony danych,

f) Opinie os6b, ktérych dane dotyczg lub ich przedstawicieli, gdy ich zasiegnieto.9

9. Spos6b wypetnienia Formularza oceny DPIA
9.1. Formularz Oceny DPIA skitada sie z nastepujgcych elementow:

1) szczegO6towego opisu operacji przetwarzania oraz zastosowanych $rodkéw ochrony
2) oceny niezbednosci i proporcjonalnosci srodkéw ochrony
3) oceny oraz zarzadzania ryzykiem i matrycy ryzyka
9.2. SzczegOlowy opis operacji przetwarzania oraz zastosowanych srodkéw ochrony zawiera:
1) szczegO6towy opis Nowego Projektu/Procesu,
2) opis zasobow wykorzystywanych do przetwarzania danych osobowych,
3) wskazanie organizacyjnych srodkéw ochrony danych osobowych,
4) wskazanie fizycznych oraz technicznych $rodkéw ochrony danych osobowych.

9.3. Opis srodkdéw przyczyniajacych sie do zgodnosci przetwarzania z ogélnymi zasadami Rozporzadzenia:
1) nalezy opisa¢ srodki organizacyjne, informatyczne i techniczne, ktére majg mie¢ zastosowanie w ramach
Projektu przetwarzania danych osobowych (opis planowanych $rodkéw),
2) planowane s$rodki podlegaja ocenie IOD i w przypadku uznania, ze nie gwarantujg one zgodnosci z
zasadami og6lnymi Rozporzadzenia, 10D formutuje zalecenia dotyczace wdrozenia dodatkowych srodkéw,
3) dokonujac oceny, IOD moze positkowaé sie wynikami szacowania ryzyka zgodnie z niniejszg Metodyka (z
art. 32 RODO),
4) w przypadku decyzji o braku wdrozenia zalecanych $rodkéw, powinien on swojg decyzje uzasadnic i
wskazaé powody, dla ktérych nie wdrozono zalecanych $rodkéw oraz zataczy¢ do tego formularza opinie 10D w
tym zakresie. Opinia IOD powinna zosta¢ sporzadzona na piSmie i przekazana w formie papierowej lub
elektronicznej.
9.4. Opis srodkéw przyczyniajacych sie do zachowania praw os6b, ktérych dane osobowe dotyczg sktada sie z co
najmniej odpowiedzi na zamieszczone w arkuszu pytania i konsultacji z I0D. 10D w przypadku uznania, ze nie
gwarantujg one praw oso6b, ktérych dane dotycza, I0OD formutuje zalecenia dotyczace wdrozenia dodatkowych
Srodkéw, Postanowienie pkt 9.6. ppkt 3-4 stosuje sie odpowiednio.
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9.5. Ocena ryzyka zawiera:

1) opis zagrozen majacych wplyw na stopien ryzyka naruszenia prywatnosci,
2 ocene ryzyka,
3) ocene w zakresie konsultacji z Organem nadzorczym oraz podmiotami danych,

9.6. Opis zagrozen majacych wplyw na stopien ryzyka naruszenia prywatnosci wchodzi w skiad listy zagrozen,
ktére moga wystagpi¢ w zwigzku z realizacjg Projektu.
9.7. Ocena ryzyka dokonywana jest na podstawie dwdch kryteriow, kryterium Skutki (wagi) Zagrozenia oraz
kryterium Prawdopodobienstwa wystgpienia Zagrozenia:
1 osoba dokonujgca oceny powinna- w zakresie kazdego wskazanego Zagrozenia - przypisac¢
wartos¢ dla Skutki (1 - 5) oraz Prawdopodobienstwa (1 - 5),
2 wartos¢ dla Skutki nalezy ustali¢ biorac pod uwage skutki, ktére moze spowodowac wystgpienie
konkretnego Zagrozenia dla praw i wolnosci podmiotéw danych,
3) warto$¢ dla Prawdopodobienstwa nalezy ustali¢, biorgc pod uwage mozliwo$¢ wystapienia
konkretnego Zagrozenia, przy uwzglednieniu $rodkéw organizacyjnych, fizycznych oraz technicznych,
ktore zostaty wdrozone przez PWSZ lub sg objete planem wdrozenia przed rozpoczeciem Projektu,

4) wartos¢ dla Skutki ustalona dla danego Zagrozenia nie moze ulec zmianie w wyniku wdrozenia

Srodkow ochrony (jest to wartos¢ stata),

5) warto$¢ dla Prawdopodobienstwa ustalona dla danego Zagrozenia moze ulec zmianie w

wyniku wdrozenia srodkéw ochrony,

6) stopien potencjalnego ryzyka stanowi iloczyn wartosci dla Skutki oraz Prawdopodobienstwa,
Przyjmuje sie nastepujgce Stopnie potencjalnego ryzyka:

a) Niski - gdy iloczyn miesci sie w przedziale 1-|,

b) Sredni - gdy iloczyn mieéci sie w przedziale 6-15,

) Wysoki - gdy iloczyn miesci sie w przedziale 16-25

9.11. Zalecenia dotyczace $rodkéw stuzacych do minimalizacji zagrozenia dla bezpieczenstwa danych
osobowych ($rodki minimalizujace ryzyko):

1) w przypadku, gdy dla danego Zagrozenia Stopienn ryzyka potencjalnego zostat ustalony na
poziomie Wysokim, osoba dokonujgca oceny DPIA powinna zwrdci¢ sie do 10D o sformutowanie
zalecen dotyczacych srodkéw minimalizujgcych ryzyko. W razie potrzeby osoba dokonujgca oceny
DPIA moze zasiegnac takze opinii Dzialu Administracyjno Technicznego lub Radcy Prawnego.

2) w przypadku, gdy dla danego Zagrozenia Stopien ryzyka potencjalnego zostat ustalony na
poziomie Srednim, zalecane jest aby osoba dokonujgca oceny DPIA zwrécita sie do 10D o
sformutowanie zalecen dotyczgcych srodkéw minimalizujgcych ryzyko. W razie potrzeby Inicjator
moze zasiegna¢ takze opinii Dzialu Administracyjno Technicznego lub Radcy Prawnego.

3) w przypadku, gdy dla danego Zagrozenia Stopief ryzyka potencjalnego zostat ustalony na
poziomie Niskim, ADO nie jest zobowigzana do wdrozenia srodkéw minimalizujacych ryzyko,

4) w przypadku decyzji o braku wdrozenia zalecanych $rodkdw, pomimo ustalenia stopnia ryzyka
potencjalnego na poziomie Srednim lub Wysokim, nalezy te decyzje uzasadnié oraz zalaczyé
opinie 10D w tym zakresie. Opinia IOD powinna zosta¢ sporzadzona na pismie i przekazana w
formie papierowej lub elektronicznej.

9.12. Warto$¢ dla Prawdopodobienstwa nalezy ustali¢ po uwzglednieniu Srodkéw ochrony, ktére zostaly
wdrozone w zwigzku z zaleceniami dotyczgcymi $rodkéw minimalizujacych ryzyko oraz srodkéw, co do ktérych
zostata podjeta decyzja o ich wdrozeniu przez rozpoczeciem realizacji Inicjatywy.

9.13. Ocena w zakresie konsultacji z Organem nadzorczym oraz podmiotami danych:

1) Konsultacje z Organem nadzorczym:

a) W przypadku, gdy Stopien ryzyka jest Wysoki, ADO ma obowigzek skonsultowa¢ sie z Organem nadzorczym
i przekazac sprawe dla 10D,

b) 10D powinien opisa¢ wynik konsultacji,

c) w przypadku wdrozenia dodatkowych $rodkéw IOD uwzglednia je w opisie operacji przetwarzania. Decyzje co
do wdrozenia dodatkowych srodkéw podejmuje Administrator. W przypadku podjecia decyzji o braku wdrozenia
zalecanych s$rodkdw, nalezy te decyzje uzasadni¢ oraz zatgczy¢ opinie 10D w tym zakresie. Opinia IOD powinna
zosta¢ sporzgdzona na piSmie i przekazana w formie papierowej lub elektronicznej.

2) Konsultacje z podmiotami danych: w przypadku, gdy Stopien ryzyka szczatkowego jest Wysoki, osoba
dokonujac oceny ma obowigzek skonsultowaé sie z 10D w celu dokonania oceny, czy istnieje uzasadnienie dla
zasiegniecia opinii podmiotéw danych lub ich przedstawicieli zgodnie z art. 35 ust. 9 Rozporzadzenia 2016/679.
Opinia 10D powinna zosta¢ sporzadzona na piSmie i przekazana w formie papierowej lub elektronicznej. Osoba
dokonujgca oceny powinna opisac¢ wynik konsultacji oraz zalecenia w zakresie wdrozenia srodkéw ochrony.

Zalgczniki:
1 Formularz - Ocena skutkéw dla ochrony danych (DPIA)
2. Analiza ryzyka
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FORMULARZ DPIA OCENY SKUTKOW PRZETWARZANIA DLA OCHRONY DANYCH

| -SZCZEGOLOWY OPIS OPERACJI PRZETWARZANIA ORAZ ZASTOSOWANYCH SRODKOW OCHRONY

PYTANIE

Opis operacji oraz charakteru przetwarzania danych
(nalezy m.in. wskaza¢, czy zachodzi profilowanie lub
zautomatyzowane podejmowanie decyzji)

Cele przetwarzania danych osobowych

Czy dane sg przetwarzane dalej w innych celach? Jesli tak, w jakich?

Podstawy prawne przetwarzania danych osobowych
(w tym profilowania oraz automatycznego podejmowania decyzji)

Opis prawnie uzasadnionych intereséw realizowanych przez
administratora(w przypadku gdy podstawa przetwarzania jest
uzasadniony interes

administratora)

ODPOWIEDZ

Chodzi o cel ktérego realizacji podporzadkowany jest caty proces. Jesli wystepuje wiecej niz
jeden cel, nalezy zidentyfikowac je jako odrebne procesy przetwarzania danych. W
odniesieniu do juz funkcjonujacych proceséw, cel podany jest w rejestrze czynnosci
przetwarzania.

W odniesieniu do istniejgcych procesow, odpowiedz nalezy skopiowac z opisu czynnosci
przetwarzania. Nalezy zbadac, czy do analizowanego procesu przyporzadkowany jest tylko
jeden cel przetwarzania. W razie wielu celéw przetwarzania, nalezy zidentyfikowac je jako
odrebne procesy (1 cel = 1 proces).

W braku zgody lub szczegdlnego przepisu prawnego, ktére umozliwiajg przetwarzanie
danych w celach innych, niz zostaty zebrane, do oceny zgodnosci dalszego przetwarzania z
pierwotnym celem nalezy wykorzysta¢ nastepujace kryteria:

Nalezy wskazaé, w jakim zakresie art. 6, 9 lub 10 RODO stanowig podstawe prawng
przetwarzania danych. W razie istnienia podstawy szczeg6towej (np. z ustawy prawo
bankowe), nalezy wskazac¢ konkretny przepis ijego zwiazek z przepisami RODO. Nalezy
oceni¢ zgodnos$¢ rzeczywistego celu przetwarzania ze wskazang podstawg prawng
przetwarzania



Kategorie podmiotéw, ktérych dane sg przetwarzane

Kategorie danych osobowych, ktére sa przetwarzane

Kategorie przetwarzanych danych osobowych "zwyktych"
Kategorie przetwarzanych danych osobowych "szczegolnych"

Czy domyslinie przetwarzane sg wytgcznie te dane osobowe, ktore sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania?
(art. 25 ust. 2 RODO)

Zr6dio pochodzenia danych
(nalezy wskazac, czy dane pochodza od podmiotu danych czy sg
pozyskiwane z innych zrodet)

Podmioty, ktébrym administrator powierza przetwarzanie danych
osobowych / Podstawa prawna powierzenia danych

Zatacznik nr 1 do Polityki Ochrony Danych Osobowych

Chodzi o rodzaje os6b, ktorych dotyczg dane osobowe przetwarzane w ramach procesu.

W odniesieniu do istniejgcych proceséw, odpowiedz nalezy skopiowac z opisu czynnosci
przetwarzania. Nastepnie nalezy oceni¢, czy zakres os6b, ktérych dane dotycza, jest zgodny
z celem i podstawg prawng przetwarzania. W razie niezgodnosci, w rekomendacjach nalezy
wskazag, jaki zakres bylby prawidtowy.

Chodzi o wszelkie rodzaje przetwarzanych danych osobowych, z wylgczeniem danych
wrazliwych (lista ponizej).

- Wsrdd danych osobowych szczeg6lnej kategorii, wymien zakres danych osobowych
ujawniajacych:

a) pochodzenie rasowe lub etniczne,

b) poglady polityczne,

c) przekonania religijne lub Swiatopogladowe,

d) przynaleznos¢ do zwigzkéw zawodowych,

e) dane genetyczne,

f) dane biometryczne,

g) dane dotyczace zdrowia, seksualnosci lub orientacji seksualne;j.

- Dane dotyczgce wyrokéw skazujgcych oraz naruszen prawa lub powigzanych srodkéw
bezpieczenstwa to odrebna kategoria, o ktérej mowa w art. 10 RODO.

Nalezy odpowiedzie¢, czy co do zasady (domyslnie) przetwarzanie ogranicza sie do danych
niezbednych do osiggniecia celu przetwarzania. Jezeli nie, nalezy wskazac¢ niezgodnos$¢ i
wyda¢ odpowiednie rekomendacje. Uwaga: dane niezbedne do osiggniecia celu
przetwarzania, to kategoria wezsza, niz dane zgodne z celem przetwarzania. Chodzi o taki
zakres danych, bez ktérego cel przetwarzania nie magtby zosta¢ osiagniety.

Chodzi o kategorie oséb wewnatrz organizacji, ktére z upowaznienia administratora moga
przetwarza¢ dane osobowe.

Chodzi o rodzaje podmiotéw zewnetrznych, ktérym powierzono przetwarzanie danych
osobowych w imieniu administratora.



Podmioty, ktérym administrator udostepnia dane osobowe

Podstawa prawna udostepnienia danych przez administratora

Odbiorcy danych poza Europejskim Obszarem Gospodarczym/
Podstawa prawna transferu danych poza EOG

Zakres danych osobowych przekazywanych do panstwa trzeciego lub
organizacji miedzynarodowej oraz nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej

Wspotadministratorzy danych
W przypadku wspoétadministrowania - jaki jest podziat kompetencji w
zakresie przetwarzania danych?

Kto jest wiascicielem procesu?

Znaczenie procesu przetwarzania danych dla realizacji zadarn PWSZ

Funkcjonalny opis operacji przetwarzania

Dane wejsciowe w formie elektronicznej

Zatacznik nr 1 do Polityki Ochrony Danych Osobowych

Kategorie podmiotow, ktorym udostepnia sie dane osobowe, z wyjatkiem osob wewnatrz
organizacji, podmiotow przetwarzajacych oraz podmiotow publicznych, przetwarzajacych
dane dla potrzeb konkretnego postepowania.

Chodzi o wszelkie rodzaje danych osobowych przekazywanych do panstw nienalezgcych do
Europejskiego Obszaru Gospodarczego (ktory obejmuje kraje UE oraz Islandie,
Liechtenstein i Norwegie) oraz organizacji miedzyrzadowych (ktére powstaly na mocy
traktatu).

Jezeli co najmniej dwoch administratoréw wspolnie ustala cele i sposoby przetwarzania, sag
oni wspotadministratorami. (art. 26 ust. 1 RODO)

Chodzi o ogélny opis, jakie dane przekazywane sg pomiedzy ktérymi podmiotami

wspotadministrujgcymi danymi i podziatu zadan.

Wiasciciel procesu to gtéwna osoba odpowiedzialna za jego organizacje, projektowanie,
zarzadzanie zmianami oraz ustawiczne doskonalenie.

Chodzi o opis wystepujacych w procesie czynnosci przetwarzania.

Chodzi o formy lub formaty, w jakich zbierane sg dane osobowe w ramach procesu (dane
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cyfrowe).

Dane wyjsciowe - rodzaje dokumentow w formie papierowej Chodzi o formy, w jakich zbierane sg dane osobowe w ramach procesu (dokumenty
papierowe).

Dane wyjsciowe - rodzaje dokumentow w formie elektronicznej Chodzi o formy, w jakich przekazywane sg dane osobowe poza proces - w ramach

organizacji lub na zewnatrz (dokumenty papierowe).

Planowane terminy usuniecia poszczego6lnych kategorii danych lub Dane moga by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane

kryteria ich ustalenia dotycza przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sag
przetwarzane; wyjatkami sg, pod pewnymi warunkami, cele archiwalne, interes publiczny,
badania naukowe i cele statystyczne.

Jaki jest stopien poufnosci danych przetwarzanych w ramach Okresl poufnosé danych. Wskazéwkag moze by¢ klasyfikacja danych w ramach ryzyka
procesu? operacyjnego. Przyktadowa skala:
a) jawne - dane publicznie dostepne,
b) wewnetrzne - dane, do ktérych dostep majg wytgcznie pracownicy organizacji,
c¢) poufne - dane, do ktérych dostep majg jedynie ci pracownicy, ktérym nadano specjalne
uprawnienia,
d) tajne - dane, ktérych nieuprawnione ujawnienie spowoduje wyjgtkowo powazng szkode dla
organizaciji.
Ogolny opis fizycznych/ informatycznych technicznych i Chodzi o ogdlny opis, w jaki sposéb zabezpieczone sg przetwarzane dane osobowe.
organizacyjnych srodkéw bezpieczenstwa

Sprzet wykorzystywany do przetwarzania danych osobowych

(np. sprzet komputerowy, sieci)
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Systemy informatyczne (oprogramowanie) wykorzystywane do
przetwarzania danych osobowych

POLITYKI/PROCEDURY WEWNETRZNE WDROZONE PRZEZ
ADMINISTRATORA

PRZYJETE KODEKSY DOBRYCH PRAKTYK

PRZYJETE CERTYFIKATY W ZAKRESIE BEZPIECZENSTWA
INFORMACJI

Analiza ryzyka naruszenia praw i wolnosci
Ocena ryzyka dokonywana jest na podstawie dwoch kryteriow, kryterium Skutki (wagi) Zagrozenia oraz kryterium Prawdopodobienstwa wystgpienia Zagrozenia:

1) osoba dokonujgca oceny powinna- w zakresie kazdego wskazanego Zagrozenia - przypisa¢ warto$¢ dla Skutki (1 - 5) oraz Prawdopodobienstwa (1 - 5),

2) warto$¢ dla Skutki nalezy ustali¢ biorac pod uwage skutki, ktére moze spowodowaé wystgpienie konkretnego Zagrozenia dla praw i wolnosci podmiotow
danych,

3) wartos$¢ dla Prawdopodobienistwa nalezy ustali¢, biorgc pod uwage mozliwo$¢ wystapienia konkretnego Zagrozenia, przy  uwzglednieniu  $rodkow
organizacyjnych, fizycznych oraz technicznych, ktére zostaty wdrozone przez PWSZ lub sg objete planem wdrozenia przed rozpoczeciem Projektu,

4) warto$¢ dla Skutki ustalona dla danego Zagrozenia nie moze ulec zmianie w wyniku wdrozenia $rodkéw ochrony (jest to wartos¢ stata),

5) wartos¢ dla Prawdopodobienstwa ustalona dla danego Zagrozenia moze ulec zmianie w wyniku wdrozenia $srodkéw ochrony,

6) stopien potencjalnego ryzyka stanowi iloczyn wartosci dla Skutki oraz Prawdopodobienstwa,

Przyjmuje sie nastepujace Stopnie potencjalnego ryzyka:
Niski - gdy iloczyn miesci sie w przedziale 1-5,

Sredni - gdy iloczyn miesci sie w przedziale 6-15,

Wysoki - gdy iloczyn miesci sie w przedziale 16-25
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KATEGORIE ZRODLA RYZYKA |
POTENCJALNYCH OPIS POTENCJALNEJ
NARUSZEN SZKODY

Przetwarzanie
nieprawidtowych lub
niepetnych danych

Nieuprawniony
dostep

Nieuprawnione
ujawnienie lub
udostepnienie

Przypadkowe lub
nieuprawnione
zZniszczenie, utrata
lub uszkodzenie
danych
Nieuprawniona
modyfikacja

Kradziez tozsamosci
lub oszustwo
dotyczace
tozsamosci
Naruszenie zakazu
dyskryminacji
Szkoda finansowa

Szkoda wizerunkowa

Ztamanie tajemnicy
zawodowej

Wszelkie inne
naruszenia praw i
wolnosci oséb

ANALIZA RYZYKA
WAGA ZAGROZENIA,
PRAWDOPODOBIENSTWO
WYSTAPIENIA | POZIOM RYZYKA

Zatacznik nr 1 do Polityki Ochrony Danych Osobowych

KONSULTACJA Z
ORGANEM
NADZORCZYM?

REKOMENDACJE
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fizycznych
Catkowity wynik [suma wszystkich powyzszych pol] [odpowiedZz: wysokie ryzyko /
DPIA ryzykol

VI - OCENA | ZARZADZANIE RYZYKIEM

Zagadnienie
KONSULTACJA Z 10D
sformutowanie zalecenn dotyczacych $rodkéw minimalizujgcych
ryzyko. W razie potrzeby mozna zasiegng¢ takze opinii Dzialu
Administracyjno - Technicznego albo Prawnego.
Nazwa dokumentu, do ktérego przeniesiono rekomendacje wydane w
ramach niniejszej DPIA oraz przypisano zadania poszczegolnym
osobom odpowiedzialnym za utrzymanie zgodnosci z RODO.
Ostateczng decyzje o zakresie wdrazanych srodkéw

VIl - KONSULTACJE

Zagadnienie Odpowiedz
ORGAN NAZDORCZY

PODMIOTY DANYCH

VIl - ZASADY MONITOROWANIA | PRZEGLADU

Zagadnienie Odpowiedz
Nazwa dokumentu regulujgcego zasady monitorowania i przegladu

Najblizszy termin weryfikacji koniecznosci przeprowadzenia DPIA oraz
imie i nazwisko osoby odpowiedzialnej

Najblizszy termin ponownego dokonania DPIA oraz imie i nazwisko
osoby odpowiedzialnej

[data i podpis osoby przeprowadzajgcej DPIA]
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Polityka bezpieczenstwa zawierajgca instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Panstwowej Wyzszej Szkole Zawodowej im. Witelona w Legnicy

§ 1.
Postanowienia ogdlne

1 Niniejsza Polityka opisuje spos6b zabezpieczenia danych osobowych przez Uczelnie oraz sposéb zarzadzania systemem
informatycznym, stuzgcym do przetwarzania danych osobowych.

2. Niniejsza Polityka ustanawia zasady ochrony danych osobowych przy:

a) zarzgdzaniu ruchem sieciowym i bezpieczenstwem komunikacji,

b) zapewnianiu bezpieczenstwa fizycznego i Srodowiskowego informacji,

) zapewnianiu ciggtosci dziatania organizacji, w tym poprzez stosowanie kopii zapasowych,

d) ochronie przed szkodliwym oprogramowaniem,

€) zapewnieniu bezpieczenstwa urzadzen mobilnych i telepracy,

f) klasyfikacji informaciji i kontroli dostepu,

g) zabezpieczeniach kryptograficznych i pseudonimizaciji.

3. Uczelnia zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci osob fizycznych wskutek
przetwarzania danych osobowych przez Uczelnie. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny byé
adekwatne do stwierdzonego poziomu ryzyka dla poszczegdélnych systemoéw, rodzajow zbioréw i kategorii danych.

4. Wszelkie wnioski i zgtoszenia napraw, awarii nalezy zgtasza¢ przez poczte email do pracownikéw Sekcji inwentaryzaciji.

5. Za bezpieczenstwo:

a) fizyczne itechniczne przetwarzania danych osobowych odpowiedzialni sg kierownicy komérek organizacyjnych Uczelni.

b) za bezpieczenstwo zwigzane z przetwarzaniem danych osobowych za pomoca sieci, systemow i urzadzen IT
odpowiedzialny jest Gtéwny informatyk.

6. 10D sprawuje nadzor nad realizacjg zadan majacych na celu osiagniecie zgodnosci z zasadg, o ktdérej mowa w art. 5 ust. 1
lit. f RODO oraz nad wdrozeniem $rodkéw, o ktorych mowa w ust. 32 ust. 1 RODO.

§2.
Analiza ryzyka

1 Administrator:

1) dokonuje identyfikacji zasobdw danych osobowych, klasyfikacji przetwarzanych danych, zaleznosci miedzy zasobami
danych osobowych, identyfikacji sposobéw wykorzystania danych (inwentaryzacja),

2) prowadzi rejestr aktywow stuzgcych przetwarzaniu danych osobowych,

3) ustala i monitoruje zagrozenia dla aktywow stuzgcych przetwarzaniu danych osobowych.

4) ustala i monitoruje zabezpieczenia stuzace bezpieczenstwu danych osobowych

5) dokonuje analizy ryzyka w oparciu o metodyke przyjeta w Zatgczniku nr 3 do Polityki Ochrony Danych Osobowych.

§3.
Zabezpieczenia2

1. Administrator ustala mozliwe do zastosowania na Uczelni zabezpieczenia danych osobowych w zakresie zabezpieczen
organizacyjnych, technicznych i fizycznych niezbedne dla zapewnienia poufnosci, integralnosci, dostepnosci, rozliczalnosci i
cigglosci przetwarzanych danych i ocenia koszt ich wdrazania.

2. W celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych w ramach ruchu sieciowego oraz komunikaciji
elektronicznej, sie¢ oraz potgczenia nalezy chroni¢ przy pomocy:

a) zapory sieciowej,

b) monitorowania i automatycznego rejestrowania zdarzen ruchu sieciowego,

c) kazdorazowej identyfikacji i uwierzytelnianiu uzytkownikéw potaczonych z siecia,

d) kontroli dostepu uzytkownikéw,

e) wdrozenia zasad ciggtosci dziatania, zgodnie z Procedurg przywrdcenia dostepnosci danych osobowych,

f) wdrozenia ochrony przed szkodliwym oprogramowaniem,

g) ograniczenia potaczen systeméw do sieci.

4. Uczelnia tam gdzie jest to mozliwe i uzasadnione stosuje:

a) Pseudonimizacje - w kazdej sytuacji przesytu danych osobowych w ramach roznych proceséw biznesowych nalezy
rozwazy¢ mozliwos¢ dokonania pseudonimizaciji,

b) szyfrowanie danych osobowych,

c) srodki cyberbezpieczenstwa sktadajgce sie na zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemoOw i ustug przetwarzania takie jak: antywirusy, firewalle, oprogramowania do zarzgdzania dostepami do
zasobow, systemow,

d) srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego takie jak: kopie zapasowe
baz danych, kopie licencij,

e) ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sa dane osobowe,



Zalgcznik nr 2 do Polityki ochrony danych osobowych

f) wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow,

g) wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajgcych dane osobowe,

h) ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci firewall,

i) Ochrone sprzetu komputerowego przed ztosliwym oprogramowaniem,

j) Zabezpieczenie dostepu do urzadzen przy pomocy haset dostepu,

k) Wykorzystanie szyfrowania danych przy ich transmisiji.

5. Zasoby uczestniczace w operacjach przetwarzania danych osobowych nalezy uzytkowac i przechowywaé w lokalizacjach
odpowiednio zabezpieczonych przed zagrozeniami fizycznymi i Srodowiskowymi. Lokalizacje sg odpowiednio zabezpieczone
przed zagrozeniami fizycznymi i Srodowiskowymi, jezeli:

a) nie wystepuja luki w granicach budynku,

b) nie wystepujg wady konstrukcyjne budynku,

¢) budynek jest wyposazony w instalacje odgromowa, przeciwpozarowa,

d) budynek oraz drzwi wejsciowe sg chronione systemem alarmowym,

e) dostep do pomieszczen jest ograniczony do jednej organizacji i wymaga posiadania klucza lub karty dostepu,

f) okna narazone na dostep o0s6b trzecich majg dodatkowe zabezpieczenia (np. kraty, szyby antywtamaniowe),

g) drzwi wejsciowe i okna narazone na dostep posiadaja systemy wykrywania wtaman,

h) przewody zasilajace i komunikacyjne sg chronione przed przepieciami.

6. Dostep do pomieszczen, w ktorych znajdujg sie zasoby uczestniczace w operacjach przetwarzania danych osobowych,
nalezy w miare mozliwosci ograniczy¢ do oséb upowaznionych do przetwarzania danych osobowych przy wykorzystaniu tych
zasobow.

7. W celu zapewnienia integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania danych osobowych, stosuje sie
zasady ciggtosci dziatania. Zasady ciggtosci dziatania obejmujg obowigzek:

a) objecia wszystkich urzadzen sieciowych i stacji roboczych przetwarzajacych dane osobowe zasilaniem awaryjnym UPSy,

b) przechowywania danych osobowych w wersji elektronicznej na stuzbowym dysku sieciowym,

¢) tworzenia kopii zapasowych danych znajdujgcych sie na stacjach roboczych, urzadzeniach mobilnych oraz na stuzbowym
dysku sieciowym,

d) szyfrowania kopii zapasowych i przechowywania ich w bezpiecznym miejscu, z dala od zrédet zagrozen dla zasobow, z
ktorych kopie zapasowe sag wykonywane,

e) regularnego testowania mozliwosci szybkiego przywrdcenia dostepnosci danych osobowych odzyskanych z kopii
zapasowych,

f) prowadzenia listy kopii zapasowych,

g) zabezpieczenia przewoddéw stuzacych do zasilania lub przekazywania informacii,

h) wyznaczenia os6b odpowiedzialnych za obstuge zgtoszen incydentow ijak najszybsze przywrécenie dostepnosci.

8. W celu zapewnienia rozliczalnosci, zegary systemow informatycznych objetych rejestracjg zdarzen powinny byc
zsynchronizowane z tym samym serwerem czasu.

9. Okreslajac zakres i czestotliwo$¢ wykonywania kopii zapasowych, nalezy wzig¢ pod uwage wyniki analizy ryzyka dla
zasobOw uczestniczacych w operacjach przetwarzania danych osobowych.

10. Dostep do pomieszczen, w ktorych znajdujg sie zasoby uczestniczgce w operacjach przetwarzania danych osobowych,
nalezy ograniczy¢ do:

a) os6b uprawnionych do przetwarzania danych osobowych przy wykorzystaniu tych zasobdéw, ktérym przyznano odpowiedni
klucz lub karte dostepu,

b) personelu technicznego i sprzatajacego - o ile ich dostep nastepuje pod nadzorem oséb upowaznionych do przetwarzania
danych osobowych lub jest w inny sposéb monitorowany, a przetwarzane w pomieszczeniach dane osobowe sg odpowiednio
zabezpieczone przed dostepem,

c) gosci organizacji - o ile ich tozsamos$¢ jest weryfikowana, daty i godziny wejs¢ i wyjS¢ sa rejestrowane, a dostep nastepuje
pod nadzorem os6b upowaznionych do przetwarzania danych osobowych.

§4.
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym.&

1 Dane osobowe przetwarzane sg w PWSZ im. Witelona w Legnicy z uzyciem dedykowanych serweréw oraz komputeréw
stacjonarnych.

2. Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe, ASI (Administrator Systeméw
Informatycznych) ustala niepowtarzalny login.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym mozliwy jest wylgcznie po podaniu przez
uzytkownika loginu i wtasciwego hasta dostepu.

4. Gtowny informatyk lub osoba przez niego upowazniona tji. ASI przekazujgc uzytkownikowi login i hasto przeprowadza
szkolenie z zakresu pracy w systemie informatycznym oraz bezpieczenstwa danych w systemie informatycznym.

5. Za realizacje procedury rejestrowania, aktualizacji oraz wyrejestrowywania uzytkownikbw w systemie informatycznym
odpowiedzialny jest ASI.

6. Uzytkownicy nie mogg korzystac z innych loginéw niz ten, ktory zostat im nadany.

7. Login uzytkownika nie podlega zmianie, a po wyrejestrowaniu uzytkownika z systemu informatycznego, nie jest
przydzielany innej osobie.

8. Gtowny informatyk wyznacza dla kazdego systemu informatycznego ASI| oraz osobe zastepujaca, w przypadku jego
nieobecnosci. ASI przydziela sie w systemie login uzytkownika uprzywilejowanego.
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9. Kierownik komérki organizacyjnej, informuje gtéwnego informatyka o fakcie utraty przez podlegta mu osobe uprawnien
dostepu do danych osobowych w systemie informatycznym.

10. Login osoby, ktéra utracita uprawnienia dostepu do danych osobowych, nalezy niezwlocznie wyrejestrowaé
z systemu informatycznego, uniewazni¢ jej hasto, oraz podjgé inne stosowne dziatania w celu zapobiezenia dalszemu
dostepowi tej osoby do danych.

§5.
Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

1 Hasto ustanowione podczas przyznawania uprawnien przez ASI nalezy zmieni¢ na indywidualne podczas pierwszego
logowania sie w systemie.

2. Hasto dostepu uzytkownika ulega automatycznej zmianie raz na miesigc. Za jego zmiane odpowiedzialny jest uzytkownik.
3. Hasto sktada sie z co najmniej o$miu znakéw, zawiera mate i duze litery oraz cyfry lub znaki specjalne.

4. Haslo nie moze by¢ udostepniane innym uzytkownikom ani przechowywane w miejscach umozliwiajacych dostep
do niego osobom trzecim.

5. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieuprawniona, uzytkownik zobowigzany jest
do natychmiastowej zmiany hasta, lub w razie probleméw powiadomi¢ o tym fakcie ASI.

6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat upowazniony.

7. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego loginu i hasta dostepu.

8. Stanowiska komputerowe, na ktérych skonfigurowanie loginu i hasta zapewniajgcego ochrone jest nieskuteczne,
zabezpiecza sie dodatkowym hastem (hasto wygaszacza ekranu, hasto BIOSu)

9. Hasta ASI sg zdeponowane w Kancelarii Tajnej i podlegajg zmianie raz w roku.

10. W stosunku do haset uzytkownikéw uprzywilejowanych stosuje sie zaostrzone standardy bezpieczenstwa. Standardy, te
stosuje sie réwniez do haset:

1) elementéw aktywnych sieci teleinformatycznych;

2) konfiguracji komputeréw, w tym hasta do BIOS.

11. Hasta przechowuje sie w postaci zaszyfrowane;.

12. Do przechowywania haset zapisanych na papierze stosuje sie wylgcznie koperty, ktére uniemozliwiajg otwarcie bez
uszkodzenia ich struktury (tzw. ,koperty bezpieczne”).

13. Koperty z hastami przechowuje sie w sejfie, w miejscu zapewniajagcym dostep tylko osobom upowaznionym albo w
zaszyfrowanym pliku w odrebnej lokalizacji.

14. Dane umieszczone na bezpiecznej kopercie zawierajg:

a) numer koperty adekwatny do numeru ewidencyjnego podanego w ewidencji haset;

b) date jej ztozenia i podpis osoby skiadajgcej koperte;

15. Koperty z hastami podlegajg Scistej ewidencji prowadzonej przez ASI.

16. Ewidencja haset przechowywana jest w miejscu zabezpieczonym przed dostepem oso6b niepowotanych.

17. Za aktualno$¢ przechowywanych haset odpowiedzialny jest ASI.

18. Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujgcego sie w kopercie wymaga udokumentowane
w ewidencji kopert. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktérego kopia jest
przechowywana na identycznych zasadach jak w przypadku zniszczonego hasta.

19. Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegajg szczegodlnej ochronie.

20. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta (procz pierwszego hasta do systemu nadawanego przez
ASI) ijego przechowywanie.

21. Kazdy uzytkownik posiadajacy dostep do systemu informatycznego jest obowigzany do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajacych wykorzystanych do pracy w
systemie informatycznym;

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia;

3) niezwtocznej zmiany hasta tymczasowego, przekazanego przez administratora systemu informatycznego;

4) poinformowania ASI o podejrzeniu lub rzeczywistym ujawnieniu hasta;

5) stosowania haset o minimalnej dlugosci 8 znakdw, zawierajagcych kombinacje matych

i duzych liter oraz cyfr lub znakéw specjalnych;

6) stosowania haset nie posiadajacych w swojej strukturze czesci login;

7) Stosowania haset nie bedacych zblizonymi do poprzednich (np. Tadeusz$2013 - Tadeusz$2014);

8) Zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

22. Hasta zachowujg swojg poufnos¢ rowniez po ustaniu ich uzytecznosci.

23. Zabronione jest:

a) zapisywanie hasetw sposoéb jawny i umieszczania ich w miejscach dostepnych dla innych osab;

b) stosowanie haset opartych na skojarzeniach, tatwych do odgadniecia lub wywnioskowania

z informacji dotyczacych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.;

c) uzywanie tych samych hasetw réznych systemach operacyjnych i aplikacjach;

d) udostepnianie haset innym uzytkownikom;

e) przeprowadzanie préb tamania haset;

f) wpisywanie haset ,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji auto-zapamietywania haset (np. w
przegladarkach internetowych).

24. ASI obowigzany jest do skonfigurowania systemu, aby préby dostepu do tego systemu byty limitowane zaréwno w ujeciu
iloSciowym, jak iczasowym jezeli system umozliwia wymieniong konfiguracje.
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25. W przypadku, gdy system umozliwia limitowanie wprowadzenia btednego hasta, nalezy przyja¢ prog ilosci wprowadzonych
btednych haset na 3, po czym ustanowi¢ blokade konta.

26. ASI ogranicza mozliwo$¢ wielokrotnego logowania, gdzie uzytkownik loguje sie na kilku komputerach réwnoczesnie
wykorzystujac ten sam identyfikator.

27. ASI odblokowuje/zresetuje hasto do danego systemu informatycznego w przypadku przekroczenia przez uzytkownika
ustalonej ilosci préb logowania. Po dokonaniu czynnosci przez ASI stosowng informacja o odblokowaniu dostepu do konta
uzytkownika zostanie przekazana uzytkownikowi.

§6.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikéw systemu

1 Dane osobowe, ktérych Administratorem jest PWSZ im. Witelona w Legnicy moga by¢é przetwarzane
z uzyciem systemu informatycznego tylko na potrzeby realizowania zadan statutowych i organizacyjnych Uczelni.

2. Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktérym przetwarzane sg dane osobowe wpisuje login
oraz hasto dostepu, a po uzyskaniu akceptacji uruchamia wtasciwy program.

3. Uzytkownik ma obowigzek wylogowania sie lub zablokowania systemu w przypadku nieobecnosci
na stanowisku pracy lub w przypadku zakonczenia pracy. Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i
dostepnym systemem bez nadzoru pracujgcego na nim uzytkownika.

4. Monitory stanowisk komputerowych znajdujgce sie w pomieszczeniach, gdzie przebywaja osoby, ktére nie posiadajg
upowaznien do przetwarzania danych osobowych, nalezy ustawi¢ w taki sposoéb, aby uniemozliwi¢ osobom postronnym wglad
w dane.

5. Po zakonczeniu pracy nalezy zamkna¢ programy i po zastosowaniu odpowiedniej procedury wytaczy¢ komputer.

6. Wychodzac z pomieszczenia, w ktérym przetwarzane sa dane z systemu informatycznego nalezy sprawdzi¢ czy zamkniete
sg okna i wejscie do pomieszczenia.

7. Uzytkownik niezwtocznie powiadamia ASI o przypadku braku mozliwosci zalogowania sie na swoje konto oraz Kierownika
swojej komorki organizacyjnej w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane
narzedzia programowe lub sprzetowe. Wéwczas, uzytkownik jest zobowigzany do natychmiastowego wylgczenia sprzetu.

8. Drukarki nie moga by¢ pozostawione bez kontroli jesli sa lub wkrétce beda drukowane na nich dane osobowe z systemu
informatycznego, o ile dostep oséb trzecich do pomieszczen drukarek nie jest odpowiednio ograniczony.

9. Drukowanie na takich drukarkach jest dopuszczalne o ile otoczenie drukarki jest chronione przed fizycznym dostepem
0s6b nieuprawnionych.

10. Za przechowywanie wydruku zawierajgcego dane z systemu informatycznego w PWSZ im. Witelona w Legnicy odpowiada
uzytkownik tj. wykonawca wydruku.

11. Wykonawca ktéry odpowiada za przechowywanie wydruku zawierajgcego dane z systemu informatycznego, moze
przekaza¢ wydruk oraz odpowiedzialno$¢ za jego przechowanie innej osobie tylko wtedy, gdy jest ona upowazniona do
dostepu informacji zawartych na wydruku.

12. Wydruki zawierajgce dane z systemu informatycznego po zakonczeniu pracy powinny by¢é przechowywane
w zamknietych szafach.

13. Wydruki, notatki, kserokopie dokumentdéw itp. nie wykorzystane a zawierajgce dane osobowe z systemu informatycznego
muszg by¢ bezwzglednie niszczone w spos6b uniemozliwiajacy odtworzenie ich tresci.

87.
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych
do ich przetwarzania

1 Kopie zapasowe systemoéw, aplikacji baz danych i dokumentow uzytkowanych przez Uczelnie stuzg do zapewnienia
mozliwosci odtworzenia w przypadku utraty aktualnie uzytkowanych danych i/lub konfiguracji systemow i aplikacji.

2. Zbiory danych w systemie informatycznym sg zabezpieczane przed utratg lub uszkodzeniem za pomoca:

a) urzadzen zabezpieczajacych przed awarig zasilania lub zaktbceniami w sieci zasilajacej,

b) sporzadzania kopii zapasowych zbioréw danych (kopie petne).

3. Glowny informatyk odpowiedzialny jest za tworzenie kopii bezpieczenstwa systemu informatycznego, przy czym moze on
zleci¢ wykonanie tej kopii wyznaczonemu ASI.

4. Petne kopie zapasowe zbioréw danych tworzone sg codziennie po zakoriczonym dniu pracy.

5. W szczegdlnych przypadkach - przed aktualizacjg lub zmiang w systemie nalezy bezwarunkowo wykona¢ petng kopie
zapasowa systemu.

6. Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest generowany raport o przebiegu wykonania
kopii. Raport podlega weryfikacji przez administratora systemu informatycznego.

7. Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do odtworzenia
gdyby doszto do awarii systemu. Za przeprowadzanie tej procedury odpowiedzialny jest wtasciwy ASI.

8. Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢ w sposéb uniemozliwiajacy odczyt
danych.

9. W przypadku komputeréw stacjonarnych i przenosnych nie bedacych wihasnoscia PWSZ im. Witelona
w Legnicy, uzytkownik systemu ma obowigzek sporzadzania kopii zapasowych jak réwniez ochrony nosnikéw informacii.
Wymaga sie od uzytkownika stosowania zasad dotyczgcych ochrony danych osobowych przed dostepem o0séb
nieuprawnionych.



Zatacznik nr 2 do Polityki ochrony danych osobowych

10. Regularnie, co najmniej raz w roku, ASI przeprowadza testowe sprawdzenie odtworzenia systemu, aplikacji, bazy danych
lub dokumentéw z kopii. Testowe odtworzenie podlega udokumentowaniu w dzienniku pracy systemu, jezeli jest prowadzony.
11. W przypadku, gdy okres trwatosci zapisu na nosniku elektronicznym lub magnetycznym jest krétszy od wymaganego
okresu przechowywania wynikajgcego z uwarunkowan prawnych lub biznesowych, dane z nosnikéw sg przenoszone na inny
nosnik.

12. Nosnik, z ktérego przeniesiono zapis, jest niszczony zgodnie z zasadami obowigzujacymi w niniejszej Polityce.

13. Po uptywie wymaganego okresu przechowywania kopie archiwalne sa niszczone zgodnie z zasadami okreslonymi w
niniejszej Polityce.

14. Zbiory danych, oprogramowanie oraz konfiguracja systemoéw operacyjnych serweréw Administratora powinny byc¢
zabezpieczone w postaci cyklicznie wykonywanych kopii bezpieczenstwa lub archiwalnych.

15. Kopie bezpieczenstwa sg wykonywane:

1) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania;

2) przed dokonaniem zmian w programach (np. zmiana wers;ji);

3) przed i/lub po kazdej istotnej zmianie danych w bazie danych;

16. Oprocz kopii, o ktérych mowa w ust. 15 sg wykonywane kopie archiwalne:

1) miesieczne - na koniec danego miesigca;

2) roczne - na koniec danego roku;

17. Pliki uzytkownikéw systemu informatycznego sg przechowywane na indywidualnie udostepnionych dyskach serweréw.

18. Dyski serwerow zabezpiecza sie przed utratg danych w postaci kopii bezpieczenstwa i/lub archiwalnych.

19. Kopie bezpieczenstwa oraz kopie archiwalne sa;

a) wykonywane w co najmniej jednym egzemplarzu;

b) przechowywane w innym miejscu niz te, w ktérym zbiory eksploatowane sg na biezaco (co najmniej w innej strefie
pozarowej).

c) w trakcie transportu zabezpieczane przed osobami nieupowaznionymi i niekorzystnymi zjawiskami fizycznymi mogacymi
doprowadzi¢ do ich zniszczenia badz uszkodzenia;

20. Kopie bezpieczenstwa sa przechowywane do momentu wykonania nastepnej kopii bezpieczenstwa. Kopie
bezpieczenstwa usuwa sie po sporzadzeniu kolejnej kopii.

§8.
Sposoéb, miejsce i okres przechowywania nos$nikéw informacji zawierajacych dane osobowe, w tym kopii zapasowych

1 Okresowe kopie zapasowe wykonywane sg na pilytach CD, DVD, kasetach do  streameréow
lub innych elektronicznych nos$nikach informacji. Kopie powinny by¢ przechowywane w innych pomieszczeniach niz te, w
ktérych przechowywane sg zbiory danych osobowych wykorzystywane na biezaco. Kopie zapasowe przechowuje sie w
spos6b uniemozliwiajgcy nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie. Miejsce przechowywania kopii
jest zabezpieczone przed nieuprawnionym dostepem oraz skutkami zdarzen takich, jak pozar, zalanie, oddziatywanie silnego
pola elektromagnetycznego, promieniowanie, zanieczyszczenie Srodowiska na takim poziomie, jak jest zabezpieczony
system, z ktoérego kopia zapasowa zostata wykonana.

2. Kopie sa przechowywane w bezpiecznej odlegtosci (co najmniej w innej strefie pozarowej) od miejsca, w ktérym jest
prowadzona eksploatacja systemow.

3. Dostep do nos$nikéw z kopiami zapasowymi systemu oraz kopiami danych osobowych, ma wylgcznie Rektor, Kanclerz,
Gtowny Informatyk, 10D oraz ASI.

4. Kopie miesieczne przechowuje sie przez okres 6 miesiecy. Kopie zapasowe nalezy bezzwitocznie usuwaé po ustaniu ich
uzytecznosci.

5. Usuniecie danych z systemu powinno zosta¢ zrealizowane przy pomocy oprogramowania przeznaczonego do
bezpiecznego usuwania danych z nosnika informacji.

6. W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika, za ich zniszczenie odpowiada
uzytkownik.

7. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do przekazania innemu
podmiotowi, nieuprawnionemu do otrzymywania danych osobowych pozbawia sie wczesniej zapisu tych danych.

8. W przypadku nosnikéw informacji, przez ich zniszczenie rozumie sie ich trwale i nieodwracalne zniszczenie fizyczne do
stanu nie dajacego mozliwosci ich rekonstrukcji i odzyskania danych.

9. W przypadku braku mozliwosci zrealizowania procedury zniszczenia nosnikéw informacji, nalezy fakt ten zgtosi¢ gtéwnemu
informatykowi. Po przekazaniu no$nikéw zostang one zniszczone w ramach $rodkéw technicznych Dziatu Administracyjno-
Technicznego, badz poddane procedurze utylizacji no$nikow informacji realizowanej przez firme zewnetrzna.

10. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy nalezy pozbawi¢ przed naprawa
zapisu danych albo naprawia¢ pod nadzorem osoby upowaznionej przez ADO.

§9.
Sposob zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego

oprogramowanial

1 Ruch w sieci komputerowej PWSZ im. Witelona w Legnicy jest zabezpieczony przed dostepem z zewnetrznej publicznej
sieci przez zastosowanie rozbudowanej Sciany ogniowej (firewall).
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2. Na wszystkich stacjach roboczych oraz serwerach zainstalowane jest oprogramowanie antywirusowe Eset Endpoint
Antivirus.

3. Aktualizacje baz danych pobierane sa codziennie do lokalnego repozytorium, z ktérego aktualizacje pobierane sg przez
pozostate komputery.

4. Funkcjonowanie oprogramowania antywirusowego nadzorowane jest centralnie przez oprogramowanie konsoli
zarzadzajacej.

5. Uzytkownicy powinni by¢ przeszkoleni w ramach wewnetrznych szkolen adaptacyjnych, w szczegoélnosci
z zasad bezpiecznej pracy pozwalajagcych unika¢ szkodliwego oprogramowania oraz zasad postepowania
w przypadku wykrycia, lub podejrzenia dziatania ztosliwego oprogramowania.

6. Oprogramowanie uzywane w systemie informatycznym w PWSZ im. Witelona w Legnicy musi by¢ chronione przed
jakakolwiek niekontrolowang modyfikacja, nieautoryzowanym usunieciem oraz kopiowaniem.

7. Przed jakimkolwiek zainstalowaniem nowego oprogramowania nalezy sprawdzi¢ jego dziatanie pod katem bezpieczenstwa
catego systemu.

8. W systemie informatycznym w PWSZ im. Witelona w Legnicy moze by¢ uzywane wylgcznie oprogramowanie
licencjonowane przez posiadacza praw autorskich.

9. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji.

10. Narzedzia zwigzane z bezpieczenstwem systeméw mogg by¢é wykorzystane w systemie informatycznym
w PWSZ im. Witelona w Legnicy tylko jesli pochodzg od zaufanego dostawcy.

11. ASI raz w miesigcu dokonuje sprawdzenia serwera przy uzyciu uaktualnionego oprogramowania antywirusowego.

12. Uzytkownik przeprowadza cykliczne  kontrole antywirusowe w przydzielonym mu komputerze - minimum
raz w miesigcu. W przypadku wykrycia wirusow komputerowych, sprawdzane jest stanowisko komputerowe na ktérym wykryto
wirusa oraz wszystkie posiadane przez uzytkownika nosniki

13. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze, w przypadku zgtoszenia nieprawidtowosci
w funkcjonowaniu sprzetu komputerowego lub oprogramowaniu.

14. W przypadku podejrzenia wykrycia  wirusa komputerowegouzytkownik powinien natychmiast powiadomic
o tym gtéwnego informatyka lub ASI.

15. Bez zgody gtéwnego informatyka oraz ASI zabronione jest instalowanie jakiegokolwiek oprogramowania komputerowego.
16. Pobieranie w niezbednym zakresie danychze zrédet zewnetrznych mozliwe jest wylgcznie po uprzednim
ich sprawdzeniu na obecno$¢ wirusow komputerowych.

17. Autoryzowane, do uzywania z systemu informatycznego w PWSZ im. Witelona w Legnicy, nosniki informacji powinny by¢
po zakonczeniu pracy przechowywane w spos6b zapewniajacy bezpieczenstwo zapisanych na nim danych.

18. W przypadku uszkodzenia lub zuzycia plyty CD-ROM lub inne komputerowe nos$niki winny by¢ zdawane gtéwnemu
informatykowi.

19. Gléwny informatyk dokonuje zniszczenia uszkodzonego lub zuzytego komputerowego nosnika informacji w sposéb
uniemozliwiajgcy odtworzenie zapisanych na nim danych.

§ 10.
Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji stuzacych
do przetwarzania danychi@

1 Przeglady i konserwacje systemu oraz zbioréw danych wykonuje na biezaco wyznaczony przez gtéwnego informatyka ASI
- nie rzadziej niz raz w miesigcu. Sprawdzana jest spojnos¢ danych, indekséw oraz stan no$nikéw informaciji, np. dyskow
twardych oraz urzadzen peryferyjnych.

2. Za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacji serwerowych, baz danych, poczty e-mail, a takze za
terminowos$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg odpowiada ASI.

3. Przeglady i konserwacje sprzetu komputerowego oraz nos$nikéw informacji stuzacych do przetwarzania danych osobowych
nadzorowane sg przez IOD i wykonywane sg przez administratorow whasciwych systeméw informatycznych w
pomieszczeniach stanowigcych obszar przetwarzania danych.

4. Przeglady techniczne i konserwacja systemu powinny by¢ wykonywane w terminach okreslonych przez producentéw lub
zgodnie z harmonogramem ASI, jednak nie rzadziej niz raz w roku, a takze w trakcie przygotowania do duzych aktualizacji
systemow.

5. Przeglady i konserwacje w zaleznosci od systemu, powinny zawiera¢ czynno$ci zwigzane z:

1) analizg zdarzen ilogow systemowych w celu wykrycia niestandardowych zachowan,

2) kontrolg zajetosci dysku twardego oraz usuwanie zbednych danych (np. bardzo stare logi zdarzen, pliki tymczasowe
Lemp”, tymczasowe kopie zbioréw danych, itp.)

3) kontrolg obcigzenia procesora i uruchomionych proceséw w systemie operacyjnym,

4) kontrola poprawnosci funkcjonowania zabezpieczen przed nieuprawnionym dostepem do zbioréw.

6. ASI okresowo sprawdza mozliwos¢ odtworzenia danych z kopii zapasowej. Czestotliwo$¢ wykonywania procedury
odtwarzania danych jest ustalana przez gtéwnego informatyka.

7. Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawiera¢ z podmiotami, ktérych kompetencje nie budza
watpliwosci, co do wykonania uslugi oraz  ktérych  wiarygodno$¢ finansowa  zostata sprawdzona
na rynku - z petnym zastosowaniem procedur obowigzujagcych w PWSZ im. Witelona w Legnicy.

8. Naprawa sprzetu, na ktérym moga znajdowac sie dane osobowe powinna odbywa¢ sie pod nadzorem osoéb uzytkujacych
sprzet oraz wyznaczonego przez gtdwnego informatyka pracownika, w miejscu jego uzytkowania.

9. W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet komputerowy, przed oddaniem
do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy zarchiwizowa¢ na no$niki informaciji,
a dyski twarde, bezwzglednie, wymontowac¢ na czas naprawy.
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10. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub zmiana jego lokalizacji, moze by¢
dokonana tylko za wiedzg i zgoda gtéwnego informatyka.

11.W przypadku komputerow stacjonarnych i przenosnych nie bedacych wilasnoscia PWSZ im. Witelona
w Legnicy uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych osobowych znajdujgcych sie na jego
komputerze, przed przekazaniem sprzetu do serwisu.

12. W przypadku probleméw z realizacjg zabezpieczenia danych osobowych, uzytkownik systemu zobowigzany jest zwrécic
sie 0 pomoc, w tym zakresie, do pracownikéw Sekcji informatyki.

13. Niesprawne nos$niki danych, na ktérych przechowywano dane osobowe powinny by¢ niszczone trwale,
aby nie byt mozliwy odczyt z nich jakichkolwiek danych.

14. Uszkodzone urzgdzenia i nosniki, ktére zawieraja dane osobowe, powinny by¢ trwale niszczone fizycznie.
W przypadku braku mozliwosci zakupu nowych urzadzen lub nosnikéw oraz odtworzenia utraconych danych z kopii
zapasowych, nalezy podja¢ ich naprawe na miejscu w obecnosci upowaznionego pracownika.

15. W przypadku zbywania/darowizny komputeréw lub nos$nikdw wykorzystywanych dotychczas przez PWSZ im. Witelona w
Legnicy wszystkie dane osobowe w nich zawarte powinny by¢ wykasowywane nieodwracalnie.

16. Uszkodzone urzadzenie lub nosnik nie bedacy wtasnoscia PWSZ im. Witelona w Legnicy, na ktérym znajduja sie dane
osobowe powinien by¢ trwale niszczony fizycznie lub naprawiany w obecnosci uzytkownika.

17. Osobg odpowiedzialng za okresowg weryfikacje uprawnien poszczeg6inych uzytkownikéw aplikacii jest gtéwny informatyk.
18. Poszczeg6lne systemy informatyczne muszg w sposOb bezpieczny prowadzi¢ zapis wszystkich znaczacych zdarzen
systemowych majacych  wplyw na bezpieczenstwo przetwarzanych w nich danych osobowych
aw szczegolnosci:

a) zmian loginu uzytkownika w czasie sesji,

b) préb odgadywania hasel,

c) prob wykorzystania uprawnien, do ktérych uzytkownik nie uzyskat autoryzaciji,

d) modyfikacji oprogramowania aplikacyjnego,

e) modyfikacji oprogramowania systemowego,

f) zmian uprawnien uzytkownikow,

g) prob ingerencji w systemowe rejestry zdarzen.

19. Rejestry zdarzen systemowych zwigzanych z bezpieczenstwem systemow informatycznych muszg by¢ przechowywane
przez okres co najmniej jednego miesigca.

20. Podczas tego okresu musza by¢ zabezpieczone w taki sposéb aby nie byta mozliwa ich modyfikacja oraz aby byly one
dostepne jedynie dla autoryzowanych pracownikow.

21. ASI powinien codziennie kontrolowac zbiory systemowe dla prawidtowego funkcjonowania systemu.

22. Gléwny informatyk co najmniej raz na kwartat winien przeprowadzi¢ weryfikacje ustug sieciowych dostepnych
w systemach informatycznych oraz blokowac¢ ustugi niewykorzystywane.

23. Gléwny informatyk jest odpowiedzialny za uaktualnianie systeméw operacyjnych i aplikacji.

24. Osoba wyznaczona wraz z gtéwnym informatykiem raz na miesiac, a w przypadku podejrzen naruszenia zabezpieczen
danych osobowych z uwagi na stan urzadzen lub sposob dziatania programu, bezzwiocznie:

a) sprawdzajg serwer oraz poszczegdlne komputery za pomocg istniejgcych w systemie informatycznym programéw
monitorujacych,

b) dokonujg przegladu i biezacej konserwacji sprzetu oraz zbioru danych.

s 12
Pseudonimizacja i kryptografia

1 W systemach obstugujacych transmisje danych osobowych wrazliwych lub informacji wewnetrznych Uczelni powinny by¢
wykorzystywane klucze kryptograficzne stuzgce do zabezpieczenia danych.

2. Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych odpowiada ASI.

3 Przekazywanie kluczy uzytkownikom odbywa sie w sposob protokolarny, o ile nie nastepuje w drodze teletransmisiji.

4. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem oséb nieupowaznionych.

5. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia jego ujawnienia, nalezy
bezzwtocznie powiadomi¢ ASI.

6. Dane osobowe wrazliwe lub informacje wewnetrzne Administratora, do ktérych nie stosuje sie kluczy kryptograficznych,
mozna przesyta¢ wytgcznie pocztg elektroniczng po uaktywnieniu funkcji podpisywania i szyfrowania pliku.

7. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania

i przechowywania w spos6b uniemozliwiajgcy utrate lub dostep os6b niepowotanych.

8. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten nalezy niezwlocznie zgtosic¢ ASI.

9. Przy sprzetach mobilnych mozna uzywac¢ szyfrowania wbudowanego w urzadzenie.

10. W przypadku przesytania danych osobowych poza Uczelnie nalezy wysyta¢ pliki zaszyfrowane/spakowane (np.
programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto powinno by¢ przestane do odbiorcy innym kanatem
komunikacji np. telefonicznie lub SMS.

§ 13.
Bezpieczne korzystanie ze sprzetu IT w ktérym przetwarzane sg dane osobowel

Do sprzetu komputerowego zalicza sie miedzy innymi:
komputery stacjonarne;

komputery przenosne;

tablety;

eger
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d) smartphony;

e) drukarki;

f) modemy;

g) monitory;

h) routery;

i) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,
aw szczegolnosci: zasilacze, torby, klawiatury, myszki komputerowe.

2. ASI odpowiada za poprawne dziatanie sprzetu komputerowego. Czynnos¢ ta ASI moze wykonywacé poprzez pracownikow
lub wspotpracownikéw ASI lub poprzez podmioty zewnetrzne.

3. W przypadku wykorzystywania urzadzen mobilnych (m.in. tablet, smartphone) wymaga sie zastosowania nastepujacych
Srodkow bezpieczenstwa:

a) blokada ekranu (pin/hasto/symbol graficzny);

b) szyfrowanie pamieci/karty pamieci;

C) program antywirusowy;

d) wylgczanie nieuzywanych ustug (wi-fi, gprs/ite, bluetooth, nfc);

e) instalowanie oprogramowania z zaufanego zZrddta (np. iStore, Google Play);

f) uzywanie szyfrowania, np.: poczty lub VPN podczas korzystania z publicznych hotspot-éw.

4. Przekazanie sprzetu jest to czynno$¢ polegajaca na  dostarczeniu  sprzetu komputowego — wraz
z odpowiednim oprogramowaniem uzytkownikowi.

5. ASI odpowiedzialny jest za przygotowanie sprzetu komputerowego do prawidtowej i zgodnej z przeznaczeniem pracy.

6. ASI jest zobowigzany do prowadzenia spisu posiadanego pod opieka sprzetu komputerowego oraz oprogramowania wraz z
dostarczong dokumentacja.

7. ASI ma obowigzek przechowywacé karty gwarancyjne, klucze i licencje do oprogramowania.

9. ASI prowadzi rejestr wydanego sprzetu komputerowego wraz z wyszczegOlnieniem uzytkownika. ASI udziela pomocy
uzytkownikowi w obstudze sprzetu i oprogramowania.

10. ASI ma prawo instalowac¢ wytacznie licencjonowane oprogramowanie lub oprogramowanie, ktére nie wymaga optaty
licencyjnej, zgodnie z warunkami licencji.

11. Uzytkownik jest zobowigzany do dbatoSci o sprzet oraz oprogramowanie, a takze odpowiedzialny za zabezpieczenie go
przed uzywaniem przez osoby nieuprawnione oraz do ochrony przed kradziezg lub zagubieniem.

12. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu komputerowego oraz instalowac lub
usuwac oprogramowania, w tym nie moze uzywac na przekazanym sprzecie prywatnego oprogramowania.

13. Uzytkownik nie moze udostepnia¢ powierzonego mu sprzetu stuzbowego, w szczegélnosci urzadzen mobilnych, osobom
trzecim.

14. W celu zapewnienia bezpieczenstwa danych osobowych przy korzystaniu z urzadzen mobilnych itelepracy, ASI lub osoba
przez niego upowazniona przed dopuszczeniem do uzytku konfiguruje urzgdzenie mobilne:

a) zaktadajac profil uzytkownika, ochrone hastem i blokade ekranu zgodnie z zasadami kontroli dostepu,

b) szyfrujac dane zgodnie z zasadami zabezpieczen kryptograficznych,

¢) instalujgc ochrone przed szkodliwym oprogramowaniem,

d) konfigurujac tunel wirtualnej sieci prywatnej (VPN) i dostep do stuzbowego dysku sieciowego,

€) ograniczajgc mozliwos¢ instalowania i odinstalowywania oprogramowania,

f) konfigurujac mozliwo$¢ zdalnego zablokowania urzadzenia w przypadku kradziezy.

15. ASI lub osoba przez niego upowazniona, prowadzi rejestr urzadzern mobilnych.

16. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozméw, podczas ktérych moze dochodzi¢ do
wymiany danych osobowych lub informacji poufnych
Uczelni, jesli rozmowy te odbywaja sie w miejscach publicznych, pomieszczeniach ktére nie gwarantuja zachowania poufnosci
rozmow.

17. Przekazywanie dokumentéw zawierajgcych dane osobowe szczegolnej kategorii bez ich zabezpieczenia (np.
zaszyfrowania) jest zabronione.

§ 14.

Procedura niszczenia nosnikéw zawierajacych dane osobowe
1 Podlegajace likwidacji uszkodzone lub przestarzate nosniki a w szczegoélnosci:
a) twarde dyski z danymi osobowymi ze stacji roboczych i laptopow
b) pendrive
¢) pamieci flash
d) dyski SSD
e) piyty DVD
f) telefony komoérkowe / smartfony
sg niszczone w spos6b fizyczny w tym rowniez komisyjnie. Z procesu niszczenia sporzadza sie Protokét zniszczenia
uszkodzonych nosnikéw.
2. Stosowane metoda niszczenia, to fizyczne niszczenie (pociecie, nawiercenie, miotkowanie) wymontowanych nosnikow /
uzycie degaussera / zmielenie w specjalistycznej firmie potwierdzone protokotem zniszczenia lub certyfikatem bezpieczenstwa
firmy utylizacyjnej lub nagraniem z procesu transportu i utylizacji.
3. Nosniki informacji zamontowane w sprzecie IT a w szczegoélnosci twarde dyski musza by¢ wyczyszczone specjalistycznym
oprogramowaniem zanim zostang przekazane poza obszar organizacji (np. sprzedaz lub darowizna komputeréw
stacjonarnych / laptopéw / smartfonéw)
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4. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to wymagane w niszczarkach o
podwyzszonym standardzie albo za posrednictwem firmy niszczacej dokumenty. Firma zobowigzana jest do wykazania sie
bezpieczng procedurg utylizacji (np. posiadac certyfikat 1IS027001, nagrania z procesu transportu i utylizacji).

§ 15.
Zabezpieczenia fizycznego dostepu i Polityka kluczy

1 Budynki Uczelni sg objete monitoringiem wizyjnym, systemem alarmowym.

2. Budynek przy ul. Sejmowej 5A, 5C oraz Mickiewicza 10 podlega dozorowi i ochronie polegajgcej na:

a) calodobowym monitorowaniu przez firme zewnetrzng lokalnego systemu alarmowego zamontowanego w obiekcie,

b) calodobowym monitoringu wizualnym za pomocga lokalnego systemu kamer oraz rejestratora video zamontowanego w
obiekcie.

c) ochronie dostepu do pomieszczen poprzez zapewnienie kontroli dostepu przez ochrone na portierni.

3. Konserwacje i naprawe systemu alarmowego i monitoringu wizualnego w sposéb zapewniajgcy bezawaryjne jego dziatanie

wykonuje zewnetrzna firma.

4. W godzinach pracy Uczelni zobowigzuje sie pracownikdw w szczegélnosci do:

a) zwracania uwagi na zachowanie oséb wchodzacych i wychodzacych,

b) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej osob bedacych pod wptywem alkoholu lub

podobnie dziatajgcego $rodka,

c) reagowania na proby niszczenia lub wynoszenia mienia z obiektu Uczelni,

d) reagowania na proby wnoszenia do obiektu Urzedu przedmiotéw i materiatow niebezpiecznych,

e) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb oraz oséb o zaobserwowanych prébach

stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia mienia.

5. Wszystkie klucze od pomieszczen Uczelni znajdujg sie pod nadzorem ochrony w szafie przy portierni.

6. Kopie kluczy znajdujg sie w odrebnej szafce zamykanej na klucz w pomieszczeniu wyznaczonym przez Administratora.

7. Pracownik odpowiedzialny za nadzér nad szafami zamykanymi na klucz, w ktérych sg przechowywane dokumenty

zawierajgce dane osobowe zobowigzany jest po zakonczeniu pracy zamknag¢ klucze w jednej szafce lub szufladzie zamykanej

na klucz.

8. Pracownik, ktéry pobrat klucz(e) od pomieszczenia(en), przed uruchomieniem zamkow sprawdza od strony wizualnej stan

tych zamkoéw i ewentualnych zabezpieczen zastosowanych przy zamykaniu pomieszczen, a takze uzywanych plomb (jezeli

takie sg przewidziane).

9. Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy sprawdzajg stan zastosowanych

zabezpieczen sprzetu biurowego i komputerowego, a takze sktadowanej w tych pomieszczeniach dokumentacji i innego

wyposazenia.

10. W przypadku stwierdzenia zmian lub naruszen stanu zabezpieczen pracownik, ktory to stwierdzit, natychmiast powiadamia

o tym fakcie bezposrednio przetozonego.

11. Od momentu pobrania kluczy do momentu ich zdania na pracownikach spoczywa odpowiedzialnos¢ za ochrone kluczy i

pomieszczen biurowych.

12. W przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwlocznie powiadamia o tym fakcie bezposrednio

przetozonego.

13. Po zakonczeniu dnia pracy, pracownicy zobowigzani sg do uporzadkowania swoich stanowisk pracy, wykonania czynnos$ci

zabezpieczajgcych, adekwatnych do zastosowanych rozwigzan technicznych i organizacyjnych polegajgcych gtéwnie na:

a) zabezpieczeniu dokumentaciji,

b) zabezpieczeniu komputeréw,

c) wylaczeniu urzadzen energetycznych zasilanych energia elektryczna,

d) zamknieciu okien i drzwi,

e) zdaniu kluczy od pomieszczen.

14. Klucze od biurek stanowiskowych, szaf biurowych i pieczatek sa w posiadaniu pracownikdw, ktérzy ponosza petng

odpowiedzialnos$¢ za ich nalezyte zabezpieczenie.

15. Po godzinach pracy biurka, szafy zawierajgce klucze i pieczatki sg zamykane.

16. Wydawanie kluczy zapasowych pracownikom uprawnionym do ich pobrania moze odbywaé sie tylko w uzasadnionych

sytuacjach oraz przypadkach awaryjnych przez Administratora budynku. Na powyzszg okoliczno$¢ sporzadza sie notatke

stuzbowa. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢é do depozytu. Dorabianie kluczy do

pomieszczen i budynku wymaga zgody Kierownika Dziatu Administracyjno - Technicznego i dozwolone jest wytgcznie w celu

zastgpienia kluczy utraconych, uszkodzonych lub zniszczonych.

17. Jezeli z okolicznosci udostepnienia kluczy osobie nieupowaznionej lub jego utraty wynika, ze moze zosta¢ wykorzystany

do nieuprawnionego dostepu do pomieszczen lub budynku, nalezy wymieni¢ odpowiedni zamek lub jego elementy. O

zaistnialej sytuacji nalezy niezwtocznie powiadomi¢ bezposrednio przetozonego.

18. Zabrania sie:

a) udostepniania kluczy osobom nieupowaznionym,

b) pozostawiania otwartych pomieszczen lub kluczy bez dozoru,

C) pozostawiania otwartych okien po zakonczeniu pracy.

§ 16.
Polityka drukowania, czystego biurka
1 Wszystkich pracownikéw Uczelni obowigzuje:
a) Zasada czystego biurka - nalezy unika¢ pozostawiania dokumentow zawierajgcych dane osobowe na biurku bez opieki.
Po zakonczeniu pracy nalezy uprzatng¢ biurko z dokumentéw papierowych, ptyt CD lub innych nos$nikéw danych; Na
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stanowiskach pracy nalezy dba¢, by po zakonczeniu pracy wszystkie dokumenty zawierajace dane osobowe byly chowane do
szaf zamykanych na klucz.

b) Zasada czystego ekranu - kazdy komputer musi mie¢ ustawiony wygaszacz ekranu. Wygaszacz powinien wigczac sie
automatycznie po minimum 15 minutach bezczynnosci uzytkownika. Uzytkownicy powinni przed pozostawieniem wigczonego
komputera bez opieki, zablokowa¢ komputer lub w przypadku dtuzszej nieobecnosci wylogowac¢ sie z systemu. Po
zakonczonym dniu komputer powinien zosta¢ wytgczony;

C) Zasada czystych drukarek - informacje zawierajgce dane osobowe powinny by¢ zabierane z drukarek natychmiast po
wydrukowaniu. W przypadku nieudanej proby wydrukowania uzytkownik powinien skontaktowaé sie z osobg odpowiedzialng
za dane urzadzenie lub zglosi¢ incydent bezpieczenstwa; Pracownik, ktéry ustali nieznanego pochodzenia wydruk znajdujacy
sie w drukarce, po uprzedniej probie ustalenia, do kogo nalezy wydruk zobowigzany jest do zniszczenia w niszczarce
pozostawionego dokumentu.

d) Zasada czystego kosza - dokumenty papierowe zawierajace dane osobowe powinny by¢ niszczone w spos6b
uniemozliwiajgcy ich odczytanie (w niszczarce).



LP PYTANIE

1

Prosze opisa¢ na czym ma polega¢ nowy
projekt w ktérym beda przetwarzane dane
osobowe

Prosze opisa¢ Cele Projektu

Prosze opisac¢ kategorie osob, ktérych dane
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FORMULARZ OCENY NOWEGO PROJEKTU (PRIVACY BY DESIGN)

WYJASNIENIA KOMENTARZ OSOBY
WYPELNIAJACEJ

Czego dotyczy Projekt? Opisz krotko.

W opisie nalezy uwzgledni¢:

-jakie dane bedg pozyskiwane i przez jaki kanat,

- jacy pracownicy beda dane pobiera¢ lub jaki ma by¢ schemat przeptywu danych od
momentu wptyniecia do usuniecia

- zalozenia dotyczace tego, kto i najakich zasadach ma uzyskiwa¢ dostepu do danych
osobowych gromadzonych w zwigzku z realizacjg Projektu np.:

1 w przypadku nowego typu konkursu - w jaki spos6b bedzie publikowana lista /uczestnikow
laureatéw (czy ich dane bedg dostepne w Internecie lub wywieszane w miejscu dostepnym
dla os6b nie zatrudnionych w organizacji)
2. w przypadku stworzenia gazetki zawierajgcej informacje o PWSZ (np. prywatne zdjecia,
wspomnienia z wakacji KOL. NAUKOWYCH gdzie bedzie dystrybuowana i dostepna, czy
dostep do niej moga uzyskiwaé osoby spoza PWSZ, czy potrzebne beda zgody na wizerunek
itp.

3. nowy system IT albo nowa funkcjonalno$¢ w koncie uzytkownika systemu IT
obstugiwanego przez PWSZ - czy ijak bedg dane pobierane, na czym polega funkcjonalnosé
i jak ma wykorzystywa¢ dane osobowe

Jakie sg cele Projektu? Opisz krétko, czemu bedziesz przetwarza¢ dane w tym Projekcie.
Uwzglednij nie tylko cel gtéwny ale takze cele poboczne (np. zbieranie leadéw w celu ew.
p6zniejszego kontaktu marketingowego)

Przyktadowe cele to:

. promocja PWSZ nowy konkurs

. konferencja miedzynarodowa

. wykrywanie naduzy¢, bezpieczenstwo sieci
marketing wiasnych ustug edukacyjnych/szkoleniowych
. marketing cudzych ustug

. rekrutacja z uzyciem nowego oprogramowania HR
. wykonanie umowy z pracownikiem

. poprawa jakosci $wiadczonych ustug

. cele analityczne i statystyczne

10. obstuga studenta

11. realizacja obowigzkow publicznoprawnych

12. dochodzenie roszczen

Odpowiadajgc na to pytanie wskaz, czyje dane osobowe przetwarzasz.



majag by¢ wykorzystane w Projekcie

Prosze opisa¢ kategorie danych osobowych,
ktére majg by¢ wykorzystane w Projekcie

Czy Projekt jest skierowana do os6b w wieku
ponizej 16 lat lub dane dzieci ponizej 16 r.z.
beda wykorzystywane w procesie?

Skad pochodzg dane, ktére majg byc
wykorzystywane w Projekcie?
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Przyktadowe kategorie oséb, ktérych dane dotycza:

studenci

uczestnicy konkursu

uczestnicy konferenciji

kandydaci do pracy

uzytkownicy strony internetowej

klienci (przedstawiciele klienta) - osoby fizyczne

potencjalni klienci (przedstawiciele potencjalnego klienta) - osoby fizyczne
kontrahenci (dostawcy) - osoby fizyczne prowadzace dziatalno$¢ gospodarcza
. osoby reprezentujgce kontrahentéw (dostawcow)

10. pracownicy

11. osoby wspétpracujgce na podstawie umowy zlecenia / umowy o dzieto

©CONDUORWDNpR

Jakie dane os6b beda przetwarzane w projekcie osobach wskazanych powyzej? (pkt 3)

Przyktadowo:

1 studenci - imie i nazwisko, numer telefonu, adres email
2. wyktadowcy - adres i email

3. kontrahenci - imie i nazwisko, adres siedziby, NIP

Kategorie danych osobowych to np.: imie, nazwisko, adres IP, pliki cookies, linie papilarne,
numery ID, wizerunek twarzy/osoby (w tym dane z monitoringu), dane o lokalizacji, numer
VIN, numer rachunku bankowego, adres zamieszkania, adres zameldowania, nr dowodu
osobistego, nr paszportu, nr prawa jazdy, PESEL, NIP, REGON, wyksztatcenie, zawod,
stanowisko, stan rodzinny, imiona rodzicéw, sygn. akt/ nr decyzji w przypadku orzeczen
sadowych, administracyjnych, jednostki chorobowe, natogi, informacji o aktywnosci
uzytkownika strony internetowej, informacje o przebiegu wspotpracy (np. historia zaméwien).

UWAGA!

Jesli dane majg by¢ przetwarzane w systemie IT, skonsultuj sie z dziatem IT i
potwierdz, czy zakres danych, ktory wskazate$ jest wyczerpujgcy. Jesli nie - nalezy
uzupetni¢ opis o dane wskazane przez dziat IT.

Prosze wskaza¢ zrédio pochodzenia danych - skad pochodzg dane:
a) osoba bedzie podawata dane samodzielnie

b) kto inny bedzie podawat dane tej osoby

c) dane beda zbierane na podstawie obserwacji aktywnosci tej osoby
d) wykorzystywane bedg dane juz posiadane przez ADO.

UWAGA!
Jesli czes¢ danych bedzie np. zbierana na podstawie obserwacji aktywnosci osoby (c), a
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cze$¢ bedzie podawata samodzielnie (a) nalezy wskazac: a) imie, nazwisko, adres -
samodzielnie c¢) preferencje zakupowe, lokalizacja - z obserwacji aktywnosci

Czy realizujgc Projekt dojdzie do powierzenia TAK - realizujgc Projekt korzystam z zewnetrznych podwykonawcéw, ktérzy beda
przetwarzania danych osoboych? Czy w celu przetwarza¢ dane osobowe i wykonywac¢ czynnosci, w zakresie okreslonym przez ADO (w
realizacji Projektu korzystasz z imieniu ADO i najej polecenie).

podwykonawcow? NIE - realizujac Projekt nie korzystam z podwykonawcow, wszystko jest wykonywane

samodzielnie i wewnetrznie w ADO

Przyktadowe sytuacje przy odpowiedzi TAK:

1 dane osobowe studentéw (0séb fizycznych prowadzacych dziatalnos¢ gospodarcza)
sg przekazywane firmie zewnetrznej w celu rozliczenia stypendiow
2. dane osobowe wykorzystywane w procesie sg przechowywane na zewnetrznych
serwerach lub w chmurze obliczeniowej (cloud computing)

3. ADO korzysta z zewnetrznego biura rachunkowego (przekazuje w celu dokonania
rozliczenia dane pracownikéw itp.)
4. ADO korzysta z ustug zewnetrznej agencji marketingowej, ktorej przekazuje dane
subskrybentéw newslettera PWSZ.

UWAGA!

Podwykonawcy nie moga wykorzystywac¢ danych osobowych do wiasnych celéw
(wytacznie ADO moze decydowac, w jakim celu iw jaki sposéb podwykonawca /
zleceniobiorca wykorzystuje dane).

TAK - dane bedg przekazywane (ujawniane) innym podmiotom,

ktore nie realizujg zadnych dziatan na rzecz ADO oraz beda przetwarza¢ dla wkasnych cel6w.

NIE - nikomu nie udostepniamy danych, wylgcznie pracownicy ADO oraz jej podwykonawcy
majg dostep do danych

Czy podczas realizacji Projektu dane beda,
udostepniane (przekazywane) innym
podmiotom wykorzystujgcym dane dla

wiasnych celéw (niezwigzanych z Przyktadowo udostepnianie danych moze mieé miejsce:

potrzebami/celami ADO? 1. dla organizacji z UE w zwigzku z regulacjg UE

2. dla Instytucji finansujgcej studenta

3. gdy sad zada udostepnienie nagrania z monitoringu w zwigzku z prowadzonym
postepowaniem

4.jesli ADO sprzedaje baze danych zawierajacg dane osobowe klientéw innym podmiotom,
ktére wykorzystuja dane dla realizacji swoich kampanii reklamowych

Profilowanie wystepuje, jesli spetnig sie oba ponizsze warunki:

- dane osobowe sg przetwarzane za pomocg systemow informatycznych

- dokonywana jest analiza lub prognoza zachowan lub preferencji na podstawie tych danych.

Przyktadowo udostepni¢ dane mozna podmiotom takim jak: organy podatkowe, firmy
windykacyjne, prokuratura, ubezpieczyciel, sad

Czy Projekt zaktada tworzenie profili na

; ?
podstawie danych osobowych? Przyktadowo:

Po zebraniu danych kandydata na studia za pomocg narzedzia analitycznego analizowana
jestjego miejsce zamieszkania, pte¢, przegladane trescii na tej podstawie tworzonyjestjego



10.

11

12.

13.

14

Zautomatyzowane
podejmowanie
decyzji

Czy w zwigzku z realizacja Projektu dane
osobowe moga by¢ przekazywane poza
terytorium Europejskiego Obszaru
Gospodarczego (EOG)?

Jak dtugo potrzebujesz mie¢ dostep do
danych?

Czy zatozenia Projektu uwzgledniajg zasade
minimalizacji danych osobowych?

Czy zalozenia Projektu uwzgledniajg zasade
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profil, z ktérego wynika, ze skoro jest kobietg mieszkajacym we Wroctawiu w wieku 45 -55tat,
ktéra zakupita 2 ksigzki zwigzane z tematyka farmaciji, to bedzie zainteresowana studiami
podyplomowymi o kierunku z tym zwigzanym

TAK - jesli w ramach Projektu podejmowane sg decyzje w oparciu o analize danych
okreslonej osoby i spetnione sa wszystkie ponizsze warunki:

1. dane sg przetwarzane wylacznie w systemach informatycznych

2. brak udzialu cziowieka w podejmowaniu decyzji (system sam analizuje dane i zwraca
wynik) lub udziat cztowieka jest nieistotny, np. polega na wpisaniu danych do systemu

3. decyzja ma skutek prawny lub réwnie istotny, np. wplywa na mozliwosci zarobkowania
(awans pracownika), przyznanie stypendium socjalnego (odmowa stypendium).

Przyktady sytuacji TAK:

Do przekazywania danych poza EOG moze dochodzié, gdy np.:

1. Uczelnia wspotpracuje w ramach miedzynarodowych Konferenciji,

2. ADO wysyla pracownikéw w podréze stuzbowe do panstwa spoza EOG (np. przekazuje
dane hotelom, przewoznikom lotniczym)

3. ADO korzysta z rozwigzan chmurowych (cloud computing) podmiotéw, ktorych serwery
znajdujg sie poza EOG

(W sktad EOG wchodzg panstwa Unii Europejskiej i Norwegia, Islandia oraz Liechtenstein)

Przyktadowo:
- do zakonczenia rekrutacji
- do zakoniczenia konkursu
- do zakonczenia kampanii reklamowej
- nie przewiduje kasowania danych

UWAGA NALEZY UZWGLEDNIAC ASPEKTY PODATKOWE | EWENTUALNYCH
ROSZCZEN CYWILNOPRAWNYCH

- w razie potrzeby konsultacja z Dzialem Prawnym

Zasada minimalizacji danych oznacza, ze w ramach Projektu powinny by¢ przetwarzane
tylko te dane osobowe, ktére sa niezbedne do zrealizowania jego celu/celow.

Przyktad: Oceniang Projektem jest wdrozenie w ramach zakupowej platformy internetowej
mozliwosci zaktadania konta uzytkownika w bibliotece PWSZ (oraz udostepnianie zajego
posrednictwem okreslonych funkcjonalnosci). Zgodnie z zatozeniem Projektu w celu
zatozenia konta uzytkownik powinien poda¢ nr PESEL oraz informacje o stanie cywilnym,
mimo ze zbieranie takich informacji nie jest niezbedne do $wiadczenia ustugi. Takie
zatozenia nalezy oceni¢jako btedne, poniewaz mozliwe jest Swiadczenie planowanej ustugi
w przypadku zbierania mniejszej ilosci danych o uzytkowniku.

Zasada domysinej ochrony danych (privacy by default) wymaga zastosowania domysinych



15.

16.

domysinej ochrony prywatnosci?

Czy zatozenia Projektu uwzgledniaja zasade
ograniczenia czasowego?

Czy zatozenia Projektu uwzgledniajg
Konieczno$¢ informowania o celach i
sposobach przetwarzania danych izasade
transparentnosci?
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mechanizmow//ustawien (w szczegdélnosci w przypadku Projekt zaktadajgcych przetwarzanie
danych osobowych przy pomocy systemu/aplikaciji) zapewniajacych mozliwie najszerszg
ochrone prywatnosci wszystkich podmiotéw danych.

Zaleca sie model opt-in, co oznacza, ze osoby, ktére chcag ograniczy¢ swojg prywatnosé (ij.
zezwoli¢ na dostep do swoich danych), muszg podja¢ aktywne dziatania w tym kierunku (np.
zmieni¢ ustawienia w aplikacji tak, aby zbierane i udostepniane innym osobom byly
dodatkowe informacje, ktére nie sg niezbedne do realizacji Projektu).
Zasada ograniczenia czasowego oznacza, ze dane powinny by¢ przechowywane tylko przez
taki okres, ktory jest niezbedny do realizacji celu Projektu.

1. Po tym okresie dane powinny by¢ usuwane lub anonimizowane (j. pozbawiane cech
pozwalajgcych na przypisanie ich do konkretnej osoby fizycznej).

2. Juz w zatozeniach Projektu powinno sie uwzgledni¢ terminy usuniecia danych.
Zasada transparentno$ci wymaga informowania kazdej osoby, ktorej dane dotyczg o

1. celach,

2. zakresie

3. sposobach przetwarzania danych osobowych.

Projekt nie moze zaktadaé, ze czes¢ operacji na danych osobowych bedzie wykonywana w
tajemnicy przed podmiotem danych.
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Legnica, dnia........cccceen..e. r.
AKCEPTUJE:
(Rektor/Kanclerz)
Whniosek
0 (przyznanie/zmiane/wycofaniel)
Uprawnien
do przetwarzania danych osobowych
N,
dla Pani/Pana:
(imig i nazwisko)
zatrudnionej/Nego Na STANOWISKU........ooiiiiiiiiiii e
W ettt ettt n e Rt R ettt eRe e et e Rt e eReeneeeReeneeeneeneeeneeneeaneen pomieszczenie ... A [.......
(nazwa jednostki/komorki organizacyjnej) (obiekt/budynek/nr)
do przetwarzania danych osobowych, ktore obejmuje/obejmowatol przetwarzanie
W ZAKIE ST ettt ettt
(wymieni¢ rodzaj danych)
W2 eeeeesenme s8R
login3;
na okres od do
(podpis ASI) (podpis Whioskodawcy)

1) podkresli¢ wiasciwe

2) podac sposéb przetwarzania danych np. w systemie informatycznym (poda¢ nazwe systemu) lub/takze w kartotekach, skorowidzach, ksiggach,
wykazach i innych zbiorach ewidencyjnych (wymienic)

3 (identyfikator uzytkownika w systemie informatycznym) w przypadku nowego pracownika, po zatwierdzeniu Wniosku przez Rektora login do
systemu informatycznego zaktada ASI, w przypadku zmian login podaje osoba dla ktérej sktadany jest wniosek
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Legnica, dnia

Upowaznienie
do przetwarzania danych osobowych w Paristwowej Wyzszej Szkole Zawodowej im. Witelona w

Legnicy

nr

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L Nr 119, s. 1) - nadaje upowaznienie Pani/Panu:

(imig i nazwisko)
(nazwa jednostki/komorki organizacyjnej)

do przetwarzania danych osobowych PWSZ im. Witelona w Legnicy zgodnie z Wnioskiem
[ 1 SR UPPPUPRT na okres od ......ccceeeeenn. dOo oraz zobowigzuje do
przetwarzania danych osobowych zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) z
dnia 27 kwietnia 2016 r., wydanymi na jego podstawie aktami wykonawczymi oraz obowigzujgcymi przepisami

wewnetrznymi.

(Rektor/Kanclerz)

(data i podpis 10D)

(data i podpis upowaznionego)

Upowaznienie wycofano dnia:

(data i podpis 10D)
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Wz6r rejestru upowaznien

. . . . . L . Numer . -
Nazwisko Imie Komérka organizacyjna Zakres uprawnien Login L. Data nadania uprawnien Data wycofania uprawnien
upowaznienia
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OSWIADCZENIE

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w szczegdélnosci
ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz obowigzujgcymi przepisami
wewnetrznymi.

W szczegolnosci zobowigzuje sie do:
- przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w powierzonych przez
Administratora zadaniach;

- zachowania w tajemnicy danych osobowych do ktérych mam lub bede mie¢ dostep w zwigzku z
wykonywaniem zadan powierzonych przez Administratora;

- niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan
przez Administratora;

- zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych;

- ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez
Administratora za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 .

(podpis osoby upowaznionej)
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KARTA SZKOLENIA WSTEPNEGO
Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Imie i nazwisko osoby odbywajacej szkolenie:
Stanowisko:

Instruktaz przeprowadzit w dniu:
(imie i nazwisko przeprowadzajgcego instruktaz)
W ramach szkolenia, na bazie prezentacji oraz w odniesieniu sie do:
a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych),
b) dokumentacji zwigzanej z ochronag danych osobowych (Polityka Ochrony Danych Osobowych) przyjetej przez ADO
Poruszone zostaly nastepujgce tematy i zagadnienia:
1 Podstawowe pojecia (dane osobowe, przetwarzanie danych osobowych, zasady przetwarzania danych osobowych,

administrator danych, podmiot przetwarzajacy, osoba upowazniona, podstawy przetwarzania danych osobowych, prawa o0s6b
ktérych dane dotyczg).

Upowaznienie do przetwarzania danych.

Obowigzek informacyjny zgodnie z art. 13-14 RODO.

Incydenty naruszenia bezpieczenstwa danych osobowych, naruszenie ochrony danych osobowych.

Obowigzki przy przetwarzaniu danych - projektowanie ochrony danych.

Zasady bezpiecznego przetwarzania danych osobowych w PWSZ.

Pomieszczenia, ktoére sg zamykane na klucz i w ktorych sg przetwarzane dane osobowe powinny by¢ zamykane na klucz.
Dostep do kluczy posiadajg tylko upowaznieni pracownicy.

8. Szafy w ktorych przechowywane sa dane, szczegolnie dokumentacja studentéw, pracownikdéw, powinny by¢é zamykane na
klucz. Klucze do tych szaf posiadajg tylko upowaznieni pracownicy. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny
na dostep do danych a nastepnie powinny by¢ zamykane.

9. Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny na dokonanie czynnosci stuzbowych, a
nastepnie muszg by¢ chowane do szaf. Zakazane jest przechowywanie akt osobowych pracownikéw, dokumentacji pracowniczej
lub innych danych osobowych w tym danych studentéw w sposéb niezabezpieczony.

10. Dostep do komputeréw na ktérych sag przetwarzane dane maja tylko upowaznieni pracownicy.

11. Monitory komputeréw na ktorych przetwarzane sa dane sg tak ustawione aby osoby nieupowaznione nie miaty wgladu w dane.
12. W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajacego dane osobowe, lub inne
informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

13. Nie nalezy udostepnia¢ osobom nieupowaznionym dostepu do komputeréw i laptopéw.

14. Nosniki pamieci przenosnej np. pendrive albo pliki na nich zawarte nalezy szyfrowa¢. Po uzyciu danych, nalezy pamieé¢
przenosng wyczysci¢ (skasowac nieodwracalnie) aby nie zostaty na nich dane osobowe.

15. Plikéw zawierajgcych dane osobowe (w skanach, plikach word lub exel lub w innych formatach) i ktérych ujawnienie moze
powodowac ryzyko naruszenia praw i wolnosci osob fizycznych, szczeg6lnie wynikow badan, dokumentacji medycznej nie nalezy
przesyta¢ droga elektroniczng w sposob niezabezpieczony.

16. Dokumenty zawierajace dane osobowe po ich wydrukowaniu nalezy niezwtocznie odbiera¢ z drukarek.

17. Incydenty naruszenia bezpieczenstwa informacji nalezy zgtasza¢ bezposrednio przetozonemu niezwtocznie po ich wykryciu.

18. Pracownik/Wspotpracownik ma obowigzek pamieta¢ ze Pracodawca ma 72 godziny od momentu ujawnienia incydentu na
powiadamianie o tym organu nadzoru Prezesa Urzedu Ochrony Danych Osobowych.

19. Nalezy wspiera¢ Pracodawce w wykonywaniu obowigzku bezpiecznego przetwarzania danych osobowych.
Wskazano kwestie odpowiedzialnosci za przetwarzanie danych osobowych oraz za prawidlowy nadzoér przetwarzania danych
osobowych. Poinformowano, ze  za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi
odpowiedzialno$¢ dyscyplinarna, odszkodowawcza, aw skrajnych przypadkach nawet karna.
Podkreslono znaczenie i role oséb upowaznionych w szczelnosci systemu ochrony danych osobowych. Szczegélny nacisk
potozono na nalezytg uwage i rozwage w przetwarzaniu danych osobowych o zdrowiu, w szczegolnosci co do konsekwencji jakie
moze ponies¢ ADO za nienalezytg staranno$¢ osoby upowaznionej przy przetwarzaniu danych osobowych i niewypetnianiu
obowiazkéw wynikajacych z RODO.

Przypadki kwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia danych osobowych to gtéwnie:
1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych jak np.: pozar, zalanie pomieszczen.

2) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku naruszenia ochrony danych lub
wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia ochrone zasobdw lub inny
komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktocenia systemu lub inng

Noghowd




nadzwyczajng i niepozadang modyfikacje w systemie,

6) ujawnienie haset do sytemu IT,

7) stwierdzenie préby lub modyfikacji danych lub zmian w strukturze danych bez odpowiedniego upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych,

10) zagubienie teczki osobowej studenta, pracownika itp.

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki®, itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposéb niedozwolony skasowano lub

skopiowano dane,

13) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa danych (nie wylogowanie sie przed

opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, ksero, nie zamkniecie pomieszczenia w ktérym znajduja sie

dokumenty zawierajagce dane osobowe nie zabezpieczone w inny sposéb, nie wykonanie w okreslonym terminie kopii

bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych, itp.).

14) za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc

przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne iinne) na nosnikach tradycyjnych tj. na papierze

(wydrukach), Kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.
TEKST NINIEJSZY ZOSTAL PRZEZE MNIE PRZECZYTANY, W PEENI ZROZUMIANY | ZAAKCEPTOWANY. ZOBOWIAZUJE
SIE GO PRZESTRZEGAC, CO POTWIERDZAM WEASNORECZNYM PODPISEM.

(data i podpis osoby, ktérej udzielono instruktazu)



Zalgcznik nr 9 do Polityki Ochrony Danych Osobowych

Legnica dn r.

UPOWAZNIENIE
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) - Dz.
Urz. UE L 119 z dnia 04.05.2016 r,,

upowazniam Panig/Pana:

do przebywania w pomieszczeniach, w ktorych przetwarzane sg dane osobowe w zakresie niezbednym do

wykonywania
obowigzkoéw stuzbowych
prac zleconych

szczegOtowych zadan, jakK ......ccccveeeeiiii i

(podpis ADO)



Legnica, dnia r.

(imie i nazwisko pracownika)

(stanowisko)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w szczegoélnosci
ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz wewnetrznymi przepisami
dotyczacymi.
W szczegolnosci zobowigzuje sie do:
e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas wykonywania
czynnosci zleconych
e zabezpieczenia tych danych przed dostepem os6b nieupowaznionych a nastepnie przekazanie ich do
dyspozycji os6b upowaznionych
e zglaszania sytuacji (incydentdéw) naruszenia zasad ochrony danych osobowych Inspektorowi Ochrony

Danych lub bezposredniemu przetozonemu

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez

Pracodawce za naruszenie przepisow Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.

podpis o$wiadczajgcego

* za czynnosci zlecone w obszarze przetwarzania danych osobowych rozumie sie w szczegdlnosci: sprzatanie
pomieszczen, ochrona obiektéw i pomieszczen, konserwacja infrastruktury znajdujacej sie w obszarze
przetwarzania danych osobowych



Zalgcznik nr 10 do Polityki Ochrony Danych Osobowych

Wzér rejestru czynnosci przetwarzania danych

Opis kategorii 0séb, ktorych dane dotycza
(nazwa zbioru)

Rejestr czynnosci przetwarzania?
Ocena skutkow?

Imie i nazwisko, nazwa oraz dane kontaktowe:
Administratora (Przedstawiciela administratora)
/ Wspétadministratorow / Podmiotu
przetwarzajgcego

Cele przetwarzania

Opis kategorii danych osobowych

Zakres danych, charakter, kontekst
Adekwatnos¢ danych (art. 5 ust. 1lit. ¢)
Zgodnos$¢ przetwarzania z prawem (art. 6, 9)

Czas przetwarzania - planowane terminy
usuniecia poszczegoélnych kategorii danych

Realizowanie praw os6b, ktorych dane dotycza

Kategorie odbiorcéw, ktérym dane zostaty lub
zostang ujawnione w tym odbiorcéw w
panstwach trzecich lub w organizacjach
miedzynarodowych

Nazwa panstwa trzeciego lub organizacji
miedzynarodowej, do ktorej przekazywane sg
dane i wskazanie dokumentacji odpowiednich
zabezpieczen

Ogdlny opis technicznych i organizacyjnych
Srodkow bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1

Relacje z podmiotem przetwarzajgcym (art. 28)
Funkcjonalny opis operacji przetwarzania

Aktywa
1 Informacje (wersja papierowa)
2. Programy i systemy operacyjne
3. Infrastruktura IT

4. Infrastruktura

5.
6.

Pracownicy i wspoétpracownicy
Outsourcing



Zalgcznik nr 11 do Polityki Ochrony Danych Osobowych

Przetwarzanie danych osobowych w ramach konferencji naukowych lub innych wydarzen
organizowanych przez Administratora danych osobowych.
Przetwarzanie danych biometrycznych

Pracownik odpowiedzialny za organizacje konferencji naukowej lub innego wydarzenia, zobowigzany jest w imieniu
Administratora danych osobowych do spetnienia obowigzku informacyjnego wynikajacego z obowigzujgcych
przepiséw prawa, w szczegolnosci:
1) do zamieszczenia obowigzkowych klauzul informacyjnych w materiatach promujgcych konferencje naukowg
lub inne wydarzenie, we wszelkich formach informacji (w tym na stronach internetowych), jezeli w zwigzku z
organizacjg konferencji naukowej lub innego wydarzenia nastepowaé bedzie przetwarzanie danych
osobowych. Wzér klauzuli informacyjnej Administratora danych osobowych stanowi Zatgcznik 7 do niniejszej
Polityki bezpieczenstwa informacji w zakresie danych osobowych.
2) do pozyskania o$wiadczenia w przedmiocie udzielenia zgody na przetwarzanie danych osobowych od os6b,
ktérych dane osobowe beda przetwarzane dla celéw organizacji konferencji lub innego wydarzenia.
. Zamieszczanie danych biometrycznych w postaci wizerunku o0s6b na stronach internetowych nalezacych do
Administratora danych lub materiatach promocyjnych i folderach reklamowych Administratora danych wymaga
uzyskania pisemnej zgody na przetwarzanie danych, zawierajacej wyrazne oswiadczenie o wyrazeniu zgody na
korzystanie z wizerunku, jego publikacje oraz przetwarzanie danych biometrycznych osoby, ktorej zgoda dotyczy.
Obowigzek pozyskania zgody na publikacje wizerunku nie dotyczy os6b powszechnie znanych w zwigzku z
petnieniem przez nich funkcji publicznych, w szczegolnosci politycznych, spotecznych, zawodowych.
Obowigzek pozyskania zgody na publikacje wizerunku nie dotyczy osoby stanowigcej jedynie szczegét catosci
takiej, jak zgromadzenie, krajobraz, publiczna impreza.
. Wz6r o$wiadczenia w przedmiocie udzielenia zgody na przetwarzanie danych osobowych przygotowuje osoba
odpowiedzialna za organizacje konferencji/wydarzenia konsultujac wzér z 10D. Wzér oswiadczenia musi zostac¢
opracowany kazdorazowo dla danego wydarzenia, z uwzglednieniem specyfiki wydarzenia, z rozdzieleniem
czynnosci i celéw przetwarzania.
Pracownicy Administratora danych przetwarzajg dane osobowe dla celéw konferencji naukowej lub innego
wydarzenia organizowanego przez Administratora danych wylacznie na podstawie stosownych upowaznien do
przetwarzania danych osobowych i zgodnie z obowigzujgcymi przepisami prawa powszechnie obowigzujgcego
oraz aktow wewnetrznych.
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Zalgcznik nr 12 do Polityki Ochrony Danych Osobowych

PROCEDURA OBStUGI PRAW PODMIOTOW DANYCH

s 1.
Cel Procedury

Niniejsza procedura ustanawia ramy dla osiggniecia zgodnosci z RODO Uczelni w zakresie realizacji praw
podmiotéw, ktérych dane dotycza.

Niniejsza procedure nalezy stosowac gdy osoba, ktérej dane dotycza, wykonuje jedno lub wiecej praw
przystugujacych jej na mocy RODO.

Uczelnia stosuje proaktywne podejscie w celu realizacji zadan os6b, ktorych dane dotycza, ktore zapewni
jak najwieksza kontrole nad danymi osobowymi w rekach podmiotu danych, przy minimalnej interwencji lub
zaangazowaniu wymaganym ze strony Uczelni.

§ 2.
Ogodlne zasady dotyczace obstugi wniosku/zadania podmiotu danych

Whioski/zadania os6b, ktorych dane dotycza rozpatrywac nalezy indywidualnie. 10D decyduje, czy dane
zgdanie lub wniosek mozliwe jest do realizacji czy nie, na podstawie analizy kazdego przypadku w oparciu o
przepisy praw oraz niniejsza Procedure.
Nadzér nad realizacjg zadan wynikajgcych z niniejszej procedury w poszczegolnych komoérkach sprawuje
10D.
Uczelnia utatwia osobom korzystanie z ich praw poprzez r6zne dziatania, takie jak zamieszczenie na stronie
internetowej informacji lub odwotan (linkéw) do informacji o prawach o0s6b i sposobie korzystania z nich, w
tym metodach kontaktu w tym celu.
Uczelnia dba o dotrzymywanie prawnych termindw realizacji obowigzkéw wzgledem oso6b i wprowadza
adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb realizacji praw jednostki i obowigzkéw
informacyjnych.
W celu utatwienia realizacji praw podmiotu danych IOD moze ustali¢ formularz realizacji praw.
Kazdy pracownik Uczelni ma obowigzek niezwlocznego przekazania wniosku podmiotu danych dotyczgacego
realizacji praw z RODO do I0D.
Wszelkie informacje, pisma przekazywane sg podmiotowi danych w zwieztej, przejrzystej, zrozumiatej i
tatwo dostepnej formie, przy uzyciu jasnego i prostego jezyka. Informacje lub pisma moga by¢
przekazywane do osoby, ktérej dane dotyczag na pismie, w formie elektronicznej lub w inny sposéb.
Osoba, ktérej dane dotyczg, moze zazgdac¢ informacji w formie pisemnej lub elektronicznej albo ustnie (np.
przez telefon lub osobiscie). Jezeli osoba, ktérej dane dotyczg zazada ustnego udzielenia informacji, mozna
takich udzieli¢ pod warunkiem, ze innymi sposobami uda sie potwierdzi¢ tozsamos$¢é osoby, ktorej dane
dotycza. W przypadku zgdania przekazanego ustnie lub osobiscie, fakt taki nalezy odnotowac w rejestrze
wnioskéw/zgdan podmiotu danych i niezwtocznie go potwierdzi¢ w formie notatki stuzbowej zawierajgcej
okreslenie tozsamosci podmiotu danych, date zgloszenia wniosku/zadania oraz jego tre$¢. Notatka moze
zosta¢ zastgpiona emailem wystanym na adres poczty elektronicznej podmiotu danych, o ile Uczelnia taki
przetwarza.
Przed realizacjg kazdego wniosku/zgdania nalezy potwierdzi¢ tozsamos$¢ osoby, ktérej dane dotyczg w celu
upewnienia sie, ze z zadaniem wystepuje osoba, ktérej dane dotycza. W razie uzasadnionych watpliwosci
co do tozsamosci osoby fizycznej sktadajgcej zadanie, przed udzieleniem odpowiedzi wiasciciel procesu
moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktorej dane
dotycza.
Uczelnia odpowiada na wniosek/zgdanie osoby, ktorej dane dotycza bez zbednej zwloki i w ciagu
maksymalnie jednego miesigca od otrzymania wniosku/zgdania. W odpowiedzi informuje sie o dziataniach
podjetych w zwigzku z zgdaniem.
W razie odmowy spetnienia catosci lub czesci zadania, w odpowiedzi informuje sie o powodach niepodjecia
dziatan oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkéw ochrony
prawnej przed sadem.
W razie skomplikowanego charakteru zadania lub zbyt duzej liczby zgdan, termin na udzielenie informacji o
dziataniach podjetych w zwiazku z zgdaniem mozna przedtuzy¢ o kolejne dwa miesigce, o ile w terminie
miesigca od dnia wplywu zgadania, osoba, ktérej dane dotyczg, otrzyma informacje o takim przedtuzeniu
terminu, z podaniem przyczyn opdznienia.
Jezeli zadania osoby, ktérej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne, w szczegdélnosci
ze wzgledu na swoj ustawiczny charakter Administrator moze:

1) skonsultowaé pobér rozsadnej optaty z 10D, Ilub

2) odmoéwic¢ spetnienia catosci lub czesci zadania, o ile w razie sporu Uczelnia bedzie w stanie wykazac,

ze 7gdanie miato ewidentnie nieuzasadniony lub nadmierny charakter.

Jezeli wniosek jest skladany za pomoca formularza elektronicznego, odpowiedZ powinna by¢ przekazywana
drogg elektroniczng, o ile jest to mozliwe i o ile podmiot danych nie wnioskuje inacze;.
Osoba upowazniona do przetwarzania danych osobowych odnotowuje fakt realizacji praw podmiotow
danych w systemie, ktory stuzy do przetwarzania danych osobowych (np. system kadrowo-ptacowy).
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Zalgcznik nr 12 do Polityki Ochrony Danych Osobowych

Nalezy zadba¢ o udokumentowanie zrealizowania odpowiedzi na wniosek/zgdanie osoby, ktorej dane
dotyczg w terminie np. poprzez wystanie emaila z zadaniem potwierdzenia jego otrzymania, przestanie
odpowiedzi listem za potwierdzeniem nadania.

Uczelnia informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli taka osoba zgtosita zadanie
dotyczace jej praw (Nieprzetwarzanie).

Uczelnia w zakresie w jakim wykonuje zadania publiczne nie przekazuje informacji, o ktérych mowa w art.
13 ust. 3 RODO jezeli zmiana celu przetwarzania stuzy realizacji zadania publicznego i niewykonanie
obowigzku, o ktérym mowa w art. 13 ust. 3 RODO, jest niezbedne dla realizacji celéow, o ktérych mowa w
art. 23 ust. 1tego rozporzadzenia, oraz przekazanie tych informacii:

1) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktorej dane dotycza, nie sa nadrzedne w stosunku do
interesu wynikajacego z realizacji tego zadania publicznego lub

2)  naruszy ochrone informacji niejawnych.

Uczelnia w zakresie w jakim wykonuje zadania publiczne nie przekazuje informacji, o ktérych mowa w art.
14 ust. 1, 2 i 4 RODO jezeli stuzy to realizacji zadania publicznego i niewykonanie obowigzku, o ktérym
mowa w art. 14 ust. 1, 2 i 4 RODO jest niezbedne dla realizacji celéw, o ktérych mowa w art. 23 ust. 1
RODO, oraz przekazanie tych informaciji:

1) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego, a interes lub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sa nadrzedne w stosunku do
interesu wynikajgcego z realizacji tego zadania publicznego lub

2)  naruszy ochrone informacji niejawnych.

Uczelnia w zakresie w jakim wykonuje zadania publiczne nie przekazuje informacji o ktérych mowa w art. 15
ust. 1-3 RODO, jezeli stuzy to realizacji zadania publicznego i niewykonanie obowigzkéw, o ktérych mowa w
art. 15 ust. 1-3 RODO, jest niezbedne dla realizacji celéw, o ktérych mowa w art. 23 ust. 1 RODO oraz
wykonanie tych obowigzkdéw:

1) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego, a interes Ilub
podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sa nadrzedne w stosunku do
interesu wynikajgcego z realizacji tego zadania publicznego lub

2) naruszy ochrone informacji niejawnych.

. W przypadku, o ktérym mowa w ust. 18, ust. 19, Uczelnia zapewnia odpowiednie Srodki stuzgce ochronie

interesu lub podstawowych praw i wolnosci osoby, ktérej dane dotycza. Uczelnia jest obowigzana
poinformowac osobe, ktérej dane dotycza, na jej wniosek, bez zbednej zwioki, nie pdzniej jednak niz w
terminie miesigca od dnia otrzymania wniosku, o podstawie nieprzekazania informacji, o ktérych mowa w
art. 13 ust. 3 RODO.

W przypadku gdy wykonanie obowigzkéw, o ktéorych mowa w art. 15 ust. 1 i 3 RODO wymaga
niewspotmiernie duzego wysitku zwigzanego z wyszukaniem danych osobowych, Uczelnia wzywa osobe,
ktérej dane dotycza, do udzielenia informacji pozwalajacych na wyszukanie tych danych. W takiej sytuaciji
Uczelnia zapewnia odpowiednie srodki stuzgce ochronie interesu lub podstawowych praw i wolnosci osoby,
ktérej dane dotycza. Administrator jest obowigzany poinformowaé osobe, ktérej dane dotycza, na jej
wniosek, bez zbednej zwioki, nie pdzniej jednak niz w terminie miesigca od dnia otrzymania wniosku, o
podstawie niewykonania obowigzkéw, o ktorych mowa w art. 15 ust. 1-3 RODO

§3.
Realizacja obowigzku informacyjnego2

Uczelnia okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw informacyjnych i w tym
celu:
1) Informuje osobe o przetwarzaniu jej danych juz na etapie pozyskiwania danych od tej osoby
(przekazuje klauzule informacyjng zgodnie ze wzorem ustalonym przez ADO)
2) Informuje osobe o przetwarzaniu jej danych w przypadku pozyskania danych w sposéb inny niz od
osoby, ktorej dane dotycza.
3) Okresla sposob informowania os6b o przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest
mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym).
4) Informuje osobe o planowanej zmianie celu przetwarzania danych oraz o planowanym uchyleniu
ograniczenia przetwarzania.
5) Informuje odbiorcéow danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych
(chyba ze bedzie to wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe).
6) Informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najp6zniej przy pierwszym
kontakcie z tg osoba.
7) Bez zbednej zwioki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli moze ono
powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby
8) informuje osobe o przediuzeniu ponad jeden miesigc terminu na rozpatrzenie zadania tej osoby.
W przypadku koniecznosci odbierania zgody na przetwarzanie danych osobowych, nalezy zapewnic¢

dobrowolnos¢ jej pozyskania oraz powiadamia¢ o prawie do odwotania takiej zgody.
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Osoby, ktére wykonuja zadania zwigzane ze zbieraniem danych osobowych sg odpowiedzialne za realizacje
obowigzkéw informacyjnych okreslonych w art. 13 i 14 RODO. Za stosowanie wiasciwych klauzuli
informacyjnych przy zbieraniu danych osobowych odpowiada kazdy pracownik.
Administrator moze ustali¢ obowiazujgce wzory klauzul informacyjnych dla poszczegdélnych procesow
przetwarzania danych realizowanych przez Uczelnie. Wzory klauzul informacyjnych dostepne sg u IOD.
Wszelkie zmiany klauzul informacyjnych wymagajg konsultacji z 10D.
W przypadku zbierania danych od osoby, ktérej dane dotycza, podczas pozyskiwania danych osobowych
podaje sie informacje, o ktérych mowa w art. 13 RODO, chyba ze osoba, ktorej dane dotycza dysponuje juz
tymi informacjami.
W przypadku zbierania danych w sposob inny niz od osoby, ktérej dane dotycza, osobie, ktérej dane
dotycza, podaje sie informacje, o ktorych mowa w art. 14 RODO. Obowigzek podania informacji nie ma
zastosowania, gdy:
1) osoba ktérej dane dotyczg, dysponuje juz tymi informacjami,
2) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie duzego wysitku,
3) proces pozyskiwania danych jest wyraznie uregulowany prawem Unii Europejskiej lub prawem
panstwa cztonkowskiego, lub
4) dane muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii Europejskiej lub w prawie panstwa cztonkowskiego, w tym ustawowym
obowigzkiem zachowania tajemnicy.
Informaciji, o ktérych mowa w ust. 6, udziela sie:
1) w rozsadnym terminie po pozyskaniu danych osobowych, najpézniej w ciggu miesigca, majac na
uwadze konkretne okolicznosci przetwarzania danych osobowych,
2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane dotycza, najpdzniej
przy pierwszej takiej komunikacji z osoba, ktérej dane dotycza, lub
3) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym
ujawnieniu.
Przed dalszym przetwarzaniem danych osobowych w celu innym niz cel, w ktérym dane osobowe zostaly
zebrane, osobie, ktérej dane dotyczg podaje sie ten sam zakres informacji, co przy zbieraniu danych.

§4.
Realizacja poszczegolnych praw podmiotéw danych

[prawo do cofniecia zgody]

1

Osoba, ktérej dane dotycza, ma prawo do wycofania zgody (prawo do cofniecia zgody), jezeli podstawg
przetwarzania ich danych osobowych jest zgoda. Cofniecie zgody ma skutek od momentu wycofania zgody.
Cofniecie zgody nie wpltywa na przetwarzanie dokonywane przez nas zgodnie z prawem przed jej
cofnieciem. Przed realizacjg prawa do cofniecia zgody nalezy potwierdzi¢, ze zgoda jest rzeczywiscie
podstawg przetwarzania. Jezeli dane przetwarzanie nie wymaga zgody podmiotu danych, nalezy odmowic
realizacji zagdania w zakresie w jakim istniejg inne podstawy do przetwarzania danych osobowych na innej
podstawie (np. obowigzek prawny) i poinformowac o tym osobe, ktérej dane dotycza,.

[prawo dostepu do danych i wydania kopii danych]

2.

Osoba, ktorej dane dotycza ma  prawo uzyska¢ od Uczelni potwierdzenie, czy przetwarza jej dane
osobowe, ajezeli ma to miejsce, ma prawo (prawo dostepu do danych osobowych) uzyskac:

1) dostep do swoich danych osobowych;

2) informacje o celach przetwarzania, kategoriach przetwarzanych danych osobowych, o odbiorcach lub
kategoriach odbiorcow tych danych, planowanym czasie przechowywania danych lub o kryteriach
ustalania tego okresu, o prawach przystugujacych na mocy RODO oraz o prawie wniesienia skargi
do organu nadzorczego, o zZrddle tych danych, o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu oraz o zabezpieczeniach stosowanych w zwigzku z przekazaniem tych danych poza
Unie Europejska;

3) kopie swoich danych osobowych.

Jezeli osoba fizyczna w ramach prawa dostepu zazada informacji na temat przetwarzania dotyczacych jej
danych osobowych, nalezy udzieli¢ jej informacji, o ktérych mowa w art. 15 ust. 1 i 2 RODO, chyba ze
udzielenie takich informacji staloby w sprzecznosci z prawem Unii Europejskiej lub prawem panstwa
czlonkowskiego, w szczegdlnosci z ustawowym obowigzkiem zachowania tajemnicy.

Na zadanie osoby, ktorej dane dotycza, dostarcza sie jej kopie danych osobowych podlegajacych
przetwarzaniu, chyba ze jej dostarczenie staloby w sprzecznosci z prawem Unii Europejskiej lub prawem
panstwa czlonkowskiego, w szczegdlnosci z ustawowym obowiazkiem zachowania tajemnicy. Sposéb
realizacji takiego zadania nie moze wplywac¢ niekorzystnie na prawa i wolnosci innych oséb, a w
szczegolnosci nie moze wigza¢ sie z ujawnieniem dotyczacych ich danych. Jezeli osoba, ktérej dane
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dotyczg, zwraca sie o kopie droga elektroniczng i jezeli nie zaznaczy inaczej, kopie przekazuje sie
powszechnie stosowang drogg elektroniczna.

Fakt wydania kopii danych jest odnotowywany w rejestrze wnioskéw/zgdan podmiotu danych. Kompilacja
informacji w celu wydania kopii danych prawdopodobnie wymaga¢ bedzie wspotpracy kilku komérek
organizacyjnych Uczelni.

[Prawo do przenoszenia danych ]

6.

Na zadanie podmiotu, ktérego dane dotyczg Uczelnia wydaje dane dotyczace tej osoby, w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego (xIs,csv)
lub przekazuje innemu administratorowi wskazanemu przez podmiot, ktérego dane dotyczg, jezeli zgdanie
dotyczy danych zebranych od osoby, ktérej dane dotycza i pod warunkiem, ze przetwarzanie:

1) odbywa sie na podstawie zgody osoby ktérej dane dotycza,

2) odbywa sie na podstawie umowy, ktorej strong jest osoba, ktérej dane dotycza,

3) odbywa sie w spos6b zautomatyzowany, w szczegolnosci poprzez serwis internetowy.
Przestanie danych innemu podmiotowi - nastepuje pod warunkiem, ze istniejg w tym zakresie techniczne
mozliwosci zaréwno po stronie Uczelni, jak i podmiotu wskazanego przez osobe, ktérej dane dotycza.

[prawo do sprostowania i uzupetnienia]

8.

9.

10.

11

12.

Jezeli dane osobowe sa niedoktadne, podmiot danych ma prawo zazada¢ poprawienia i uzupetnienia
niepetnych danych osobowych w oparciu o informacje, ktére moga one dostarczy¢.

W razie potrzeby 10D podejmie kroki w celu zweryfikowania informacji dostarczonych przez osobe, ktérej
dane dotycza, w celu upewnienia sie, ze jest ona poprawna przed jej wprowadzeniem.

Na zadanie osoby, ktérej dane dotycza, dokonuje sie niezwtocznego sprostowania nieprawidtowych danych
osobowych. W przypadku sprostowania danych 10D informuje osobe o odbiorcach danych, na Zzadanie tej
osoby.

10D lub osoba przez niego wskazana uzupetnia i aktualizuje dane na zadanie osoby. Uczelnia ma prawo
odmowi¢ uzupetnienia danych, jezeli uzupetnienie byloby niezgodne z celami przetwarzania danych (np. nie
musi przetwarza¢ danych, ktore sag jej zbedne). Uczelnia moze polega¢ na os$wiadczeniu osoby co do
uzupetnianych danych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych przez Uczelnie procedur
(np. co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za
niewiarygodne.

Na zadanie osoby, ktérej dane dotycza, dokonuje sie niezwtocznego uzupetienia niekompletnych danych
osobowych, chyba ze zadany zakres danych osobowych nie bedzie adekwatny do celéw, w ktérych dane sg
przetwarzane.

[prawo do usuniecia, do bycia zapomnianym]

13.

14.

15.

16.

Osoba, ktorej dane dotyczg, ma prawo zazgda¢ od Uczelni usuniecia danych osobowych na jej temat bez
zbednej zwtoki. Na zadanie podmiotu, ktérego dane dotycza, Uczelnia usuwa dane, gdy:

1) dane nie sa niezbedne do celéw, w ktérych zostaty zebrane, ani przetwarzane w innych zgodnych z
prawem celach,

2) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwarzania,

3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

4) dane byly przetwarzane niezgodnie z prawem,

5)  koniecznos$¢ usuniecia wynika z obowiazku prawnego,

6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na portalu
spotecznosciowym, udziat w konkursie na stronie internetowe;j).

Nalezy odméwic rozpatrzenia wniosku jezeli przetwarzanie jest niezbedne:

1)  do korzystania z prawa do wolnosci wypowiedzi i informacji;

2 do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub
prawa panstwa cztonkowskiego,

3)  z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

4) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub
do celow statystycznych, o ile prawdopodobne jest, ze prawo do usuniecia danych uniemozliwi lub
powaznie utrudni realizacje celéw takiego przetwarzania; lub

5)  do ustalenia, dochodzenia lub obrony roszczen.

Uczelnia okres$la sposéb obstugi prawa do usuniecia danych w taki sposoéb, aby zapewni¢ efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a takze
weryfikacje, czy nie zachodza wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez Uczelnie, Uczelnia podejmuje rozsadne
dziatania, w tym $rodki techniczne, by poinformowaé innych administratorow przetwarzajgcych te dane
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osobowe o potrzebie usuniecia danych i dostepu do nich. W przypadku usuniecia danych Uczelnia informuje
osobe o odbiorcach danych, na zgdanie tej osoby.

17. Jezeli osoba, ktérej dane dotyczg, zgda niezwlocznego usuniecia danych osobowych (realizacji prawa do

bycia zapomnianym), nalezy wypetni¢ formularz stanowigcy Zatgcznik 1 i postepowac zgodnie z zawartymi
w nim instrukcjami.

[prawo do ograniczenia przetwarzania danych]

18.

10.

20.
21.

22.

Osoba, ktérej dane dotyczg moze skorzysta¢ z prawa do ograniczenia przetwarzania swoich danych
osobowych. Uczelnia dokonuje ograniczenia przetwarzania danych na zgdanie osoby, gdy:

1) osoba kwestionuje prawidtowos¢ danych - na okres pozwalajgcy sprawdzi¢ ich prawidtowosé,

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

3) Uczelnia nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktérej dane dotycza, do
ustalenia, dochodzenia lub obrony roszczen,

4)  podmiot, ktérego dane dotyczg wnidst sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegOlng sytuacjg - do czasu stwierdzenia, czy po stronie Uczelni zachodzg prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Uczelnia przechowuje dane, natomiast nie przetwarza ich (nie
wykorzystuje; nie przekazuje), bez zgody osoby, ktorej dane dotyczg, chyba ze w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego. Uczelnia zaprzestaje dokonywania operacji na danych osobowych, z
wyjatkiem operacji, na ktére wyrazita zgode osoba, ktérej dane dotycza, oraz ich przechowywania zgodnie z
przyjetymi zasadami retencji lub dopdki nie ustang przyczyny ograniczenia przetwarzania danych (np.
zostanie wydana decyzji organu nadzorczego zezwalajgca na dalsze przetwarzanie danych).

Uczelnia informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Uczelnia informuje osobe o odbiorcach danych, na
zgdanie tej osoby.

Jezeli osoba, ktorej dane dotycza, zada ograniczenia przetwarzania danych osobowych, przetwarzanie tych
danych zmienia sie w nastepujacy sposoéb:

1) Jezeli osoba, ktorej dane dotyczg kwestionuje prawidlowo$¢ danych osobowych, zawiesza sie
przetwarzanie danych osobowych do czasu weryfikacji prawidlowosci tych danych, a w razie
potrzeby ich sprostowania lub uzupetnienia - do czasu realizacji tych czynnosci.

2) Jezeli przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania, dalsze
przetwarzanie prowadzi sie zgodnie z tym zgdaniem.

3) Jezeli organizacja nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen, dane
osobowe przechowuje sie przez okres objety zgdaniem.

[prawo do sprzeciwu]

23.

24.

25.

26.

27.

Jezeli osoba, ktoérej dane dotyczg wniosta sprzeciw, o ktérym mowa w art. 21 RODO, przetwarzanie danych

osobowych zawiesza sie do czasu rozpatrzenia sprzeciwu.

Sprzeciw w szczegolnej sytuacji - Jezeli osoba, ktérej dane dotyczag zgtosi umotywowany jej szczeg6ing

sytuacjg sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sag przez Uczelnie w oparciu o

uzasadniony interes Uczelni lub, o powierzone Uczelni zadanie, w interesie publicznym, Uczelnia uwzgledni

sprzeciw, o ile nie zachodzg po stronie Uczelni wazne prawnie uzasadnione podstawy do przetwarzania,

nadrzedne wobec interesOw, praw i wolnosci osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia,

dochodzenia lub obrony roszczen. Sprzeciw w tym zakresie powinien zawiera¢ uzasadnienie.

Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych. Jezeli Uczelnia prowadzi

badania naukowe, historyczne lub przetwarza dane w celach statystycznych, osoba moze wnies¢

umotywowany jej szczegoblng sytuacjg sprzeciw wzgledem takiego przetwarzania. Uczelnia uwzgledni taki

sprzeciw, chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie

publicznym. Sprzeciw w tym zakresie powinien zawiera¢ uzasadnienie.

Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej

danych przez Uczelnie na potrzeby marketingu bezposredniego (w tym ewentualnie profilowania), Uczelnia

uwzgledni sprzeciw i zaprzestanie takiego przetwarzania. Sprzeciw przeciwko przetwarzaniu na potrzeby

marketingu bezposredniego nie musi zawiera¢ uzasadnienia.

W razie wniesienia przez osobe, ktérej dane dotycza, sprzeciwu wobec przetwarzania dotyczacego jej

danych osobowych:

1) Jezeli sprzeciw dotyczy przetwarzania danych, w tym profilowania, do celéw marketingu
bezposredniego - nalezy niezwtocznie zaprzesta¢ przetwarzania danych do takich celéw.
2) Jezeli sprzeciw dotyczy przetwarzania danych do celow badan naukowych lub historycznych lub do

celow statystycznych - nalezy niezwltocznie zaprzestaé przetwarzania danych do takich celéw, chyba
Ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.
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3) Jezeli sprzeciw dotyczy przetwarzania danych, w tym profilowania, do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez organizacje lub strone trzecig, lub w celu wykonania
zadania realizowanego w interesie publicznym - nalezy niezwiocznie zaprzestaé przetwarzania,
jezeli interesy, prawa i wolnosci osoby, ktorej dane dotycza, sa nadrzedne wobec prawnie
uzasadnionych podstaw do przetwarzania.

28. Jezeli sprzeciw nie dotyczy zadnej z sytuacji wymienionych w pkt 24-27 nalezy uzna¢ go za bezzasadny.
Oceniajac zasadnos¢ sprzeciwu, nalezy przede wszystkim odpowiedzie¢ na pytanie, czy sprzeciw zostat
whniesiony z przyczyn zwigzanych ze szczegdlng sytuacja danej osoby.

29. W razie wplyniecia zgdania od osoby, ktérej dane dotycza, kazda z os6b upowaznionych do przetwarzania
danych osobowych obowigzana jest niezwlocznie przekaza¢ dane nadawcy i tres¢ zadania whascicielowi
procesu przetwarzania danych osobowych, wskazanemu w
RCP. W razie watpliwosci, kto jest wtascicielem procesu, nalezy skonsultowac sie z 10D.

30. Za odpowiadanie na zadania osoby, ktérej dane dotycza, odpowiedzialny jest kierownik komorki
organizacyjnej, do ktérej wpltynat wniosek, chyba ze 10D przejmie udzielanie odpowiedzi. Jezeli zagdanie
dotyczy danych przetwarzanych w ramach wielu proceséw, kazdy z witascicieli odpowiedzialny jest w
zakresie, w jakim ma kontrole nad przetwarzaniem danych, ktoérych dotyczy zadanie. W razie watpliwosci,
czy dane osoby, ktorej dotyczy zgdanie, sa przetwarzane takze w innych procesach, wiasciciel procesu
konsultuje sie z przedstawicielem najwyzszego kierownictwa lub inng osobag wyznaczong do sprawowania
nadzoru nad systemem ochrony danych osobowych.

3. KROKI PROCEDURY

OSOBA
ODPOWIEDZIALNA

KROK OPIS

Uczelnia ustala formularze wniosku o dane, jednak podmiot
danych moze zwréci¢ sie z zgdaniem w jakiejkolwiek
wybranej przez siebie formie.

Osoba, ktoérej dane dotycza, sklada wniosek za pomoca
Otrzymano zadanie ednej z wielu metod, w tym drogg elektroniczng (pocztg
podmiotu danych elektroniczng lub za posrednictwem naszej strony
nternetowej), listownie lub telefonicznie.

Zadanie/wniosek podmiotu danych moze zosta¢ odebrany
przez dowolng osobe ze Uczelni. Osoba otrzymujgca
whniosek/zgdanie zobowigzana jest do jego niezwlocznego
przekazania 10D.

Nalezy zarejestrowa¢ wniosek/zadanie podmiotu danych w
rejestrze wnioskoéw/zadan podmiotu danych prowadzonym
przez 10D wraz z datg jego otrzymania przez UCZELNIE.

Rejestracja zadania
podmiotu danych

Nalezy upewnic¢ sie, czy osoba wystepujaca z danym
whnioskiem/zadaniem to osoba, ktorej dane dotycza.

W razie potrzeby mozna poprosi¢ o wiecej informacji, aby
potwierdzi¢ jej tozsamos¢. Jesli tozsamos¢ osoby, ktorej
Potwierdz tozsamosc dane dotycza, nie moze zosta¢ potwierdzona, wniosek

osoby, ktorej dane dotyczg zostaje odrzucony. Nastepnie nalezy poinformowaé podmiot,
ktory zgtosit sie z danym wnioskiem/zgdaniem o powodzie
niezrealizowania wniosku/zgdania oraz o przystugujacym jej
prawie do ztozenia skargi do organu nadzorczego oraz
mozliwosci skorzystania ze srodkéw ochrony prawnej przed
sadem.



Ocen waznos$¢ wniosku

Ustal czy zgdanie ma
ewidentnie nieuzasadniony
lub jest nadmierne

Skompletuj informacije

Wykonaj zadanie podmiotu
danych

Zamknij zadanie/wniosek
podmiotu danych

danych osobowych.

podmiotéw danych,
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Nalezy sprawdzi¢, czy wniosek jest "oczywiscie bezzasadny
lub nadmierny".

W przypadku wnioskéw o sprostowanie, usuniecie,
ograniczenie lub sprzeciw wobec przetwarzania, zostaje
podjeta decyzja, czy wniosek jest uzasadniony i zgodny z
prawem. Jesli nie, wniosek zostaje odrzucony. W takim
przypadku nalezy poinformowac osobe, ktérej dane dotyczg
o decyzji i 0 przystugujacym jej prawie do ztozenia skargi do
organu nadzorczego oraz mozliwosci skorzystania ze
Srodkéw ochrony prawnej przed sadem.

Jezeli podjeto decyzje o natozeniu, nalezy osobe, ktorej dane
dotycza poinformowac o tym, ze jej wniosek/zgdanie zostanie
zrealizowane po dokonaniu optaty i przyczynach podjecia
takiej decyzji. Nalezy poinformowac osobe, ktorej dane
dotycza o tym, ze ma mozliwo$¢ podjecia decyzji o dalszym
popieraniu wniosku/zgdania lub jego cofniecia . Jezeli osoba,
ktérej dane dotycza, postanowi nie kontynuowac, wniosek
zostanie odrzucony jezeli nie zostanie dokonana optata. W
takim przypadku nalezy poinformowa¢ osobe, ktérej dane
dotyczg o decyzji i 0 przystugujgcym jej prawie do zlozenia
skargi do organu nadzorczego oraz mozliwosci skorzystania
ze $rodkéw ochrony prawnej przed sadem.

Nalezy zadba¢ o zebranie informacji, w tym przetwarzanych
danych osobowych osoby, ktorej dane dotycza. Odpowiednie
nformacje sg kompilowane zgodnie z rodzajem zapytania.

Vloze to wymagac zaplanowania dokonania okreslonej
czynnosci, np. usuniecie lub ograniczenie przetwarzania.

Po skompletowaniu informacji lub w przypadku innego
zadania nalezy je przesta¢ albo wykonac¢ najpézniej w
terminie miesigca od otrzymania wniosku/zgdania przez
Uczelnie.

Fakt, ze odpowiedz zostata rozpatrzona, jest rejestrowany w
rejestrze wnioskow/zadan podmiotu danych prowadzonym
przez 10D wraz z data zamkniecia.

MONITOROWANIE | SZKOLENIA
Sposoéb realizacji niniejszej Polityki podlega weryfikacji w ramach corocznego sprawdzenia systemu ochrony
Uczelnia dba o wdrazanie dziatan korygujacych w celu doskonalenia przyjetej Procedury realizacji praw

W ramach szkolen pracownikéw z zakresu ochrony danych osobowych nalezy potozy¢ szczegélny nacisk na

kwestie ujete w niniejszej Procedurze.
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ZALACZNIK 1- FORMULARZ WERYFIKACJI ZADANIA USUNIECIA DANYCH OSOBOWYCH (PRAWO DO
BYCIA ZAPOMNIANYM)

FORMULARZ WERYFIKACJI ZADANIA USUNIECIA DANYCH OSOBOWYCH

Przestanki zastosowania prawa do usuniecia danych

Pytanie dotyczace danych objetych zgdaniem usuniecia Odpowiedz (tak / nie)

Czy dane nie sgjuz niezbedne do celéw, w ktérych sg przetwarzane?

Czy osoba, ktorej dane dotycza, cofneta zgode na przetwarzanie danych i nie ma
innej podstawy prawnej przetwarzania?

Czy osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych, i
sprzeciw ten jest zasadny z punktu widzenia ust. 36 i 37 Polityki ochrony danych
osobowych?

Czy na jakimkolwiek etapie przetwarzania, dane osobowe byly przetwarzane
niezgodnie z prawem?

Czy obowigzek usuniecia wynika z przepisu prawa Unii Europejskiej lub prawa
panstwa czionkowskiego?

Czy dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego bezposrednio dziecku?

Jezeli ktérakolwiek z odpowiedzi na powyzsze pytania brzmi ,,tak”, nalezy wype4ni¢ dalszg czes$é.Jeslinie,

PRAWO DO BYCIA ZAPOMNIANYM NIE MA ZASTOSOWANIA.

Wyijatki od zastosowania prawa do usuniecia danych

Pytanie dotyczace danych objetych zgdaniem usuniecia Odpowiedz (tak / nie)

Czy przetwarzanie jest niezbedne do korzystania z prawa wolnosci wypowiedzi i
informacji?

Czy przetwarzanie jest niezbedne do realizacji obowigzku wynikajgcego z przepisu
prawa Unii Europejskiej lub prawa panstwa czionkowskiego?

Czy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
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publicznym lub w ramach sprawowania wtadzy publicznej powierzonej organizacji?

Czy przetwarzanie jest niezbedne z uwagi na wzgledy interesu publicznego w
dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3
RODO?

Czy jest prawdopodobne, ze usuniecie danych uniemozliwi lub powaznie utrudni
przetwarzanie danych do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89
ust. 1 RODO?

Czy przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen?

Jezeli ktérakolwiek z odpowiedzi na powyzsze pytania brzmi ,tak”, dane osobowe nalezy usunaé¢ jedynie w

TAKIM ZAKRESIE, W JAKIM ZIDENTYFIKOWANY WYJATEK NIE MA ZASTOSOWANIA.

Jezeli UCZELN'A upublicznita dane osobowe, ktédre nalezy usungé¢, to nalezy w miare mozliwosci
POINFORMOWAC ADMINISTRATOROW PRZETWARZAJACYCH TE DANE OSOBOWE, ZE OSOBA, KTOREJ DANE DOTYCZA, ZADA, BY
ADMINISTRATORZY Cl USUNELI WSZELKIE tACZA DO TYCH DANYCH, KOPIE TYCH DANYCH OSOBOWYCH LUB ICH REPLIKACJE.
Jesli nie ma innej mozliwos$ci poinformowania administratoréw, informacje o zadaniu usunigcia danych nalezy

UMIESCIC W MIEJSCU, W KTORYM DANE TE BYLY UPUBLICZNIONE.

Podpis pracownika



=
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POLITYKA RETENCJI DANYCH

§ 1.
Cel polityki
Niniejsza procedura jest elementem Polityki Ochrony Danych Osobowych w Uczelni.
Celem niniejszej Polityki jest spetnienie zasady minimalizacji i ograniczenia czasowego przetwarzania
danych osobowych oraz okres$lenie sposobu ustalania terminéw usuniecia danych osobowych.
W kazdej sprawie zwigzanej z usuwaniem danych osobowych nalezy konsultowac sie z 10D.

§2.
Zakres stosowania i odpowiedzialnos¢
Dziatania opisane w niniejszej procedurze obowigzuja, we wszystkich komérkach organizacyjnych Uczelni.
Odpowiedzialno$¢ za prawidlowe ustalanie termindw przetwarzania danych osobowych spoczywa na
kierownikach komorek organizacyjnych Uczelni.
Za przestrzeganie termindw usuniecia danych osobowych odpowiedzialni sg kierownicy komérek
organizacyjnych Uczelni, w zakresie, w jakim majg kontrole nad przetwarzanymi danymi osobowymi
w kierowanej komorce.
§3.
Ogodlne zasady usuwania danych osobowych
Uczelnia przetwarza dane osobowe z uwzglednieniem zasady ograniczenia czasowego ich przechowywania
i zapewnia ze dane osobowe przetwarzane bedg tylko tak ditugo jak dlugo przetwarzanie jest uzasadnione
i zgodne z przepisami prawa (okres retencji danych).
W przypadku kiedy okresy retencji danych osobowych nie wynikajg wyraznie z przepiséw prawa,
Administrator okresla te okresy samodzielnie, z uwzglednieniem uzasadnionych wskazan Administratora co
do okresu przechowywania okreslonych danych osobowych. W przypadku gdy okres retencji danych
osobowych wynika z przepiséw prawa, ma on pierwszenstwo przed postanowieniami Polityki i jakichkolwiek
Regulacji Wewnetrznych.
Administrator zapewnia, ze w przypadku dezaktualizacji wszystkich celéw przetwarzania danych osobowych,
nie beda realizowane na nich jakiekolwiek operacje przetwarzania za wyjatkiem przygotowania do usuniecia
i ich usuniecia (za rownoznaczne z usunieciem uznaje sie anonimizacje danych).

§4.
Kryteria ustalenia terminu usuniecia danych osobowych
Aby okresli¢ termin usuniecia danych osobowych, nalezy:

1) sprawdzi¢, czy ma zastosowanie szczegOllny przepis prawa, ktory wskazuje okres przechowywania
danych osobowych przetwarzanych w ramach procesu. Zatgcznik nr 1 do niniejszej Polityki zawiera liste
przyktadowych przepisow i zakres ich zastosowania.

2) okresli¢, jaki zakres danych osobowych jest niezbedny do osiggniecia danego celu przetwarzania.

3) odpowiedzie¢, kiedy dany cel przetwarzania zostaje osiggniety lub przestaje byc¢ realizowany.

4) ustali¢ czy przepis prawa szczegdlny wymaga diuzszego okresu przechowywania okreslonych danych
osobowych (np. z powodu zapewnienia dokumentacji na cele postepowania podatkowego, do czasu
przedawnienia zobowigzan podatkowych).

Postanowienia ust.1. nalezy zrealizowa¢ przy pomocy formularza, ktéry stanowi Zatagcznik nr 2 do niniejszej
Polityki. Okreslajac okresy retencji uwzglednia sie w szczegdlnosci:

1) obowiazki prawne cigzace na Administratorze w zakresie przechowywania okreslonych danych
osobowych lub dokumentow zawierajgcych dane osobowe (np. akta osobowe pracownikdw, akta
studenta, dokumenty zwigzane ze statystyka),

2) potencjalng niezbedno$¢ przetwarzania danych osobowych dla celéw zwigzanych z ustalaniem,
dochodzeniem lub obrong przed potencjalnymi roszczeniami i zwigzanymi z tym okresami
przedawnienia roszczen, wynikajacych z Kodeksu Cywilnego,

3) niezbednos$¢ ich przetwarzania z uwagi na realizacje celu, dla ktérego zostaty pozyskane.

Przed usunieciem danych osobowych nalezy zweryfikowac¢, czy nie zachodza przestanki wydtuzenia okresu
retencji danych, w szczeg6lnosci poprzez sprawdzenie czy:

1) nie wystepuje obowigzek prawny cigzacy na Administratorze,

2) nie nastgpito przerwanie lub zawieszenie okresu przedawniania roszczen, skutkujace koniecznoscig
dalszego przetwarzania danych osobowych,

3) dalsze przechowywanie nie jest konieczne w zwigzku z biegngcym okresem przedawnienia zobowigzan
podatkowych.

Usuniecie powinno nastgpi¢ niezwtocznie po uptywie terminu okreslonego zgodnie z ust. 1. z uwzglednieniem
okresu koniecznego do podjecia niezbednych czynnosci technicznych i organizacyjnych zwigzanych
z usunieciem danych osobowych.

Terminem usuniecia danych osobowych jest pierwszy dzien, kiedy przetwarzane dane osobowe nie sa juz
niezbedne do celéw, w ktérych sa przetwarzane. Dane osobowe nie sg juz niezbedne do celéw, w ktérych sa
przetwarzane, gdy:
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1) uplynie okres ich przechowywania wskazany przez szczeg6lny przepis prawa (np. uptyw okreséw
przedawnienia roszczen),

2) cel przetwarzania zostaje osiggniety, lub
3) Uczelnia nie dazy juz do celu, w ktérym te dane osobowe sa przetwarzane.
6. Za usuwanie dokumentacji papierowej i elektronicznej odpowiadajg Kierownicy komorek organizacyjnych
Uczelni, Dyrektor Biblioteki oraz Dziekani.
7. Okresy retencji okreslone w RCP (Rejestr Czynnosci Przetwarzania) oraz w Zatgczniku nr 2 do niniejszej

Polityki moga ulega¢ zmianie w zwiazku ze zmiang obowigzujgcych przepiséw prawa. W takim wypadku
nalezy zaktualizowa¢ RCP oraz Zatacznik nr 2 do Polityki.

ZALACZNIKI

Zatacznik 1 Przyktadowe terminy usuniecia danych osobowych
Zakacznik 2 Formularz oceny terminu usuniecia danych osobowych
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PRZYKLADY OKRESOW RETENCJI DANYCH OSOBOWYCH

CEL PRZETWARZANIA DANYCH/RODZAJ
DOKUMENTOW

REKRUTACJA

Aplikacje sktadane przez Kandydatow (CV, listy
motywacyjne, dokumenty potwierdzajgce
uprawnienia i kwalifikacje, tres¢ email, w ktorym
przestano aplikacje, zapisy w systemie IT
wykorzystywanym do rekrutaciji).

BAZA POTENCJALNYCH KANDYTATOW
Prowadzenie bazy danych potencjalnych
kandydatéw na potrzeby przysztych rekrutacji (CV,
listy motywacyjne, dokumenty potwierdzajgce
uprawnienia i kwalifikacje, tres¢ email, w ktérym
przestano aplikacje, zapisy w systemie IT
wykorzystywanym do rekrutacji).
WYKONYWANIE UMOWY 0 PRACE
Dokumentacja w sprawach zwigzanych ze
stosunkiem pracy oraz akta osobowe
pracownikéw, w tym skrécone listy ptac, wykaz
nadgodzin, premie uznaniowe, paski do wyptaty,
zajecia komornicze, szkolenia pracownikow.

INFORMACJA 0 KARZE

WYKONYWANIE UMOWY 0 PRACE
Dokumentacja zwigzana z oceng pracowniczg,

PODSTAWA PRAWNA

OKRES PRZECHOWYWANIA

1 SPRAWY PRACOWNICZE

Brak podstawy prawnej (wskazoweki
UODO).

Brak podstawy prawnej (wskazéwki
UODO).

Ustawa o emeryturach i rentach z
Funduszu Ubezpieczen Spotecznych
Art. 125a; ustawa o narodowym
zasobie archiwalnym i archiwach (Art.
51uw zw. z 8 6 rozporzadzenia MPiPS
ws. zakresu prowadzenia przez
pracodawcéw dokumentacji w
sprawach zwigzanych ze stosunkiem
pracy oraz sposobu prowadzenia akt
osobowych pracownika).

art. 113 kodeks pracy

art. 291 kodeksu pracy

Dokumenty i zapisy w systemie usuwane sg niezwtocznie po zakonczeniu
rekrutacji, w zwigzku z ktéra zostata przestana aplikacja kandydata, nie
pbzniej niz po uptywie 1 miesigca.

Dokumenty i zapisy w systemie usuwane sg niezwlocznie po cofnieciu
zgody na przetwarzanie danych osobowych na potrzeby przysztych
rekrutacji nie p6zniej niz po uplywie 12 miesiecy od zakonczenia
postepowania rekrutacyjnego lub otrzymania aplikacji (jezeli nie byta
prowadzona rekrutacja).

Dokumenty przechowywane sa przez okres 50 lat od dnia zakonczenia
przez pracownika pracy.

UWAGA ZMIANY OD 1.01.2019 R.

Skrécenie okresu przechowywania dokumentacji obejmie wszystkich
pracownikéw zatrudnionych po dniu wejscia w zycie ustawy, tj. po dniu 1
stycznia 2019 r. Z 50 NA 10 LAT

Dla pracownikéw zatrudnionych w okresie po dniu 31 grudnia 1998 r. a
przed dniem 1 stycznia 2019 r. zasadg bedzie przechowywanie
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz akt
osobowych pracownika przez okres 50 lat od dnia rozwigzania lub
wygasniecia stosunku pracy, chyba ze pracodawca ztozy o$wiadczenie o
zamiarze przekazania za wszystkich zatrudnionych w tym okresie
pracownikow i zleceniobiorcéw raportéw informacyjnych oraz raporty te
faktycznie ztozy. Pracodawca bedzie wiec mégt rowniez skrécié do 10 lat
okres przechowywania dokumentacji obecnych lub bytych pracownikéw,
ktorzy zostali zatrudnieni po 1998 r. a przed 1 stycznia 2019 r., jesli ztozy w
ZUS raport informacyjny, w ktdrym znajda sie informacje niezbedne do
wyliczenia emerytury lub renty danego pracownika (moze ale nie musi).
po roku nienagannej pracy usuwa sie odpis zawiadomienia o karze

Dokumenty przechowywane przez okres 3 lat od dnia zakonczenia
stosunku pracy (za wyjatkiem dokumentéw, ktérych koniecznos¢ dtuzszego



Dokumentacja wytworzona w zwigzku z
utrzymywaniem ZFSS

Umowy dotyczace dofinansowania szkolen i inne
umowy cywilnoprawne z pracownikami,
Dokumentacja zwigzana z obstugg Swiadczen
dodatkowych (karty sportowe, medyczne,
ubezpieczenie grupowe)

Dokumentacja zwigzana z powierzeniem mienia
pracownikom (urzgdzenia mobilne, samochdd)
WYKONYWANIE UMOWY z wspotpracownikami
CV, listy motywacyjne, dokumenty potwierdzajgce
uprawnienia i kwalifikacje, tre$¢ email, w ktérym
przestano aplikacje,

Umowa o wspotpracy (zlecenie dzielo itp.)
Dokumentacja zwigzana z oceng
wspotpracownika,

Umowy dotyczace dofinansowania szkolen i inne
umowy cywilnoprawne z wspétpracownikiem,
Dokumentacja zwigzana z obstugg $wiadczen
dodatkowych (karty sportowe, medyczne,
ubezpieczenie grupowe)

Dokumentacja zwigzana z powierzeniem mienia
(urzadzenia mobilne, samochdd)

OBSLUGA WYPADKOW PRZY PRACY
(protokoty, wykazy, dokumenty zwigzane z
wypadkiem)

Rejestr pracownikéw narazonych na dziatanie
substancji chemicznych, ich mieszanin, czynnikéw
lub proceséw technologicznych o dziataniu
rakotwdrczym lub mutagennym.

Rejestr pracownikéw narazonych na dziatanie
szkodliwych czynnikéw biologicznych
zakwalifikowanych do grupy 3 lub 4 zagrozenia.

Art. 118 kodeksu cywilnego,
Art. 646 kodeksu cywilnego
Art. 751 kodeksu cywilnego

Rozporzadzenie Rady Ministréw z dnia
1 lipca 2009 r. w sprawie ustalania
okolicznosci i przyczyn wypadkow przy
pracy (Dz. U. Nr 105, poz. 870)

art. 234 § 3(1) kodeksu pracy
Rozporzadzenia MZ z dnia 24 lipca
2012 r. ws. substancji chemicznych, ich
mieszanin, czynnikéw lub procesow
technologicznych o dziataniu
rakotwdrczym lub mutagennym w
Srodowisku pracy (8 5 ust. 1).
Rozporzadzenie MPIPS ws.
szkodliwych czynnikéw biologicznych
dla zdrowia w Srodowisku pracy oraz
ochrony zdrowia pracownikéw
zawodowo narazonych na te czynniki.
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przechowywania wynika z wlasciwych przepiséw prawa przede wszystkim
w zakresie rachunkowosci i podatkowych oraz przypadkéw gdy
przechowywanie jest niezbedne z uwagi na bieg przedawnienia roszczen
pracownika lub zobowigzan podatkowych)

Dokumenty przechowywane przez okres

Od 2019 r. - przez 10 lat- na potrzeby ZUS, dowody potwierdzajgce prace
na podstawie umowy zlecenia przez okres 10 lat.

- 3 lat (umowa zlecenia, Swiadczenia ustug) pozostate dane zwigzane z
umowa zlecenia albo

- 2 lat (umowa o dzieto) od dnia zakonczenia wspotpracy (za wyjatkiem
dokumentoéw, ktérych konieczno$¢ diuzszego przechowywania wynika z
whasciwych przepiséw prawa przede wszystkim w zakresie rachunkowosci i
podatkowych oraz przypadkéw gdy przechowywanie jest niezbedne z
uwagi na bieg przedawnienia roszczen pracownika lub zobowigzan
podatkowych)

Art. 118 kodeksu cywilnego Terminy przedawnienia roszczen

Jezeli przepis szczegdlny nie stanowi inaczej, termin przedawnienia wynosi
szes$¢ lat, a dla roszczen o $wiadczenia okresowe oraz roszczen
zwigzanych z prowadzeniem dziatalnosci gospodarczej - trzy lata.
Jednakze koniec terminu przedawnienia przypada na ostatni dzien roku
kalendarzowego, chyba ze termin przedawnienia jest krotszy niz dwa lata.
10 lat od dnia wypadku przy pracy

40 lat po ustaniu narazenia

10 lat od dnia ustania narazania. Wviatek: W przypadku narazenia na
szkodliwy czynnik biologiczny, ktéry moze by¢ przyczyng choroby:
Rozporzadzenie MPIPS ws. szkodliwych czynnikéw biologicznych dla
zdrowia w Srodowisku pracy oraz ochrony zdrowia pracownikéw zawodowo
narazonych na te czynniki.

1) przewlektej lub utajonej,
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Rozporzadzenie MZz dnia 29 lipca 2010 r. ws.
rodzajow dokumentacji medycznej stuzby
medycyny pracy, sposobu jej prowadzenia i
przechowywania oraz wzoréw stosowanych
dokumentow.

Ewidencje prowadzone dla celéw podatkowych;
podatkowe ksiegi przychodéw i rozchodoéw, a
takze inne, rejestry i inne zwigzane z nimi
dokumenty; kopie i oryginaty faktur VAT,
dokumenty zwigzane z poborem i inkasem
podatkowym, ksiegi podatkowe i zwigzane z ich
prowadzeniem dokumenty, pozostata
dokumentacja podatkowa.

. ksiegi rachunkowe - 5 lat,

. dowody ksiegowe dotyczgce wptywow
ze sprzedazy detalicznej - do dnia zatwierdzenia
sprawozdania finansowego za dany rok obrotowy,
nie krécej jednak niz do dnia rozliczenia osob,
ktérym powierzono skfadniki majatku objete
sprzedaza detaliczna,

. dowody ksiegowe dotyczace
wieloletnich inwestycji rozpoczetych, pozyczek,
kredytéw oraz umow handlowych, roszczen
dochodzonych w postepowaniu cywilnym lub
objetym postepowaniem karnym albo podatkowym

Dokumentacja medyczna stuzby
medycyny pracy.

Zatgcznik nr 13 do Polityki Ochrony Danych Osobowych

2) ktéra, w Swietle obecnej wiedzy, jest niemozliwa do zdiagnozowania do
czasu rozwiniecia sie choroby,

3) o wyjatkowo diugim okresie wylegania,

4) o nawracajgcym charakterze w diugim okresie pomimo leczenia,

5) mogacej powodowaé powazne, diugookresowe powiktania

- rejestr przechowywany jest przez okres 40 lat od dnia ostatniego
odnotowanego przypadku narazenia.

20 lat od konca roku kalendarzowego, w ktérym dokonano ostatniego
wpisu, a w odniesieniu do pracownikéw zawodowo narazonych na czynniki
rakotwdrcze, mutagenne oraz biologiczne 3 lub 4 grupy zagrozenia, ktére
mogg by¢ przyczyna choroby, 40 lat po ustaniu narazenia.

2. DOKUMENTY PODATKOWE

Ordynacja podatkowa (art. 86 § 1i art.
70 § 1), ustawa o podatku dochodowym
od 0s6b fizycznych (art. 24a i art. 25a),
ustawa o podatku dochodowym od
osob prawnych (art. 9 i art. 9a), art. 109
i art. 111 ustawy o podatku od towaréw
i ustug.

Dokumentacje podatkowg nalezy przechowywac przez okres 5 lat, liczac
od konca roku kalendarzowego, w ktorym uptynagt termin ptatnosci podatku.

3. DOKUMENTY RACHUNKOWE

Ustawa o rachunkowosci (art. 74 ).

Okres przechowywania dokumentéw rachunkowych oblicza sie od
poczatku roku nastepujgcego po roku obrotowym, ktérego dane zbiory
dotycza.
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- przez 5 lat od poczagtku roku nastepujacego po
roku obrotowym, w ktérym operacje, transakcje i
postepowanie zostaty ostatecznie zakonczone,
sptacone, rozliczone lub przedawnione,

. dokumentacje przyjetego sposobu
prowadzenia rachunkowosci - przez okres jej
waznosci i dodatkowo przez 3 lata po tym okresie,
. dokumenty inwentaryzacyjne - 5 lat,

. pozostate dowody ksiegowe i
dokumenty - 5 lat.

Dokumenty zgtoszeniowe
Dokumenty rozliczeniowe
Dokumenty ptatnicze

Dokumenty konieczne do udowodnienia
uprawnien do $wiadczen z ubezpieczenia
emerytalnego i rentowego
(m.in. zaswiadczenia w celu udowodnienia
okresow sktadkowych i niesktadkowych)
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4. DOKUMENTY ZUS

Ustawa o systemie ubezpieczen
spotecznych (art. 36).

Ustawa o emeryturach i rentach z
Funduszu Ubezpieczen Spotecznych
(Art. 125a).

a) dokumenty zgtoszeniowe - az do zakonczenia prowadzenia
dziatalnosci,
b) kopie dokumentacji rozliczeniowych i imiennych raportéw

miesiecznych oraz dokumentéw je korygujgcych nalezy przechowywac
przez okres 5 lat od dnia przekazania ich do ZUS w formie
elektronicznej lub papierowej.

50 lat od dnia zakonczenia przez ubezpieczonego pracy u danego ptatnika
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Kopie deklaraciji rozliczeniowych i imiennych
raportéw miesiecznych oraz dokumentéw
korygujacych

Prowadzenie sporéw sadowych
Kazdy rodzaj dokumentu zwigzany z
postepowaniem (pisma, orzeczenia, dowody

Obstuga monitoringu wizyjnego
Nagrania z monitoringu
Obstuga korespondenciji
(rejestry poczty wychodzacej i przychodzacej)

Wszelkiego rodzaju umowy, w szczeg6lnosci
zawierane z klientami i kontrahentami.
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Ustawa o systemie ubezpieczen

spolecznych (Art. 47). 5 lat od dnia ich przekazania do wskazanej jednostki organizacyjnej ZUS.

5. PROCESY SADOWE, EWIDENCJE | MONITORING

6 lat, chyba ze w tym czasie wszczeto egzekucje, ktéra przerwata bieg
przedawnienia
art. 125 KC
Roszczenie stwierdzone prawomocnym orzeczeniem sadu lub innego
organu powotanego do rozpoznawania spraw danego rodzaju albo
orzeczeniem sadu polubownego, jak réwniez roszczenie stwierdzone
Kodeks Cywilny ugoda zawartg przed sagdem albo sadem polubownym albo ugodg zawartg
przed mediatorem i zatwierdzong przez sad, przedawnia sie z uptywem
szesciu lat. Jezeli stwierdzone w ten spos6b roszczenie obejmuje
Swiadczenia okresowe, roszczenie o $wiadczenie okresowe nalezne w
przysztosci przedawnia sie z uptywem trzech lat.

Brak przepisu prawa 14 dni od dnia nagrania

. Maksymalnie 6 lat od dnia dokonania wpisu w rejestrze (potencjalny
Brak przepisu prawa maksymalny okres przedawnienia roszczen art. 118 KC)

6. UMOWY

Umowy nalezy przechowywac¢ do uptywu okresu przedawnienia roszczen
wynikajacych z zawartej umowy:
- co do zasady termin przedawnienia wynosi 6 lat*
Art. 118. Terminy przedawnienia roszczen
Tytut VI Przedawnienie Roszczen
(Kodeks cywilny). termin przedawnienia wynosi 6 - szes¢ lat*,
dla roszczen o Swiadczenia okresowe oraz roszczen zwigzanych z
prowadzeniem dziatalnosci gospodarczej - 3 trzy lata*.



Dokumentacja dotyczgca konferencji ( programy,
plany, wnioski, referaty, kosztorysy , itd.)

20.

Dane przetwarzane w zwigzku z zaméwieniem
ustugi Newsletter, w szczegdlnosci adres e-mail.

21. Dokumenty rekrutacyjne os6b nieprzyjetych na
studia (kwestionariusz osobowy, ksero
Swiadectwa dojrzatosci, ksero dyplomu, ksero
suplementu, ksero wypisu z indeksu, ksero
dowodu osobistego, dowdd wniesienia optaty
rekrutacyjnej, itd.)

22.
Teczki akt osobowych studentéw
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Jednakze koniec terminu przedawnienia przypada na ostatni dzien roku
kalendarzowego, chyba ze termin przedawnienia jest krotszy niz dwa lata.

*Jezeli przepisy szczegdlne nie stanowig inaczej.

7. KONFERENCJE, KONKURSY

Brak podstawy prawnej (wytyczne
Naczelnej Dyrekcji Archiwum Przechowywanie wieczyste.
Panstwowego)

8. NEWSLETTER

Ustawa o $wiadczeniu ustug droga Dane zamawiajgcego Newsletter powinny by¢ usuwane niezwtocznie na
elektroniczna. wyrazne zadanie osoby, ktérej dane dotycza.

9. DANE ZWIAZANE Z REKRUTACJA NA STUDIA

Dokumenty nalezy przechowywac¢ do uptywu okresu przedawnienia
roszczen.

Brak i . : . . -
rax przepisu prawa Maksymalnie 6 lat od dnia zakonczenia rekrutacji.

10. DANE STUDENTOW

§ 15 ust. 4 Rozporzadzenia Ministra
Nauki i Szkolnictwa Wyzszego z dnia Dokumenty nalezy przechowywaé przez okres 50 lat w archiwum Uczelni.
27 wrzesnia 2018 r w sprawie studiéw
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FORMULARZ USTALANIA TERMINU USUNIECIA DANYCH OSOBOWYCH
W PANSTWOWEJ WYZSZEJ SZKOLE ZAWODOWEJ IM. WITELONA W LEGNICY

Pytanie Odpowiedz

JAKI JEST CEL PRZETWARZANIA
DANYCH OSOBOWYCH?

DANE 0 PROCESIE
PRZETWARZANIA LUB DANE 0
KONKRETNYM REKORDZIE

CZY IW JAKIM ZAKRESIE MA
ZASTOSOWANIE SZCZEGOLNY
PRZEPIS PRAWA, KTORY
WSKAZUJE OKRES
PRZECHOWYWANIA DANYCH
OSOBOWYCH
PRZETWARZANYCH W RAMACH
PROCESU?

JAKI JEST MINIMALNY OKRES
PRZETWARZANIA DANYCH
OSOBOWYCH NIEZBEDNY DO
OSIAGNIECIA CELU
PRZETWARZANIA?

KIEDY DANY CEL
PRZETWARZANIA ZOSTAJE
OSIAGNIETY LUB PRZESTAJE
BYC REALIZOWANY?

DLACZEGO WYZEJ WYMIENIONY
OKRES PRZETWARZANIA
DANYCH OSOBOWYCH JEST
NIEZBEDNY DO OSIAGNIECIA
CELU PRZETWARZANIA?

Czy, A JEZELI TAK UCZELNIA
COS STRACI USUWAJAC TE
DANE?

CZY UWZGLEDNIONO
WSZYSTKIE ASPEKTY zwigzane z
OKRESEM PRZETWARZANIA?
Np. przerwanie biegu
przedawnienia/zmiany przepisow
prawa

Imie i nazwisko autora oraz data sporzadzenia dokumentu:
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Procedura udostepniania oraz powierzania przetwarzania danych
w Panstwowej Wyzszej Szkole Zawodowej im. Witelona w Legnicy

§ 1-
Cel procedury.

Niniejsza procedura jest elementem Polityki Ochrony Danych Osobowych.

Celem niniejszej procedury jest zapewnienie doboru podmiotow przetwarzajacych dane osobowe na zlecenie
Administratora zgodnie z postanowieniami RODO, tj. w spos6b ktéry zapewnia zapewnienie przez podmiot
przetwarzajacy wystarczajacych gwarancji wdrozenia odpowiednich $srodkéw technicznych, organizacyjnych,
aby powierzone przez Administratora przetwarzanie danych osobowych spetnialo wymogi RODO oraz
chronito prawa oséb, ktérych dane dotycza.

§ 2.
Zakres stosowania oraz odpowiedzialnos¢.

Niniejsza procedura sosowana jest w kazdym przypadku zawierania przez Uczelnie umowy, porozumienia (w
formie pisemnej, ustnej i kazdej innej) z podmiotem trzecim w wyniku wykonania ktérej Uczelnia a udostepnia
dane swoich kontrahentéw, pracownikéw lub innych oséb, ktérych dane dotyczg i ma zastosowanie do wyboru
i oceny podmiotu przetwarzajacego.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich komdérkach organizacyjnych Uczelni.
Odpowiedzialno$¢ za prawidlowy dobdér podmiotu przetwarzajgcego ponosi osoba zawierajgca w imieniu
Administratora umowe lub osoba koordynujaca przygotowanie umowy, porozumienia (w formie pisemnej,
ustnej i kazdej innej) z podmiotem trzecim, w wyniku wykonania ktérej Uczelnia udostepnia dane swoich
studentéw, pracownikéw lub innych os6b, ktérych dane dotycza.

§ 3.
Dobér podmiotu przetwarzajgcego

Powierzenie przetwarzania danych osobowych oznacza powierzenie w imieniu Uczelni przetwarzania danych
osobowych podmiotowi spoza struktury organizacyjnej Uczelni (podmiot inny niz Uczelnia) w celach
ustalanych przez Uczelnig.
Przed dokonaniem zakupu (w szczegoélnosci licencji na oprogramowanie, miejsca na serwerach) albo
zawarciem kazdej umowy, w szczegOlnosci zwigzanej ze zlecaniem na zewnatrz okreslonych ustug,
zakupieniem ustug, nalezy zbadaé, czy w ramach wykonania takiej umowy Uczelnia powierza przetwarzanie
danych osobowych, ktérych jest administratorem - drugiej stronie umowy.
Uczelnia moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wylgcznie w drodze umowy
zawartej w formie pisemnej (w tym zawartej elektronicznie), zgodnie z wymogami wskazanymi dla takich
umow w art. 28 RODO. Umowa powierzenia przetwarzania powinna zawiera¢ wszystkie elementy wymienione
w art. 28 ust. 3 RODO. Wz06r takiej umowy stanowi Zatgcznik nr 1 do niniejszej Polityki.
Potrzebe zawarcia lub aktualizacji umowy powierzenia przetwarzania zgtasza sie bezposrednio przetozonemu,
zalgczajac opinie osoby co do zakresu powierzonych danych, ktéra bedzie odpowiedzialna za organizacije,
projektowanie, zarzgdzanie zmianami oraz ustawiczne doskonalenie planowanego procesu przetwarzania
danych osobowych.
Oceniajgc potrzebe zawarcia lub aktualizacji umowy powierzenia przetwarzania, osoba wskazana w ust. 4.
okresla przynajmniej:

1) cel powierzenia przetwarzania,

2) zakres danych osobowych, ktore majg by¢ powierzane,

3) kategorie osob, ktorych dotyczg dane, ktére majg by¢ powierzane,

4) sugerowany podmiot lub podmioty przetwarzajgce,

5) informacje $wiadczace o odpowiedniej wiedzy fachowej, wiarygodnosci i zasobach sugerowanego

podmiotu lub podmiotéw przetwarzajgcych.

Przed powierzeniem przetwarzania danych osobowych Uczelnia w miare mozliwosci uzyskuje informacje o
dotychczasowych praktykach procesora dotyczacych zabezpieczenia danych osobowych. Podmiot, ktéremu
powierzono przetwarzanie danych obowiazany jest przed rozpoczeciem przetwarzania danych podja¢ srodki
zabezpieczajgce przetwarzanie danych, o ktérych mowa w RODO.
Podmiot, ktéremu dane do przetwarzania powierzono, moze przetwarza¢ dane wylgcznie w zakresie i w celu
przewidzianym w umowie.
W razie zawarcia umowy powierzenia przetwarzania, nalezy dokonywac¢ regularnej oceny podmiotu
przetwarzajgcego, a w szczegolnosci w toku audytu systemu ochrony danych osobowych. Do oceny podmiotu
przetwarzajacego stuzy Zatgcznik nr 2, ktéry mozna wypetni¢ samodzielnie lub przesta¢ do wypehienia
podmiotowi przetwarzajgcemu.
W sytuacji przekazywania danych osobowych do podmiotu znajdujacego sie w panstwie trzecim (poza
Europejskim Obszarem Gospodarczym) nalezy takg sytuacje skonsultowac z 10D.
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10. Minimalne gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych przez podmiot
przetwarzajgcy opisuje Zatgcznik nr 3 do niniejszej Procedury.
11. 10D prowadzi rejestr zawartych uméw powierzenia zgodnie z Zatgcznikiem nr 4.

§ 4.
Udostepnianie danych

1. Osoby, ktére udostepniajg w imieniu Uczelni dane osobowe do podmiotu zewnetrznego (w formie papierowej
lub elektronicznej), przed ich udostepnieniem majg obowigzek sprawdzi¢ czy istniejg podstawy prawne
umozliwiajgce wykonanie tych czynnos¢, w tym:

1) wymog prawa dotyczacy udostepnienia danych;

2) zgoda osoby na udostepnienie danych innemu podmiotowi;

3) zapis w umowie z podmiotem wspétpracujgcym, przy spetnieniu warunku, ze udostepnienie nie
narusza praw i wolnosci osoby, ktorej dane dotycza;

4) wniosek o udostepnienie danych od podmiotu uprawnionego, ze wskazaniem podstawy prawnej do
otrzymywania danego rodzaju danych osobowych.

2. Kazda sytuacja dotyczgca udostepnienia danych osobowych musi by¢ konsultowana z 10D.

Dane osobowe udostepnia sie odbiorcy danych na pisemny wniosek ze wskazaniem przez odbiorce

podstawy prawnej legalizujgcej przetwarzanie danych.

4 10D odnotowuje zdarzenia udostepnienia w rejestrze odbiorcow danych osobowych. W rejestrze
odnotowywane sa miedzy innymi: imie i nazwisko lub nazwa odbiorcy, adres odbiorcy, podstawa prawna
udostepnienia, data udostepnienia oraz zakres udostepnienia. Dopuszcza sie zatgczanie do rejestru
wydruku/kopii papierowej przekazanego zbioru danych.

5. W sytuacji kiedy system informatyczny umozliwia odnotowywanie informacji o odbiorcach danych, mozliwe
jest prowadzenie rejestru elektronicznego.

6. Na zadanie osoby, ktérej dane zostaly udostepnione odbiorcy danych, 10D udostepnia wtasciwe informacje
na podstawie prowadzonego rejestru lub wygenerowanego raportu w systemie informatycznym, jesli
program udostepnia funkcjonalnos¢ rejestracji odbiorcéw danych.

w

ZAEACZNIKI

ZALACZNIK 1 Umowa powierzenia przetwarzania danych osobowych

ZALACZNIK 2 Ankieta oceny umowy powierzenia przetwarzania danych osobowych oraz oceny dziatania
podmiotu przetwarzajgcego

ZAr ACZNIK 3 Minimalne gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych

ZAELACZNIK 4 Rejestr zawartych umoéw powierzenia
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Zatacznik nr 1 do
procedury powierzania i udostepniania danych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dnil.....cccceeeeviiiieneenens r. pomiedzy:

Panstwowa Wyzszg Szkotg Zawodowa im. Witelona w Legnicy, z siedzibg w Legnicy, ul. Sejmowa 5a, NIP
691-19-94-675, REGON 390624793,

reprezentowanag przez:

Rektora - Prof. dr hab. inz. Ryszarda K. Pisarskiego

zwang dalej ,,Administratorem”

reprezentowana przez:

zwanym dalej ,,Podmiotem przetwarzajgcym”,

za$ wspolnie ,,Stronami”

W zwigzku z zawarciem W dniU.......ccccceeeveerieeeireesneeineens r. Umowy zlecenia zwanej dalej ,Umowag gtéwna”, ktorej
przedmiotem sa czynnosci zwigzane z

Strony postanawiajg, co nastepuje:

§ 1-
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwane dalej ,Rozporzadzeniem”) dane osobowe do przetwarzania, na
zasadach iw celu okreslonym w niniejszej Umowie.
Administrator oswiadcza, ze jest Administratorem danych, ktére powierza Podmiotowi przetwarzajgcemu do
przetwarzania.
Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy w celu8

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktore chronig
prawa osob, ktérych dane dotycza.

Podmiot przetwarzajacy oswiadcza, ze stosuje $rodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.
Podmiot przetwarzajgcy oswiadcza, ze przetwarza dane osobowe wytacznie na udokumentowane polecenie
Administratora - co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacii
miedzynarodowej - chyba ze obowigzek taki naklada na niego prawo Unii lub prawo panstwa
czlonkowskiego, ktéremu podlega Podmiot przetwarzajgcy; w takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
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§ 2.
Zakres i cel przetwarzania danych

Podmiot przetwarzajagcy bedzie przetwarza¢, powierzone na podstawie Umowy gtéwnej dane
W hastepujgcym zakresie:

Administrator oswiadcza, ze charakter danych osobowych, powierzanych Umowg gtéwna, nie obejmuje
szczegolnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 Rozporzadzenia.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajacy
wylgcznie w celu realizacji Umowy gtowne] Z dNia......cceeeiveeeeiiiieiiie e r.

§3.
Sposo6b wykonania umowy w zakresie przetwarzania danych osobowych

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich

zabezpieczenia poprzez stosowanie odpowiednich srodkdw technicznych i organizacyjnych zapewniajgcych

adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych,

o ktérych mowa wart. 32 Rozporzadzenia.

Wdrazajac $rodki organizacyjne itechniczne, o ktérych mowa powyzej, Podmiot przetwarzajacy:

1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia procesoéw przetwarzania
danych osobowych zgodnie z przepisami Rozporzadzenia oraz innymi obowigzujgcymi przepisami
prawa. Minimalne gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
wymaganych przez Administratora stanowi zatgcznik nr 1 do Umowy;

2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych, ktérych dane osobowe bedzie przetwarzat na
podstawie Umowy.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannos$ci przy przetwarzaniu powierzonych

danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznienn do przetwarzania danych osobowych

wszystkim osobom, ktérych dostep jest niezbedny do wykonania ustug okreslonych w Umowie gtéwnej, w

zwiazku z ktérg przetwarzane sa dane osobowe.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art. 28 ust. 3

lit. b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych

osobowych w celu realizacji Umowy gtéwnej, zarbwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajagcy biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga

Administratorowi poprzez odpowiednie $rodki techniczne iorganizacyjne wywigza¢ sie z obowigzku

odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych

w rozdziale Il Rozporzadzenia.

Podmiot przetwarzajacy uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga

Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po zakonczeniu realizacji Umowy gltéwnej niezwlocznie, jednak nie pdzniej niz w

ciggu 10 dni, zwraca powierzone dane Administratorowi oraz trwale usuwa wszelkie ich istniejgce kopie.

Podmiot przetwarzajacy ma obowigzek powiadomi¢ Administratora za posrednictwem poczty elektronicznej,

w przypadku stwierdzenia nieprawidlowosci w terminie 48 godzin od wystgpienia zdarzenia o wszelkich

incydentach dotyczacych przetwarzania powierzonych danych osobowych, wtym przypadkowego Ilub

nieupowaznionego dostepu do powierzonych danych osobowych, przypadkach utraty, zmiany powierzonych
danych.

Zgtoszenie, o ktérym mowa w ust. 9 musi co najmniej:

1) opisywa¢ charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imie inazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji;

3) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywa¢ srodki zastosowane lub proponowane przez Administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, wtym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Podmiot przetwarzajacy jest obowigzany do dokumentowania wszelkich okolicznosci izebrania wszelkich

dowoddw, ktére pomoga Administratorowi wyjasni¢ szczeg6ly naruszenia, w tym jego charakter, skale,

skutki, czas zdarzenia, osoby odpowiedzialne oraz osoby poszkodowane.

Podmiot przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oso6b trzecich w wyniku

niezgodnego z niniejsza Umowa przetwarzania danych.

Odpowiedzialnos¢, o ktorej mowa w ust. 11 obejmuje rzeczywiste szkody za niewykonanie, badz nienalezyte

wykonanie niniejszej Umowy, bedace nastepstwem okolicznosci, za ktére Podmiot przetwarzajgcy ponosi

odpowiedzialnosc.
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14. W przypadku, gdy osoba trzecia skieruje przeciwko Administratorowi roszczenia oparte na zarzucie
niezgodnego z niniejszga Umowag lub przepisami przetwarzania danych osobowych przez Podmiot
przetwarzajacy, Strony ustalajg ponizsze zasady postepowania:

1) Administrator zobowigzany jest niezwtocznie, nie pdzniej niz w terminie 3 dni roboczych od powziecia
wiedzy w tym przedmiocie - powiadomi¢ Podmiot przetwarzajacy i wezwa¢ go do udziatu w wyjasnieniu
sprawy,

2) Podmiot przetwarzajgcy bedzie brat czynny udziat w wyjasnieniu sprawy, w celu naprawienia powstatej
szkody lub polubownego zatatwienia sprawy w drodze negocjacii,

3) w przypadku, gdy Strony wspolnie z osoba trzecig dojda do porozumienia, ze roszczenie osoby trzeciej
jest uzasadnione i uzgodnig sposéb zados¢uczynienia, Podmiot przetwarzajacy bedzie zobowigzany do
pokrycia roszczen osoby trzeciej, chyba ze naruszenie powstato z winy Administratora, wtedy do
pokrycia roszczenh zobowigzany bedzie Administrator,

4) w razie braku porozumienia, o ktérym mowa w lit. ¢ i wystgpieniem osoby trzeciej na droge
postepowania sgdowego, Administrator niezwiocznie jednak nie pézniej niz wterminie 7 dni od
powziecia takiej wiadomosci powiadomi Podmiot przetwarzajacy,

5) po rozpoczeciu postepowania sadowego Podmiot przetwarzajacy bedzie w nim uczestniczyt jako
interwenient uboczny, po stronie pozwanej badz w miejsce strony pozwanej, udzieli wszelkiej pomocy w
celu obrony przed roszczeniami osoby trzeciej, w szczegélnosci w zakresie dostarczenia informacji i
dokumentéw, w ktdrych jest w posiadaniu a zwigzanych z dochodzonym roszczeniem.

6) w przypadku zawarcia ugody, Podmiot przetwarzajacy zwolni Administratora z obowigzku naprawienia
szkody w takim zakresie w jakim wynika to z ugody.

15. Administrator odpowiada za szkody, jakie powstang u Podmiotu przetwarzajgcego lub oséb trzecich w
wyniku przetwarzania danych niezgodnego z niniejsza umowa, postanowieniami Rozporzadzenia lub innych
ogolnie obowigzujacych przepiséw prawa, o ile wynikajg one z winy Administratora.

§4.
Prawo kontroli

1 Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy srodki zastosowane przez
Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych speniajg
postanowienia niniejszej Umowy.

2. Administrator realizowac¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego iz minimum
3-dniowym jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybienia stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora nie diuzszym niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

5. Podmiot przetwarzajgcy umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

6. Administrator ma prawo dokonywa¢ regularnej oceny Podmiotu przetwarzajgcego, za pomocg formularza
stanowigcego zatgcznik nr2 do Umowy.

7. W zwiazku z obowigzkiem okreslonym w ust. 4 Podmiot przetwarzajgcy niezwlocznie informuje
Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych
przepiséw powszechnie obowigzujgcych o ochronie danych.

§5.
Podpowierzenie

1 Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego przetwarzania
osobie trzeciej jedynie w celu wykonania umowy po uzyskaniu uprzedniej zgody Administratora.

2. Podmiot przetwarzajacy zapewnia, ze bedzie korzystat wylgcznie z ustug takich dalszych podmiotow
przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich  $rodkéw
technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepiséw obowigzujacego
prawa z zakresu ochrony danych osobowych, a takze zapewniato ochrone praw oséb, ktérych dane dotycza.

3. Podwykonawca winien spetnia¢ te same gwarancje i obowigzki jakie zostaly nalozone na Podmiot
przetwarzajacy w niniejszej Umowie.

4. Podwykonawca winien zapewnia¢ wystarczajgce gwarancje wdrozenia odpowiednich $srodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzadzenia.

5. Podmiot przetwarzajgcy ponosi petna odpowiedzialno$¢ wobec Administratora za niewywigzanie sie ze
spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§ 6.
Czas obowigzywania umowy
1 Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania umowy gtéwnej, o ktérej mowa
w § 2 ust. 4 oraz po zakonczeniu realizacji tej umowy - do dnia realizacji § 3 ust. 7.
2. Wszelkie zmiany niniejszej Umowy i jej warunkéw moga by¢ dokonywane za zgodg obu Stron wyrazonag na
pi$mie pod rygorem niewaznosci.
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Tre$¢ Umowy moze by¢ zmieniana m.in. w przypadku zmiany przepiséw prawa i koniecznosci dostosowania
tresci Umowy do tych przepiséw lub zmiany regulacji wewnetrznych dotyczacych przetwarzania danych
osobowych obowigzujgcych u Administratora.

87.
Rozwigzanie umowy

Kazda ze stron moze rozwigzac niniejszg Umowe w trybie natychmiastowym w przypadku, gdy druga Strona
razaco naruszy postanowienia niniejszej Umowy lub Umowy gtéwnej, a w szczegolnosci zasad dotyczacych
ochrony powierzonych danych osobowych.

W przypadku rozwigzania Umowy Podmiot przetwarzajacy zobowigzany jest niezwlocznie, jednak nie
pézniegj niz w terminie 7 dni, zwréci¢ Administratorowi dane osobowe powierzone do przetwarzania oraz
dokonac trwatego zniszczenia wszelkich kopii zawierajgcych powierzone dane osobowe. Zwrot zostanie
potwierdzony protokolem przekazania danych podpisanym przez obie Strony.

§8.

Zasady zachowania tajemnicy
Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od wspétpracujacych z nim
0s6b oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej.
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych, o
ktérych mowa w ust. 1, nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy gtdéwnej, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub Umowy gtéwne;j.
Strony zobowigzujg sie do dolozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych, o ktérych mowa w ust. 1,
gwarantowaty zabezpieczenie danych w tym w szczegdlnosSci danych osobowych powierzonych do
przetwarzania, przed dostepem 0s6b trzecich nieupowaznionych do zapoznania sie z ich trescia.

8§9-
Postanowienia koncowe

W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego, Rozporzadzenia oraz
inne przepisy prawa powszechnie obowigzujgcego.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wiasciwy dia
siedziby Podmiotu przetwarzajgcego.

Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednej dla kazdej ze Stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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WERYFIKACJA/ANALIZA

SRODKOW ZABEZPIECZEN ORGANIZACYJNYCH i TECHNICZNYCH ZASTOSOWANYCH PRZEZ

PODMIOT PRZETWAZRAJACY

Panistwowa Wyzsza Szkota Zawodowa im. Witelona w Legnicy

ADMINISTRATOR DANYCH

PODMIOT PRZETWARZAJACY

Grupa zabezpieczen

Srodki organizacyjne

Srodki ochrony
fizycznej i
Srodowiskowej
stosowane w celu
zabezpieczenia
budynkéw oraz

Opis zabezpieczen

1. Zapewniono kontrole nad dostepem do Danych osobowych,

w szczegolnosci poprzez:

1) wyznaczenie 0s6b upowaznionych do przetwarzania danych
osobowych na polecenie Administratora i wydanie imiennych

upowaznien do przetwarzania danych osobowych,

2) zapewnienie, ze osoby posiadajgce upowaznienia, o ktérych

mowa w pkt 1 zobowigzaly sie do zachowania tajemnicy.

2.  Zapewniono szkolenia z zakresu bezpieczenstwa
przetwarzania danych osobowych dla os6b bioracych udziat w
procesie przetwarzania.

3. Przyjeto i wdrozono polityki ochrony danych, w tym polityki

bezpieczenstwa danych w systemach informatycznych.

4. Prowadzony jest rejestr kategorii czynnosci przetwarzania
danych.

5. Przyjeto i wdrozono procedure zwigzang z reagowaniem na
naruszenia ochrony danych, w tym prowadzony jest rejestr

naruszen ochrony danych osobowych.

6. Prowadzona jest analiza ryzyka w zakresie przetwarzania
danych osobowych.

1. Zapewniono kontrole dostepu fizycznego do budynku oraz

pomieszczen, w ktérych przetwarzane sg dane osobowe.

2. Zabezpieczono miejsca przetwarzania danych osobowych

od zdarzen losowych (np. pozar, zalanie).

Uzupetnia

Przetwarzajacy:
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pomieszczen, w

ktérych przetwarzane

sg dane osobowe 3. Zapewniono ochrone danych osobowych przed dostepem

0sob postronnych, uszkodzeniem lub zniszczeniem przez nie.

4. Przyjeto iwdrozono procedure niszczenia danych.

1 Zapewniono bezpieczenstwo danych osobowych, w tym

poufno$¢ danych poprzez:

1) stosowanie unikalnych identyfikatoréw uzytkownikow,

2) stosowanie ztozonych haset dostepowych uzytkownikéw (co
najmniej 8 znakéw, w tym przynajmniej 1 wielka litera, 1 mata

litera, 1 cyfra lub znak specjalny),

3) stosowanie wymuszonej okresowej zmiany haset

uzytkownikéw (nie rzadziej niz co 30 dni),

4) legalne i aktualne oprogramowanie, wspierane przez
producenta, w tym oprogramowanie antywirusowe lub inne
oprogramowanie identyfikujgce podejrzane aktywnosci w
systemach, na stacjach roboczych oraz serwerach mailowych,
w szczegolnosci filtrowanie poczty: antyspam, antywirus i anti-

Zabezpieczenia

. . . malware.
techniczne i systemow

teleinformatycznych  5) kontrola i nadzér ruchu w sieci wewnetrznej, tj. monitoring

aktywnosci uzytkownikéw, blokowanie zewnetrznych nosnikéw.

6) kontrole oraz monitorowanie styku sieci wewnetrznej z siecig

Internet (zapory ogniowe, proxy),

7) srodki kryptograficznej ochrony na poziomie transmisji
danych przesytanych z wykorzystaniem sieci Internet, tj.
szyfrowanie informacji  zawierajgcych  Dane  osobowe
wysytanych lub udostepnianych elektronicznymi  kanatami

wymiany informaciji,

8) przetwarzanie informacji zawierajacych dane osobowe na
zabezpieczonych nosnikach w postaci szyfrowanych dyskéw
urzadzen mobilnych, w tym przeno$nych pamieci masowych,
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10) mechanizmy identyfikacji i uwierzytelniania uzytkownikéw
(co najmniej identyfikator i hasto) w przypadku udostepniania

aplikacji dostepnych przez sie¢ Internet.

2. Zapewniono bezpieczenstwo danych osobowych, w tym ich

dostepnos¢ i odpornos¢ systeméw poprzez:

1) sformalizowane zasady zgtaszania incydentdéw zwigzanych z

bezpieczenstwem systemoéw,

2) systemy wykonywania i przechowywania kopii zapasowych,
3) systemy podtrzymania napiecia (UPS),
4) ograniczanie  pojedynczych  punktéw  awarii  lub

minimalizowanie ryzyka zwigzanego z wystgpieniem awarii,

3. Zapewniono bezpieczenstwo danych osobowych, w tym ich

integralnosc i realizacje zasady rozliczalnosci poprzez:

1) logowanie dziatalnosci uzytkownikéw (repozytorium z
logami),

2) logowanie wykonanych zmian na danych osobowych przez

uzytkownikow,

Czy podmiot przetwarzajacy spetnia wymagania RODO z art.
24 RODO?

WYMAGANIA RODO

Czy podmiot przetwarzajgcy spetnia wymagania RODO z art.
32 RODO?

Czy podmiot przetwarzajacy spetnia wymagania RODO z art.
27 RODO?

PODPIS OSOBY REPREZENTUJACEJ PROCESORA
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MINIMALNE GWARANCJE WDROZENIA ODPOWIEDNICH SRODKOW TECHNICZNYCH |
ORGANIZACYJINYCH PRZEZ ZLECENIOBIORCE

Obszar, w ktébrym przetwarzane sga dane osobowe, nalezy zabezpieczy¢ przed dostepem 0s6b
nieuprawnionych na czas nieobecnos$ci w nim oséb upowaznionych do przetwarzania danych osobowych. W
przypadku realizacji ustug poza wskazanym obszarem z wykorzystaniem urzgdzen przenosnych, nalezy
zabezpieczac je, stosujac srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.
System informacyjny nalezy chroni¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych i logicznych zabezpieczen chroniacych przed nieuprawnionym dostepem, obejmujgcym
przyktadowo:
1) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczna,
2)  kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.
System powinien zosta¢ wyposazony w mechanizm filtrowania potaczen wchodzgcych i wychodzacych
(firewall - zapora sieciowa).
System informatyczny musi zosta¢ wyposazony w mechanizmy ochrony antywirusowej. Wszystkie pliki
muszg by¢ testowane oprogramowaniem antywirusowym.
Kazdy komputer powinien mie¢ zalozone zabezpieczenie uniemozliwiajgce osobom nieupowaznionym
zmiane konfiguracji komputera.
Zalgczniki do poczty elektronicznej nie powinny by¢ otwierane, jesli zachodzi podejrzenie, ze zostaly
wystane z niezaufanego zrédta.
Nalezy stosowac¢ Srodki ochrony kryptograficznej wobec danych wykorzystywanych do uwierzytelnienia,
ktére sg przesytane w sieci publicznej.
W systemie informatycznym stuzacym do przetwarzania danych osobowych muszg istnie¢ odpowiednie
mechanizmy kontroli dostepu do danych. Nalezy wzig¢ pod uwage stosowanie: tworzenie i usuwanie kont,
ich czasowe lub trwate blokowanie, nadawanie haset i ich zmiane oraz nadawanie i wycofywanie
uprawnien, raportowanie wszystkich istotnych operacji zawigzanych z zarzgadzaniem uprawnieniami,
generowane z perspektywy czasu, konta, roli lub operaciji.
Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wowczas nalezy zapewnic, aby:
1) w systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,
2) dostep do danych byt mozliwy wylgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.
Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony
innej osobie.
W przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie hasta, zaleca sie jego cykliczng zmiane.
Systemy informatyczne musza by¢ zabezpieczone w szczegolnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;
2) utrata danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajace;.
Dane osobowe przetwarzane w systemie informatycznym muszg by¢ zabezpieczane przez wykonywanie
kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych.
Kopie zapasowe:
1) nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem,
2) muszg by¢ usuwane niezwtocznie po ustaniu ich uzytecznosci.
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:
1) likwidacji - pozbawia sie wczesniej zapisu danych, a w przypadku, gdy nie jest to mozliwe, uszkadza
sie w spos6b uniemozliwiajacy ich odczytanie,
2) przekazanie innemu podmiotowi - pozbawia sie wcze$niej zapisu danych, w sposéb
uniemozliwiajgcy ich odzyskanie,
3) naprawy - pozbawia sie wczes$niej zapisu danych w sposéb uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej.
Przetwarzajagcy zobowigzany jest do monitorowania wdrozonych $rodkéw zabezpieczenia systemu
informatycznego.
Przetwarzajacy posiada wiedze z zakresu przepiséw regulujgcych przetwarzanie danych osobowych i jest
zobowigzany do uzupetniania swojej wiedzy z tego zakresu w przypadku zmian w przepisach.
Przetwarzajacy ma obowigzek zapoznania swoich pracownikdw, ktorzy maja by¢é uprawnieni do
przetwarzania danych osobowych, z przepisami dotyczacymi danych osobowych i odpowiedzialnoscia za
ochrone tych danych.
Nalezy prowadzi¢ dokumentacje ustalajgca zasady ochrony danych osobowych.

Administrator Przetwarzajacy

10
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Zatacznik nr 4 do Procedury udostepniania oraz powierzania danych

EWIDENCJA ZAWARTYCH UMOW POWIERZENIA

CZY UCZELNIA DATA ZAKRES ,
Lp. JEST ADO CZY ZAWARCIA é\'ﬁﬁg’vﬁg&%’i’?gy\/é POWIERZONYCH PRZEDMIOT UMOWY PODSTAWOWEJ DAwSi%fggiéEN'A
PROCESOREM UMOWY DANYCH



Nazwa ADO

UCZELNIA:
DANE 10D:
Imig i nazwisko wypetniajgcego
rejestr:

Stanéw isko w ypetniajacego rejestr:

Data igodzina  Organ nadzoru
stw ierdzenia CZY | KIEDY
naruszenia pow iadorriono

Zalgcznik nr 15 do Polityki Ochrony Danych Osobowych

REJESTR NARUSZEN DANYCH OSOBOWYCH

Osoby, ktérych dane osobowe zostaty
naruszone

Okolicznosci i .
charakter Konsekwencje
.. ilos¢ w piséw ! naruszenia
kategorie 0s6b . danych naruszenia
osob

osobowych

Zastosowane
Srodkiw celu
zaradzenia
naruszeniu
ochrony danych
osobow ych

Proponow ane $rodki w
celu zaradzenia
naruszeniu ochrony
danych osobowych
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INSTRUKCJA POSTEPOWANIA
W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. CEL INSTRUKCJI

11

12

13

14.

15.

Niniejsza instrukcja jest elementem Polityki Ochrony Danych Osobowych przyjetej przez Uczelnie.

Celem Instrukcji jest:

a) Zdefiniowanie przyktadowego, typowego katalogu zagrozen i incydentow zagrazajgcych
bezpieczenstwu danych osobowych.

b)  Ustalenie sposobu reagowania na zagrozenia i incydenty.

c) uporzadkowanie i przedstawienie czynnosci zwigzanych z inicjowaniem oraz realizacjg dziatan
korygujacych i zapobiegawczych, wynikajacych z zaistnienia naruszen Ilub zagrozen
bezpieczenstwa danych, oraz zagrozen systemu ochrony danych osobowych.

d) zapewnienie zgodnosci dziatania Uczelni z RODO, w szczegdélnosci zapewnienia, ze zdarzenia
zwigzane z naruszeniem bezpieczenstwa, sg zgtaszane w spos6b umozliwiajacy szybkie podjecie
dziatann korygujacych i wypetnienie obowigzkéw Uczelni wynikajacych z RODO.

e) minimalizacja skutkéw wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka
powstania zagrozen i wystepowania incydentéw w przysztosci.

Niniejsza Instrukcja obejmuje w szczegdlnosci:

a) realizacje obowigzku zgtaszania naruszenia ochrony danych osobowych, o ktbrym mowa w art. 33
ust. 1i2 RODO,

b) realizacje obowigzku zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych (art. 34 ust. 1 RODO),

c) wdrozenie $rodkéw planowanych w celu zaradzenia naruszeniu,

Instrukcja obejmuje wszystkie te procesy, w ktérych incydenty bezpieczenstwa lub zagrozenia moga
wplynaé na prawa lub wolnosci os6b fizycznych, zgodnos$¢ z wymaganiami RODO, jak réwniez na
poprawne funkcjonowanie systemu ochrony danych osobowych.

llekro¢ mowa o:

a) naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

b) incydencie - rozumie sie przez to zdarzenie lub serie powigzanych ze soba zdarzen, ktére skutkujg
lub moga skutkowaé naruszeniem ochrony danych osobowych,

Cc) osoba wyznaczona przez ADO - rozumie sie Inspektora Ochrony Danych - 10D,

d) zagrozenie - potencjalna mozliwos¢ wystgpienia incydentu;

e) korekcja - dziatanie w celu wyeliminowania skutkéw incydentu;

f) dziatanie korygujace - jest to dziatanie przeprowadzone w celu wyeliminowania przyczyny
incydentu lub innej niepozadanej sytuacij;

g) dzialania zapobiegawcze - jest to dziatanie, ktére nalezy przedsiewziaé, aby wyeliminowac
przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;

h)  kontrola - systematyczna, niezalezna i udokumentowana ocena skutecznosci systemu ochrony
danych osobowych, na podstawie wymagan ustawowych, polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym,

i) raport - raport, powiadomienie ustne lub na wzorze stanowigcym zatgcznik do Instrukcji.

) IOD - oznacza wyznaczonego w ADO Inspektora Ochrony Danych,

k)  PODO - Polityka Ochrony Danych Osobowych.

2. ZAKRES STOSOWANIA i ODPOWIEDZIALNOSC
2.1. Obowiazki i Dziatania opisane w niniejszej instrukcji obowigzujg wszystkich pracownikéw Uczelni.
2.2. Osobg odpowiedzialng za nadzér nad realizacjg procedury jest I0OD.

2.3.

24,
25.

Kazdy pracownik Uczelni w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest:
a) bezzwlocznie powiadomi¢ IOD w jeden z nastepujacych sposobow:
- telefonicznie wew. 281
- email IOD@pwsz.legnica.edu.pl
b)  podjac¢ rozsadne kroki zmierzajace do usuniecia skutkéw naruszenia.
Za naruszanie ochrony danych osobowych obowigzujg kary przewidziane przepisami prawa.
Za naruszenie ochrony danych osobowych ADO moze stosowac kary porzadkowe, niezaleznie od
zastosowania kar, o ktérych mowa w pkt. 2.4.3

3. TYPOWE ZAGROZENIA | INCYDENTY
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3.1. Naruszenie ochrony danych osobowych dotyczy danych osobowych utrwalonych w formie fizycznych
nosnikéw danych (dokumentacja) jak i w formach elektronicznych (dane osobowe wprowadzone w
systemie, plikach itp.).

Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

3.2.

3.3.

a)
b)

<)

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utratg
danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentéw zagrazajacych bezpieczenstwu danych osobowych naleza;

a)
b)

<)

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci);

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw, oprogramowania,
pomyiki informatykow, uzytkownikoéw utrata/zagubienie danych);

umysine incydenty (wlamanie do systemu informatycznego Ilub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

IDENTYFIKACJA NARUSZENIA | SPOSOB REAGOWANIA NA NARUSZENIA

4.1. W przypadku stwierdzenia wystgpienia zagrozenia bezpieczenstwa danych, osoba wyznaczona przez
Uczelnie lub Uczelnie prowadzi postepowanie wyjasniajgce, w toku ktorego:

4.2.

4.3.

4.4,

4.5,
4.6.

4.7.

4.8.
4.9.

a)
b)
©)
d)
€)

f)
9)

ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki, zaréwno dla Uczelni, jak i oséb,
ktérych dane dotyczyty;

podejmuje niezbedne czynnosci majace na celu przywrécenie prawidlowosci dziatania systemu
ochrony danych osobowych w Uczelni,

wskazuje osoby odpowiedzialne za wystapienie sytuacji oraz ewentualnie inicjuje dziatania
dyscyplinarne;

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
zagrozen w przysztosci;

dokumentuje czynnosci podjete w prowadzonym postepowaniu poprzez sporzadzenie pisemnego
raportu z zagrozenia bezpieczenstwa danych osobowych , podejmuje dziatania zapobiegawcze.
ustala czy nalezy dokona¢ zgtoszenia incydentu naruszenia bezpieczenstwa do PODO,

ocenia, czy w zwigzku z naruszeniem ochrony danych osobowych zachodzi wysokie ryzyko
naruszenia praw i wolnosci 0s6b fizycznych i czy nalezy powiadomi¢ o tym podmiot danych.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych 10D prowadzi postepowanie
wyjasniajace.
ADO na wniosek 10D moze powota¢ zespét ds. naruszen, w skfad ktérego moga wchodzic¢

a)
b)
©)
d)

LADO,

pracownik IT - wg. potrzeby,

Radca Prawny,

kierownik dziatu w ktérym stwierdzono naruszenie.

Obowigzki Zespotu ds. naruszen:

a)
b)
0)

d)

niezwloczne reagowanie na incydenty w okreslony i z géry ustalony sposob;

ocene istniejgcych i potencjalnych zagrozen w zakresie naruszenia ochrony danych osobowych;
ocene przyczyn i skutkéw incydentéw naruszenia ochrony danych osobowych informacji w tym
gromadzenie materiatu dowodowedo;

przygotowywanie propozycji dziatan korygujgcych i naprawczych oraz nadzoér nad ich
wprowadzaniem.

Pracami Zespotu ds. naruszen kieruje 10D.
10D lub Zesp6t ds. naruszen prowadzi postepowanie wyjasniajgce w toku, ktérego:

a)
b)
©)
d)
e)

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

ustala konieczno$¢ powiadomienia organu nadzorczego oraz osoby, ktérej dane dotycza,

inicjuje ewentualne dziatania dyscyplinarne,

dziata na rzecz przywrécenia dziatan Uczelni po wystgpieniu incydentu,

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
incydentow w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak naruszenia,
identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia dowodéw oraz poinformowania o
zdarzaniu innych odpowiednich oséb.

W przypadku powotania Zespotu ds. Naruszen zbiera sie on niezwlocznie.

IOD/Zesp6t ds. naruszen dokumentuje okolicznosci naruszenia w wybrany przez siebie sposéb, z
zachowaniem zasady rozliczalnosci np.:

a) sporzadza notatke z przeprowadzonych ogledzin miejsca zdarzenia,
b) sporzadza kopie obrazu wyswietlonego na ekranie monitora komputera zwigzanego z
naruszeniem,
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c) sporzadza kopie zapis6w rejestrow systemu informatycznego stuzgcego do przetwarzania
danych lub zapiséw konfiguracji technicznych $rodkéw zabezpieczen systemu,

d) zbiera pisemne wyjasnienia od osoby, ktéra ujawnita naruszenie.

4.10. 10D dokumentuje czynnos$ci podjete w prowadzonym postepowaniu poprzez sporzadzenie pisemnego
raportu (zatgcznik nr 2 lub 3 do instrukcji) o naruszeniu ochrony danych osobowych wg zalgczonego
wzoru ktéry zawiera co najmniej:

a) Powinno zawiera¢ kod formy naruszenia danych osobowych wg zatgczonego katalogu
zagrozen i incydentdw bezpieczenstwa danych osobowych (zatacznik nr 1) (nie jest to
obligatoryjne);

b) ustala date, czas, miejsce wystgpienia naruszenia, jego zakres, przyczyny ujawnienia, skutki,
oraz wielko$¢ szkod ktore zaistniaty;

c) zabezpiecza ewentualne dowody winy;

d) ustala osoby odpowiedzialne za naruszenia;

e) sporzadza dokumentacje z naruszenia dla zachowania zasady rozliczalnosci wg RODO,

f) ustala czy nalezy dokona¢ zgtoszenia o naruszeniu do PUODO oraz dla podmiotu danych w
terminie pozwalajacym dokonaé zgtoszenia naruszenia organowi nadzorczemu przez ADO
(maksymalnie 72 godziny od stwierdzenia incydentu).

g) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

h) inicjuje dziatania dyscyplinarne;

i) rekomenduje dziatania prewencyjne (korekcyjne, korygujace, zapobiegawcze) zmierzajgce do
eliminacji podobnych zagrozen w przysztosci.

4.11. Zalecenia co do dokumentowania:

a) dla danych z dokumentéw papierowych: oryginat jest bezpiecznie przechowywany wraz z
informacja, kto znalazt dokument, gdzie, kiedy i kto by byt Swiadkiem tego zdarzenia; kazde
Sledztwo moze wykazaé, ze oryginat nie zostat naruszony.

b) dla danych z systeméw, dokumentéw na nosnikach komputerowych zaleca sie: utworzenie
obrazu lub kopii (zaleznie od stosownych wymagan) wszelkich no$nikéw wymiennych; zaleca
sie zapisanie informacji znajdujgcych sie na dyskach twardych lub w pamieci komputera, aby
zapewnic¢ ich dostepnos¢, zaleca sie zachowanie zapisdw wszelkich dziatan podczas procesu
kopiowania oraz aby proces ten odbywat sie w obecnosci Swiadkéw; zaleca sie
przechowywanie oryginalnego nosnika i dziennika zdarzenn w sposéb bezpieczny i nienaruszony
(jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopie).

4.12. 10D ewidencjonuje kazdy Incydent w ,Rejestrze incydentow” (zatacznik nr 4 do niniejszej Instrukcji).

4.13. Typowymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach sa:

a) zgtoszenia od kierownikdw komorek organizacyjnych Uczelni lub pracownikow;

b) wyniki kontroli w tym ustalone przyczyny i okolicznosci naruszenia bezpieczenstwa danych
osobowych,

c) doniesienia podmiotéw danych.

4.14. W przypadku, gdy 10D lub Zesp6t ds Naruszen stwierdzi konieczno$¢ podjecia dziatan korygujacych
lub zapobiegawczych, okresla:

a) zrodto powstania incydentu lub zagrozenia;

b) zakres dziatan korygujacych lub zapobiegawczych;

c) termin realizacji, osobe odpowiedzialng.

i przedstawia rekomendacje do zatwierdzenia ADO lub LADO.

USTALENIE OBOWIAZKU ZGLASZANIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

5.1. 10D dokonuje analizy w celu okres$lenia, czy wykryte naruszenie ochrony danych osobowych podlega
obowigzkowi zgloszenia organowi nadzorczemu oraz osobom, ktérych dotycza dane objete
naruszeniem. Aby dokonac tej analizy nalezy okresli¢ poziom ryzyka naruszenia praw lub wolnos$ci oséb
fizycznych, postepujac zgodnie z pkt. 5.2. Tak ustalony poziom ryzyka nalezy wprowadzi¢ i opisa¢ w
dokumentacji naruszenia ochrony danych.

5.2 Przy okre$laniu poziomu ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza, odwolujac sie
do poszczegélnych kategorii potencjalnych naruszen, nalezy kazdorazowo:

a) wskazac zrodta ryzyka,

b) sporzadzi¢ opis potencjalnej szkody,

c) oszacowac wage zagrozenia,

d) oszacowac¢ prawdopodobienstwo wystgpienia danej szkody,
e) obliczy¢ poziom ryzyka,

f) wyda¢ rekomendacje.
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Ponizsza tabela zawiera opis kategorii potencjalnych naruszen, jak réwniez wyjasnienie liter a)-f)

ZAGADNIENIE

WYJASNIENIE

Kategorie potencjalnych naruszen

Przetwarzanie
nieprawidtowych lub
niepetnych danych

Nieuprawniony dostep

Nieuprawnione ujawnienie
lub udostepnienie

Przypadkowe lub
nieuprawnione
zniszczenie, utrata lub
uszkodzenie danych
Nieuprawniona
modyfikacja

Kradziez tozsamosci lub
oszustwo dotyczace
tozsamosci

Naruszenie zakazu
dyskryminacji

Szkoda finansowa

Szkoda wizerunkowa

Ztamanie tajemnicy
zawodowej

Wszelkie inne naruszenia
praw i wolnosci os6b
fizycznych

Wyjasnienie 5.2. lit. a)-f)

Jak wskazaé zrodia
ryzyka?

Przetwarzanie danych nieprawidtowych w Swietle celéw ich przetwarzania
stanowi naruszenie art. 5 ust. 1 lit. d RODO (obowigzek zapewnienia
prawidtowosci danych). W tej kategorii znajduja sie tez mozliwe naruszenia
prawa do sprostowania danych (art. 16 RODO).

W razie uzyskania dostepu do danych przez osoby nieuprawnione, naruszona
zostataby zasada integralnosci i poufnosci danych (art. 5 ust. 1 lit. f RODO) oraz
obowigzek przetwarzania danych wytacznie na polecenie administratora (art. 29
RODO).

Chodzi o upublicznienie lub udostepnienie danych osobowych bez podstawy
prawnej. Stanowitoby to naruszenie zasady ograniczenia celu (art. 5 ust. 1lit. b
RODO) oraz zakazu przetwarzania danych osobowych bez podstawy prawnej
(art. 6, 9 lub 10 RODO, w zaleznos$ci od kategorii danych, ktére sg
przetwarzane).

W razie przypadkowego lub nieuprawnionego zniszczenia, utraty lub
uszkodzenia danych, dosztoby do naruszenia zasady integralnosci i poufnosci
danych (art. 5 ust. 1 lit. f RODO).

W razie nieuprawnionej modyfikacji danych, dosztoby do naruszenia zasady
prawidtowosci danych (art. 5 ust. 1 lit. d RODO).

Kradziez tozsamosci lub oszustwo dotyczace tozsamosci (oraz wigzacego sie z
tym naruszenia prawa karnego) moze nastgpi¢ w razie nieuprawnionego
dostepu do danych osobowych (naruszenia zasady zasada integralnosci i
poufnosci danych, art. 5 ust. 1 lit. f RODO) lub przetwarzania danych osobowych
bez podstawy prawnej (przy naruszeniu art. 6, 9 lub 10 RODO, w zaleznosci od
kategorii danych).

Aby bra¢ pod uwage mozliwo$¢ wystgpienia kradziezy tozsamosci, ryzyko
nieuprawnionego dostepu lub przetwarzania danych bez podstawy prawnej musi
dotyczy¢ takiego zakresu danych, ktéry pozwala na dokonanie tego rodzaju
czynu (np. podrobienie dowodu osobistego).

Dotyczy to takiego sposobu przetwarzania danych, ktéry moze powodowac
naruszenie zakazu dyskryminacji oséb fizycznych z uwagi na ceche, ktéra
zalicza sie do danych osobowych. W szczegoélnosci chodzi o dyskryminacje ze
wzgledu na pochodzenie rasowe lub etniczne, poglady polityczne, wyznanie lub
przekonania, przynalezno$¢ do zwigzkéw zawodowych, stan genetyczny lub
zdrowotny, orientacje seksualng lub skutkujgcy srodkami majgcymi taki efekt
(motyw 75 RODO). Samo RODO nie zawiera zakazu dyskryminacji, w zwigzku z
czym nalezy zidentyfikowa¢ podstawe prawg takiego zakazu.

Dotyczy to takiego naruszenia ochrony danych osobowych, ktére moze
spowodowaé szkode finansowg osoby, ktorej dane dotycza.

Dotyczy to takiego naruszenia ochrony danych osobowych, ktére moze
spowodowacé szkode wizerunkowa osoby, ktérej dane dotycza. Chodzi tu o taka
szkode wizerunkowa, ktéra wynika z naruszenia prawa do prywatnosci lub
innych przepiséw stuzacych ochronie reputacji (np. art. 23 Kodeksu cywilnego).
Dotyczy to takiego naruszenia ochrony danych osobowych, ktére skutkuje
ztamaniem prawnego obowigzku zachowania tajemnicy (np. adwokatéw,
lekarzy).

Wsrod przyktadéw innych, mniej typowych naruszen, mozna wymienic¢
nieuprawnione odwrécenie pseudonimizacji (motyw 85 RODO) oraz naruszenia
wolnosci mysli, sumienia i religii, wolnosci wypowiedzi i informacji, wolnosci
prowadzenia dziatalnosci gospodarczej, prawa do skutecznego srodka
prawnego i dostepu do bezstronnego sgdu (motyw 4 RODO).

Nalezy odpowiedzie¢, czy i dlaczego istnieja przestanki do stwierdzenia
zagrozenia danym naruszeniem praw i wolnosci osob, ktérych dane dotycza (np.
ryzyko wycieku danych). W tym celu, nalezy wykorzysta¢ wnioski z
dotychczasowej analizy danego procesu lub operacji przetwarzania oraz
zasobow uczestniczacych w operacjach przetwarzania.
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Jak sporzadzi¢ opis Nalezy opisa¢ potencjalne negatywne skutki wystgpienia incydentu, stanowiace
potencjalnej szkody? naruszenie danej kategorii praw i wolnosci.

Jak oszacowaé wage Nalezy oceni¢ powage potencjalnej szkody w skali 1-5. Gdy nie stwierdzono
zagrozenia? zagrozenia lub ze wzgledu na specyfike procesu dana kategoria naruszenia nie

moze wystgpi¢, nalezy wybra¢ odpowiedzie¢ "brak” lub ,nie dotyczy".
Jak oszacowac

PRAWDOPODOBIENSTW Nalezy oceni¢ prawdopodobienstwo wystapienia danej szkody w skali 1-5 lub

0 wystgpienia danej wybra¢ odpowiedzie¢ "brak” lub ,nie dotyczy".

szkody?

Jak obliczy¢ POZIOM Nalezy obliczy¢ poziom ryzyka w skali 1-9. Poziom ryzyka stanowi iloczyn wagi
RYZYKA? zagrozenia i prawdopodobienistwa wystgpienia.

Jak wyda¢ rekomendacje? Nalezy opisa¢, w jaki sposéb zminimalizowac ryzyko naruszenia praw i wolnosci.

5.3. ADO dokonuje zgtoszenia naruszenia organowi nadzorczemu (Prezes Urzedu Ochrony Danych Osobowych
w sposob opisany na stronie PUODO https://uodo.gov.pl/) w terminie 72 godzin od stwierdzenia naruszenia
jezeli PRAWDOPODOBIENSTWO wystgpienia ktorejkolwiek ze szkéd zostato, zgodnie z pkt. 5.2,
oszacowane na ,,4” lub ,,5” w skali 1-5. W tym celu, nalezy skompletowa¢ dokumentacje naruszenia
ochrony danych osobowych, i przesta¢ jg do organu bez zbednej zwloki, nie p6zniej niz w terminie 72
godzin po stwierdzeniu naruszenial W razie przekroczenia terminu 72 godzin, do zgloszenia dotgcza sie
wyjasnienie przyczyn opéznienia. Jezeli - i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym
czasie, mozna je udziela¢ sukcesywnie bez zbednej zwioki.

5.4. ADO dokonuje zgtoszenia naruszenia osobie, ktérej dane dotyczg bez zbednej - jezeli POZIOM RYZYKA
zwigzany z ktérgkolwiek kategorig naruszenia zostal, zgodnie z ust. 5.2., oszacowany co najmniej
na ,,6” w skali 1-9. Aby sprawdzi¢, czy o naruszeniu ochrony danych osobowych nalezy zawiadomic¢
osoby, ktorych dotyczg dane dotkniete naruszeniem., w tym celu, odpowiedzie¢ na pytania zawarte w
ponizszej tabelce:

Pytanie Odpowiedz

Czy pomimo wystgpienia naruszenia, dane osobowe objete sg takimi
Srodkami technicznymi i organizacyjnymi, ktére uniemozliwiajg osobom [Tak/Nie]
nieuprawnionym dostep do tych danych?

Czy natychmiast po wykryciu naruszenia zastosowano $rodki, ktore
powodujg, ze poziom ryzyka oszacowany zgodnie z pkt. 5.2., w zadnym [Tak/Nie]
z przypadkéw nie przekracza juz ,5"?

5.5. Jezeli na zadne z pytan, o ktérych mowa w pkt. 5.4., nie udzielono odpowiedzi twierdzacej, o naruszeniu
ochrony danych osobowych nalezy zawiadomi¢ osoby, ktérych dane dotyczg. Zawiadomienia dokonuje sie
bez zbednej zwioki:

a) osobiscie - w formie, ktéra umozliwia wykazanie faktu zawiadomienia, lub

b) w drodze publicznego komunikatu lub podobnego $rodka, o ile osobiste zawiadomienie kazdej z osob,
ktorych dane zostaty dotkniete naruszeniem, wymagatoby niewspotmiernie duzego wysitku.

5.6. Zawiadomienie do podmiotu danych wypetnia sie jasnym i prostym jezykiem opisuje charakter naruszenia
ochrony danych osobowych i musi:

a) zawiera¢ imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskac wiecej informacii;

b) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) opisywac srodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

5.7. Zawiadomienie opisane w pkt. 5.4.-5.6. nie jest wymagane gdy:

a) wdrozono odpowiednie techniczne i organizacyjne $rodki ochrony i Srodki te zostaly zastosowane do
danych osobowych, ktérych dotyczy naruszenie, w szczeg6lnosci $rodki takie jak szyfrowanie,
uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

b) zastosowano nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia praw
lub wolnosci osoby, ktérej dane dotycza;

c) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktérych dane dotycza,
zostajg poinformowane w réwnie skuteczny sposoéb.

1Art. 33 ust. 1 RODO.
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5.7. Dokonanie zgtoszenia lub zawiadomienia o naruszeniu ochrony danych osobowych odnotowuje sie w
Rejestrze incydentéw i dziatan korygujacych.

5.8. W razie sporzadzenia dokumentacji naruszenia ochrony danych osobowych, zalgcza sie jg do Rejestru
incydentow i dziatann korygujacych.

5.9. Jezeli w odniesieniu do operacji przetwarzania dotknietych naruszeniem ochrony danych osobowych, ADO
wystepuje jako podmiot przetwarzajacy, naruszenie nalezy bez zbednej zwtoki zgtosi¢ administratorowi lub
administratorom przedmiotowych danych osobowych. Dokonujac zgloszenia, nalezy przekazaé
dokumentacje naruszenia ochrony danych osobowych.

6. WDROZENIE SRODKOW ZARADCZYCH

6.1. Zadania zwigzane z wdrozeniem rekomendacji wydanych stosownie do pkt. 5.2. lit f), nalezy doda¢ do
Planu utrzymywania i monitorowania zgodnosci z RODO, wyznaczajgc do ich realizacji osoby
odpowiedzialne.

6.2. W przypadku, gdy zgloszone naruszenie nie zostato zaklasyfikowane jako naruszenie bezpieczenstwa
danych osobowych, ADO powiadamia o tym zgtaszajgcego.

6.3. W przypadku stwierdzenia dziatan umysinych lub wyniklych z nienalezytej starannosci pracownikéw i
ustaleniu sprawcy naruszenia ochrony danych osobowych bezposrednio przetozony podejmuje decyzje co
do zastosowania S$rodkéw dyscyplinarnych w celu wyciagniecia konsekwencji dyscyplinarnych wobec
sprawcy, ewentualnego zawiadomienia organdw $cigania lub podjecia krokdéw prawnych wobec oséb
trzecich.

6.4. ADO, na podstawie rekomendacji IOD lub Zespotu ds. Naruszen inicjuje dziatania naprawcze zmierzajace
do zniwelowania szkéd wyrzadzonych przez incydent, wycigga wnioski z kazdego incydentu i okresla jesli
to mozliwe dzialania korygujace i zapobiegawcze w celu unikniecia ponownego wystgpienia incydentu
naruszenia bezpieczenstwa danych osobowych.

7. SZKOLENIA

7.1. Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu istotnosci incydentu
naruszenia ochrony danych osobowych po stronie zgtaszajgcego nie moze by¢ przyczyng zaniechania
powiadomienia os6b odpowiedzialnych w jednostce o zaistnialym incydencie lub podejrzeniu jego
wystgpienia. Dlatego w miare posiadanych zasob6w, co najmniej raz 2 lata nalezy przeprowadzac
okresowe szkolenia pracownikdw ADO w zakresie zarzadzania incydentami naruszenia bezpieczenstwa
danych osobowych Niezaleznie od prowadzonych szkolen wskazane jest przeprowadzanie szkolenia
kazdego nowozatrudnionego pracownika celem zapewnienia znajomosci zasad prawidtowego zgtaszania
incydentéw naruszenia bezpieczenstwa danych osobowych.

8. ZALACZNIKI:

ZALACZNIK NR 1- Katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu danych osobowych

ZAEACZNIK NR 2 - Nr 2A raport z incydentu naruszajgcego bezpieczenstwo danych osobowych ze wzgledu na
poufno$¢, Nr 2B dostepnos¢ i integralnos¢ oraz raport z zagrozenia bezpieczenstwa
danych

ZAEACZNIK NR 3 - wzor raportu przegladu
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ZALACZNIKNR 1

Katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu danych osobowych

Sposéb postepowania

Nr (kod) Formy naruszen

naruszen Pracownik Kierownika komorki 10D
organizacyjnej

A

Formy naruszenia danych osobowych przez pracownika zatrudnionego przy przetwarzaniu danych

Al W zakresie wiedzy

Ujawnienie sposobu dziatania Natychmiast przerwa¢ rozmowe Sporzadza raport z opisem,
aplikacji i systemu jej zabezpieczen lub inng czynnos$¢ prowadzaca jaka informacja  zostata
A1l osobom niepowotanym. do ujawnienia informaciji. ujawniona.
" Powiadomi¢ 10D.
Ujawnienie informacji o sprzecie i Natychmiast przerwa¢ rozmowe Sporzadza raport z opisem,
pozostatej infrastrukturze  lub inng czynno$¢ prowadzacg do jaka informacja  zostata
informatycznej. ujawnienia informacji. Powiadomi¢ ujawniona.
Al2
10D.
Dopuszczenie i stwarzanie warunkéw,  Natychmiast przerwac Sporzadza raport z opisem,
aby ktokolwiek mégt pozyskac czynno$¢  prowadzacg do jaka  informacja  zostata
informacje o sprzecie i pozostatej ujawnienia informacji. ujawniona.
infrastrukturze informatycznej np. z Powiadomi¢ 10D.
A 13 obserwacji lub dokumentaciji.
A2 W zakresie sprzetu i oprogramowania
Opuszczenie stanowiska pracy i Niezwtocznie zakonczy¢ dziatanie Przyjmuje  informacje od
pozostawienie  aktywnej aplikacji aplikacji. Pouczy¢ osobe, ktéra kierownika komorki
T umozliwiajacej dostep do bazy dopuscita do takiej sytuacji. organizacyjnej/pracownika

danych osobowych. Przekaza¢ informacje do IOD. i sporzadza raport.



A22

A2.3

A2.4

A.25

A.2.6

A2.7

A28

Dopuszczenie do Kkorzystania z
aplikacji umozliwiajgcej dostep do
bazy danych osobowych przez
jakiekolwiek inne osoby niz osoba,
ktorej identyfikator zostat
przydzielony.

Pozostawienie w jakimkolwiek

niezabezpieczonym a w szczeg6lnosci
W miejscu widocznym, zapisanego
hasta dostepu do bazy danych
osobowych i sieci.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajgcego dostep do bazy
danych osobowych przez osoby nie
bedace pracownikami.

Samodzielne instalowanie i
wykorzystanie nielegalnego
oprogramowania oraz narzedzi
stuzacych do obchodzenia
zabezpieczen w systemach

informatycznych.
Zmiana konfiguraciji
sprzetowej oraz programowej

systeméw oraz stacji roboczych przez
niepowotane osoby.

Odczytywanie nosnikow przed
sprawdzeniem ich programem
antywirusowym.

Wykorzystanie ogoélnodostepnych
serwisOw pocztowych (np. Wirtualna
Polska, Onetpl, o2.pl)w celach
stuzbowych.
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Wezwac osobe bezprawnie
korzystajacg z  aplikacji do
opuszczenia stanowiska  przy
komputerze. Pouczyé osobe,

ktéra dopuscita sie do
sytuacji. Sporzadzi¢ raport.

takiej

Natychmiast zabezpieczy¢
notatke z hastami w sposob
uniemozliwiajacy odczytanie.
Niezwtocznie powiadomic IOD.

Wezwa¢ osobe nieuprawniong
do opuszczenia  stanowiska
pracy. Ustali¢ jakie czynnosci
zostaly wykonane przez osobe
nieuprawniong Niezwtocznie
powiadomi¢ 10D.

Wezwaé¢ osobe popehiajacg
wymieniong czynno$¢, aby jej
zaniechata. Niezwtocznie

powiadomi¢ 10D.

Wezwacé osobe popetniajacg
wymieniong czynnos¢, aby jej
zaniechata. Niezwtocznie
powiadomic¢ 10OD.

Pouczy¢ osobe
wymieniong
zaczela
wymogow
pracy.

popetniajgca
czynnos¢,  aby
stosowa¢ sie do

bezpieczenstwa

Wezwaé osobe popetniajaca
wymieniong czynnos$¢, aby jej
zaniechata. Niezwtocznie
powiadomic¢ 10OD.

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Sporzadza raport.

Sporzadza raport.

Wzywa informatyka lub
administratora systemu
informatycznego w celu
odinstalowania programoéw.

Sporzadza raport.

Wzywa informatyka lub
administratora systemu
informatyczne w  celu
przywrécenia stanu
pierwotnego. Sporzadza
raport.

Wzywa informatyka lub
administratora systemu
informatycznego w celu
wykonania kontroli
antywirusowej. Sporzadza
raport.

Sporzadza raport.



A29

A3

A31

A3.2

A3.3

A3.4

A.3.5

A.3.6

A3.7

A4

Wykorzystanie stuzbowej poczty
elektronicznej do celéw prywatnych.
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Wezwaé osobe popetniajaca
wymieniong czynno$¢, aby jej
zaniechata. Niezwtocznie

powiadomi¢ 10D.

W zakresie dokumentéw i obrazéw zawierajgce dane osobowe

dokumentow w
pomieszczeniach bez

Pozostawienie
otwartych
nadzoru.

Przechowywanie dokumentéw w
niedostatecznym stopniu
zabezpieczonych przed dostepem o0s6b
niepowotanych.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajgcym ich
odczytanie.

Dopuszczenie do kopiowania
dokumentéw i utraty kontroli nad
kopia.

Dopuszczenie aby inne  osoby
odczytywaty zawartosé ekranu

monitora, na ktérym wysSwietlane sg
dane osobowe.

Sporzadzanie  kopii danych  na
nosnikach danych w sytuacji nie
przewidzianych procedura.

Utrata kontroli nad kopig danych
osobowych ( zgubienie pendrive).

Zabezpieczy¢ dokumenty.
Przekazac¢ informacje do I0OD.

Spowodowac¢ poprawienie
zabezpieczen. Przekazac
informacje do 10D.

niewtasciwie
dokumenty.

Zabezpieczy¢
zniszczone
Sporzadzi¢ raport.

Zaprzesta¢ kopiowania. Odzyskac
i zabezpieczy¢ wykonana kopie,

powiadomi¢ 10D. Sporzadzi¢
raport.
Wezwaé nieuprawniona osobe

odczytujgca dane do zaprzestania
czynnosci, wytaczy¢  monitor.
Jezeli ujawnione zostaly wazne
dane - sporzadzi¢ raport.

Spowodowac zaprzestanie
kopiowania. Odzyskac i
zabezpieczy¢ wykonana kopie.
Powiadomi¢ 10D.

Podja¢ probe odzyskania kopii.
Powiadomi¢ 10D.

Sporzadza raport.

Przyjmuje informacje od
kierownika
komorki organizacyjnej

/pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej /
pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje informacje od
kierownika jednostki
organizacyjnej/pracownika

Przyjmuje informacje raport
od kierownika komorki
organizacyjnej/pracownika

W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych



A4l

A4.2

A4.3

A4.4

A45

A.4.6

A4

A48

Opuszczenie i pozostawienie bez

dozoru niezamknietego
pomieszczenia, w ktoérym
zlokalizowany jest sprzet
komputerowy uzywany do

przetwarzania danych osobowych, co
stwarza ryzyko dokonania

na sprzecie lub oprogramowaniu
modyfikaciji zagrazajgcych
bezpieczenstwu danych osobowych.

Whpuszczenie do pomieszczenia oséb
nieznanych i dopuszczenie ich do
kontaktu ze sprzetem komputerowym.

Dopuszczenie, aby osoby spoza
informatykow/ASI i
telekomunikacyjnych podigczaty
jakiejkolwiek  urzgdzenia do sieci
komputerowej, demontowaty
elementy obudéw do gniazd i toréw
kablowych lub dokonywaty

jakichkolwiek manipulacji.

Pozostawienie otwartych okien, drzwi
po zakonczeniu pracy.

Pozar, zalanie.

Nieprzestrzeganie polityki
biurka oraz czystego ekranu

czystego

Pozostawienie dokumentéw w koszu
na $mieci.

Pozostawienie wydrukéw na
ogoélnodostepne drukarce.
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Zabezpieczy¢ (zamkngc)
pomieszczenie. Sporzadzi¢ raport.
Powiadomic¢ 10D.

Wezwacd osoby bezprawnie
przebywajace w pomieszczeniach
do ich opuszczenia, probowac
ustali¢ ich tozsamosc.
Powiadomi¢  10D.  Sporzadzi¢
raport.

Wezwac osoby dokonujgce
zakazanych czynnosci do ich

zaprzestania. Postara¢ sie ustali¢
ich tozsamos¢. Powiadomi¢ 10D.
Sporzadzi¢ raport.

Zabezpieczy¢ (zamkngc)
pomieszczenie. Sporzadzi¢ raport.
10D.

Podja¢ prébe odzyskania
dokumentaciji i sprzetu.
Powiadomic¢ 10D.

Wezwaé osobe  popehniajacg
wymieniong czynnos¢, aby jej
zaniechata. Niezwtocznie

powiadomic¢ 10D.

Zabezpieczy¢ dokumenty.
Przekaza¢ informacje do 10D.

Zabezpieczy¢ dokumenty.
Przekaza¢ informacje do 10D.

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje
kierownika
organizacyjnej.

raport od
komorki

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje informacje od
kierownika jednostki
organizacyjnej/pracownika

Sporzagdza raport.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika
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Nieautoryzowane wykonanie kopii Wezwa¢ osobe  popetniajaca
klucza do pomieszczen biurowych. wymieniong czynnos¢, aby jej Sporzadza raport.
A4.9 zaniechata. Niezwtocznie
powiadomi¢ 10D.
Whyniesienie kluczy od pomieszczenn Wezwac osobe popetniajaca
biurowych po zakonczonej pracy. wymieniong czynnos¢, aby jej Sporzadza raport.
zaniechata. Niezwiocznie
A.4.10 powiadomic 10D.
W zakresie pomieszczen w ktorych znajdujg sie komputery centralne i urzadzenia sieci
A5
Dopuszczenie lub ignorowanie Wezwac osoby dokonujgce zakazanych  Przyjmuje informacje od
faktu, ze osoby spoza stuzb czynnosci do ich zaprzestania i ew. kierownika komorki
informatycznych i opuszczenia pomieszczen. Postaraé organizacyjnej/pracownika.
te|ekomunikacyjnych dokonujaz SIQ ustali¢ ich tozsamo$é. Powiadomié
jakiejkolwiek manipulacji przy informatyka i 1OD.
urzadzeniach lub okablowaniach
A.51 Sieci komputerowej w miejscach
publicznych (hole, korytarze, itp)
Dopuszczenie do znalezienia sie  Wezwaé osoby dokonujgce zakazanych Przyjmuje informacje od
w czynno$ci do kierownika komorki
pomieszczeniach komputeréw ich ~ zaprzestania | ~ opuszczenia organizacyjnej/pracownika
centralnych lub weztéw sieci chror_n’ony_ch pomieszczen. Posta_rac Sle
komputerowej 0s6b spoza stuzb _ustallc |ch_ tozsamo$¢.  Powiadomic
. ) informatyka i IOD.
A5 informatycznych i
telekomunikacyjnych lub
ignorowania takiego faktu .
B

Zjawiska swiadczace o mozliwosci naruszenia ochrony danych osobowych

Slady manipulacji przy uktadach

sieci komputerowej lub
komputerach.

B1
Obecnos¢ nowych kabli o
nieznanym przeznaczeniu lub
pochodzeniu.

B.2

Powiadomi¢ niezwtocznie 10D oraz
informatyka. Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Przyjmuje informacje od
kierownika komérki
organizacyjnej/pracownika
Sporzadza raport.

Powiadomi¢ niezwtocznie 10D oraz
informatyka. Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika.
Sporzadza raport.



B.3

B.4

B.5

B.6

B.7

B.8

B.9

B.10

Niezapowiedziane zmiany w
wygladzie lub zachowaniu
aplikacji stuzacej do
przetwarzania danych
osobowych.

Nieoczekiwane, nie dajace sie
wyjasni¢, zmiany zawartosci
bazy danych.

Obecnos¢ nowych programéw w
komputerze lub inne zmiany w
konfiguracji oprogramowania

Slady wlamania do pomieszczen,
w ktorych

przetwarzane sg dane osobowe

Zidentyfikowano Srodek
przetwarzajacy informacje
nieznanego pochodzenia
(sprzet, nosnik.)
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Powiadomi¢ niezwlocznie 10D oraz
informatyka. Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Powiadomic¢ niezwtocznie stuzby
informatyczne. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji. Powiadomic¢ 10D.

Powiadomi¢ niezwtocznie 10D oraz
informatyka. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Postepowa¢ zgodnie z wihasciwymi
przepisami. Powiadomi¢ niezwtocznie
IOD oraz informatyka.

Powiadomi¢ niezwtocznie 10D oraz
informatyka. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Wykorzystano Powiadomi¢ niezwtocznie 10D  oraz

niezinwentaryzowany Srodek informatyka. Nie uzywac sprzetu ani

przetwarzania informacji (nie oprogramowania do czasu wyjasnienia

bedacy whasnoscig  sytuaciji.

pracodawcy).

Przechowywanie haset w Wezwacé osobe popetniajaca

niewtasciwy sposaob. wymieniong  czynnos¢, aby jej
zaniechata. Niezwlocznie powiadomic
IOD oraz informatyka.

Przekazywanie haset  innym Wezwac osobe popetniajaca

osobom. wymieniong  czynnosg¢, aby jej
zaniechata. Niezwlocznie powiadomic

IOD oraz informatyka.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika.
Sporzadza raport.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika.
Sporzadza raport.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika.
Sporzadza raport.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika.
Sporzadza raport.

Przyjmuje informacje od
kierownika komorki
organizacyjnej/pracownika.
Sporzadza raport.

Wzywa informatyka/ASI w
celu przywrécenia stanu
pierwotnego.  Sporzadza
raport

Wzywa informatyka/ASI w
celu przywr6cenia stanu
pierwotnego.  Sporzadza
raport.
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B.11

B.12

B.13

B.14

B.15

B.16

B.17

B.18

Pojawienie sie nieautoryzowanej

informacji na stronie
internetowe;.

Niewtasciwe niszczenie
nosnikow z danymi

pozwalajacymi na ich odczyt.

Wykorzystanie

do celéw prywatnych.

Nadmierne uprawnienia
systemach w  stosunku

wykonywanej pracy.

Nieuprawniona
lub ich uszkodzenie.

Fizyczne zniszczenie lub
uszkodzenie sprzetu oraz
nosnikdw przetwarzajgcych
informacje

Kradziez sprzetu
przetwarzajacego informacije.

Btedy w obstudze i konserwacji
sprzetu komputerowego stuzacego

do przetwarzania informaciji.

stuzbowych
Srodkoéw przetwarzania informacj

zmiana danych

Zalgcznik nr 16 do Polityki Ochrony Danych Osobowych

Powiadomi¢ niezwtocznie informatyka.

Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji. Powiadomi¢ 10D oraz
informatyka.

Wezwaé osobe popetniajaca
wymieniong  czynnosg¢, aby jej
zaniechata. Niezwlocznie powiadomic

IOD oraz informatyka.

Powiadomi¢ niezwlocznie 10D oraz
informatyka. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji

Powiadomi¢ niezwlocznie 10D  oraz
informatyka. Nie uzywa¢ sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Wezwaé osobe popetniajgca
wymieniong  czynno$¢, aby jej
zaniechata. Niezwtocznie powiadomic
IOD oraz informatyka.

Powiadomi¢ niezwtocznie 10D oraz
informatyka. Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Niezwtocznie powiadomi¢ IOD oraz
informatyka.

Powiadomi¢ niezwlocznie I0OD oraz
informatyka. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika

Wzywa informatyka/ASI w
celu przywr6cenia stanu
pierwotnego.  Sporzadza
raport.

Sporzadza raport.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika
Sporzadza raport.

Sporzadza raport.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika.
Sporzadza raport.

Przyjmuje informacje od
kierownika komérki
organizacyjnej/pracownika

Przyjmuje informacje od
kierownika komérki
organizacyjnej/pracownika.
Sporzadza raport.
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B.19

B.20

C

W wyniku rozwigzania umowy z
pracownikiem nie podjeto dziatan
zwigzanych z odebraniem
uprawnien

Nieuprawniony dostep do strefy Wezwac

administracyjnej.
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Powiadomi¢ niezwtocznie stuzby
informatyczne. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji.

osoby dokonujgce
zakazanych czynnosci do ich
zaprzestania. Postara¢ sie ustali¢ ich
tozsamos¢. Powiadomi¢ 10D oraz
informatyka. Sporzadzi¢ raport.

Przyjmuje informacje od
kierownika komérki
organizacyjnej/pracownika
Sporzadza raport.

Przyjmuje raport od
kierownika komérki
organizacyjnej/pracownika.

Formy naruszenia ochrony danych osobowych przez obstuge informatyczng w kontaktach z uzytkownikiem

C1

C2

C3

C4

Préba uzyskania hasta
uprawniajgcego do dostepu do
danych osobowych w ramach
pomocy technicznej.

Préba nieuzasadnionego
przegladania (modyfikowania) w
ramach pomocy  technicznej
danych osobowych za pomocg
aplikacji ~ w bazie danych
identyfikatorem i hastem
uzytkownika.

Nie wykonanie kopii zapasowych

Nie zweryfikowanie
mozliwosci odtworzenia danych z
kopii zapasowych.

Powiadomi¢ IOD

Powiadomi¢ IOD .Sporzadzi¢ raport.

Powiadomi¢ IOD oraz informatyka.
Sporzadzi¢ raport.

Powiadomi¢ IOD oraz informatyka.
Sporzadzi¢ raport.

Przyjmuje informacje od
kierownika komarki
organizacyjnej/pracownika

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika.

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika.

Przyjmuje raport od
kierownika komorki
organizacyjnej/pracownika
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Zatacznik nr 16 do Polityki Ochrony Danych Osobowych

ZALACZNIK NR 2A

Raport z incydentu naruszajacego bezpieczenstwo danych osobowych ze wzgledu na poufnosc,
dostepnosc i integralnosc
Sporzadzajgcy raport

Imie i nazwisko
stanowisko (funkcja)

Dziat, pok¢j nr

Kod formy naruszenia ochrony danych............. (wg tabeli) lubjezeli nie podpada pod dany incydent wtasnymi
ESR o V= U2 1

1) Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju, godzina, itp.):

2) Osoby powodujace naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie do naruszenia
ochrony danych osobowych):

3) Osoby , ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych:

4) Informacje o danych, ktére zostaty lub mogty zosta¢ ujawnione:

5) Zabezpieczone materialy lub inne dowody zwigzane z wydarzeniem:

6) Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, opis
zachowania uczestnikow, podjete dziatania korekcyjne, korygujgce, zapobiegawcze):

DATA .., GODZINA.... Podpis:
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Zalgcznik nr 16 do Polityki Ochrony Danych Osobowych

ZAEACZNIK NR 2B
Raport z zagrozenia bezpieczenstwo danych osobowych
Sporzadzajacy raport
Imie i nazwisko

stanowisko (funkcja)
Dziat, pokoj nr

Kod formy zagrozenia ochrony danych............. (wg tabeli) lubjezeli nie podpada pod dany incydent wtasnymi

[ (o V2= N2 1 PSSO PP STP

1) Miejsce, dokladny czas i data stwierdzenia zagrozenia ochrony danych osobowych (pietro, nr pokoju, godzina,
itp):

2) Osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie do zagrozenia
ochrony danych osobowych):

3) Osoby , ktore uczestniczyty w zdarzeniu zwigzanym z zagrozeniem ochrony danych osobowych:

4) Informacje o danych, ktére mogly zosta¢ ujawnione:

5) Zabezpieczone materiaty lub inne dowody zwigzane z wydarzeniem:

6) Krotki opis wydarzenia zwigzanego z zagrozeniem ochrony danych osobowych (przebieg zdarzenia, opis
zachowania uczestnikéw, podjete dziatania zapobiegawcze):

Data:......ccccceeveiunnnnn. GODZINA.... Podpis:
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Raport z przegladu zagrozen/incydentéw bezpieczenstwa danych osobowych

RAPORT Z PRZEGLADU
ZAGROZEN/INCYDENTOW

Data przeprowadzenia przegladu

Podsumowanie wynikéw przegladu:

Spostrzezenia stuzace doskonaleniu:

Zatacznik nr 16 do Polityki Ochrony Danych Osobowych

Nr przegladu

Data sporzadzenia raportu

ZALACZNIK NR 3
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LP.

10.

11

12.

13.

14.

15.

Zalgcznik nr 17 do Polityki Ochrony Danych Osobowych

PRZEBIEG PRZYKLADOWEJ KONTROLI

SYSTEMU OCHRONY DANYCH OSOBOWYCH

ZAKRES KONTROLI
DOKUMENTACJA

DOKUMENTACJA

DOKUMENTACJA

DOKUMENTACJA

FIZYCZNA OCHRONA DANYCH
OSOBOWYCH

FIZYCZNA OCHRONA DANYCH
OSOBOWYCH

FIZYCZNA OCHRONA DANYCH
OSOBOWYCH

OCHRONA SRODOWISKA
KOMPUTEROWEGO

OCHRONA SRODOWISKA
KOMPUTEROWEGO

OCHRONA SRODOWISKA
KOMPUTEROWEGO

OCHRONA SRODOWISKA
KOMPUTEROWEGO

OCHRONA SRODOWISKA
KOMPUTEROWEGO
OCHRONA SRODOWISKA
KOMPUTEROWEGO
REJESTR CZYNNOSCI

OBOWIAZEK INFORMACYJNY

PODEJMOWANE CZYNNOSCI

Sprawdzenie, czy Polityka Ochrony Danych Osobowych jest
aktualna wzgledem obowigzujgcego stanu prawnego oraz
faktycznego.

Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych - upowaznienie powinno odzwierciedlaé
zakres obowigzkdw.

Sprawdzenie, czy osoby, ktére majg dostep do danych
osobowych, ale nie przetwarzajg tych danych, posiadajg zgody na
przebywanie w obszarze przetwarzania.

Sprawdzenie, czy prowadzona jest aktualna ewidencja o0séb
przetwarzajacych dane osobowe.

Kontrolowanie os6b przetwarzajgcych dane osobowe czy stosujg
sie do

- ,zasady czystego biurka”

- polityki drukowania,

- zamykania dokumentéw i pomieszczen,

- ochrony przenosnych urzadzen,

Sprawdzenie, czy w pomieszczeniu znajdujg sie szafy zamykane
na klucz, w ktorych przechowuje sie dokumentacje zawierajgca
dane osobowe podlegajace ochronie (jesli tak - mozna sporzadzic¢
dokumentacje fotograficzng pomieszczen, ktéra stanowi¢ bedzie
zalgcznik do ponizszego sprawdzenia).

Sprawdzenie, czy w pomieszczeniu znajduje sie niszczarka
dokumentow  (jesli takie urzgadzanie nie znajduje sie
w pomieszczeniu, nalezy skontrolowac pracownika, w jaki sposéb
niszczy zbedna dokumentacje, ktéra nie podlega archiwizacji).
Szczegdlnie powinno sie zwréci¢é uwage, czy niepotrzebne
dokumenty nie sg przypadkiem wyrzucane do kosza na $mieci -
dokumenty powinny by¢ niszczone w sposéb mechaniczny lub
manualny, tak, by uniemozliwi¢ ich odczytanie osobom
postronnym.

Kontrolowanie, majgce na celu sprawdzenie, czy komputer jest
zabezpieczony hastem.

Sprawdzenie, czy systemy komputerowe stuzace do
przetwarzania danych osobowych zapamietuja wszelakie
czynnosci, jakich dokonuje sie przy przetwarzaniu danych
osobowych.

Monitorowanie, czy osoby przetwarzajgce dane osobowe
w programie komputerowym bazodanowym (czyli dotyczgcym baz
danych) loguja sie za pomocg WELASNEGO identyfikatora i hasta.

Kontrolowanie  aktywnos$ci  systemu  antywirusowego, na
komputerach, ktére m.in. sluzg do obstugi systeméw
przetwarzajgcych dane osobowe.

Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.

Sprawdzenie, czy monitor komputera zostat usytuowany
w sposob  uniemozliwiajagcy wglad do danych - osobom
postronnym.

Kontrolowanie, czy rejestr czynnosci przetwarzania danych jest
aktualny

Sprawdzenie, czy ADO wykonuje na biezgco obowigzki z art. 13-
14 RODO



LP.
16.

17.

18.

19.

20.

21.

22.

23.

24.

L.P.

ZAKRES KONTROLI
PRAWA PODMIOTOW DANYCH

NARUSZENIE BEZPIECZENSTWA

ZABEZPIECZENIA ANLIZA RYZYKA z
art. 24/32 RODO

DPIA

ZGODNOSC Z ZASADAMI
PRZETWARZANIA DANYCH
OSOBOWYCH

PODMIOTY PRZETWARZAJACE

UDOSTEPNIENIE

REJESTR CZYNNOSCI
PRZETWARZANIA

KONTROLA PRAKTYKI

ZAGADNIENIA /
OBOWIAZUJACE WYMAGANIA /

ZAKRES KONTROLI
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PODEJMOWANE CZYNNOSCI

Przeprowadzenie wywiadu, ktérego celem jest ustalenie, czy ADO
na biezaco realizuje wnioski i prawa podmiotow danych. Ocena
rejestru wnioskow.

Analiza rejestry naruszen, Przeprowadzenie wywiadu, ktérego
celem jest ustalenie, czy w ADO na biezaco zgtaszane sg
incydenty naruszenia i wykonywane sg prawa i obowigzki z art.
33-34 RODO.

Zweryfikowanie czy poprzednia analiza ryzyka jest aktualna, czy
trzeba jg ponowi¢

Zweryfikowanie czy procesy przetwarzania danych osobowych
wymagajgce DPIA mialy te ocene przeprowadzong, czy projektuje
sie nowe procesy wymagajace tej oceny

Ustalenie czy w kazdy proces przetwarzania danych osobowych
nastepuje zgodnie z art. 5 RODO w szczegoélnosci co do
minimalizacji danych, minimalizacji okresu przetwarzania.

Zweryfikowanie czy wszedzie tam, gdzie zachodzi powierzenie
zawarte sg umowy, weryfikacja rejestru uméw powierzenia.

Zweryfikowanie czy dane osobowe sa udostepniane zgodnie z
Polityka Ochrony Danych i przepisami prawa.

Zweryfikowanie czynnosci

aktualny.

czy Rejestr przetwarzania jest

Przeprowadzenie analizy pod katem pracownikéw - jakie obecnie
maja problemy w zakresie przetwarzania danych osobowych oraz
czy ostatnio miaty miejsce zdarzenia typu:

e proby nieuprawnionego dostepu do danych osobowych;

e dziatanie zewnetrznych aplikacji, wiruséw czy ztosliwego
oprogramowania;

e nieuprawniony dostep do otwartych aplikacji w systemie

informatycznym;

e préba nieuprawnionej interwencji przy  sprzecie
komputerowym;

e wynoszenie niezabezpieczonych pamieci z miejsca

pracy;

e udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.

STAN FAKTYCZNY /
UWAGI / Odpowiedzi:
TAK, NIE lub NIE
DOTYCZY/
Dodatkowe
uszczegotowienie
odpowiedzi /

REKOMENDACJE / ZALECENIA

ZALECANE
ROZWIAZANIA

SRODKI OCHRONY W RAMACH NARZEDZI PROGRAMOWYCH - ustalenie czy programy stuzace do
przetwarzania danych spetniajg wymagania RODO (czes¢ obowigzkéw moze by¢ realizowana przez
cztowieka np. prawo do przenoszenia danych itp., to zalezy od funkcjonalnosci systemu i decyzji ADO)



Wykorzystano $rodki pozwalajace na
rejestracje zmian wykonywanych na
poszczegoélnych elementach bazy
danych.

Rozliczalno$¢ w systemie podlega
wiarygodnemu dokumentowaniu w
postaci elektronicznych zapiséw w
dziennikach systeméw (logach).

Zastosowano $rodki umozliwiajgce
okreslenie praw dostepu do wskazanego
zakresu danych w ramach
przetwarzanego zbioru danych
osobowych

W systemie informatycznym stuzacym do
przetwarzania danych osobowych stosuje
sie mechanizmy kontroli dostepu do tych

danych - uwierzytelnianie.

Obowigzujgce u Dostawcy zasady
zarzadzania uprawnieniami powinny w
szczegolnosci uwzgledniaé zagrozenia
zwigzane z nieprawidtowym
wykorzystaniem uprawnien uzytkownikow
uprzywilejowanych. Dostawca powinien
przeanalizowa¢ stopien narazenia na
ryzyko w zakresie bezpieczenstwa

Zalgcznik nr 17 do Polityki Ochrony Danych Osobowych

Rozliczalnosci - rozumiana jako
wiasciwos¢ zapewniajgca, ze
dziatania uzytkownika moga by¢
przypisane w sposéb jednoznaczny
tylko temu uzytkownikowi;

Integralnos$ci danych - rozumiana
jako wiasciwos¢ zapewniajaca, ze
dane nie zostaty zmienione lub
zniszczone w sposob
nieautoryzowany;

Mechanizm audytowania zdarzen.

W dziennikach systemoéw
odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub
obiektéw systemowych polegajace
na dostepie do:

1) systemu z uprawnieniami
administracyjnymi;

2) konfiguracji systemu, w tym
konfiguracji zabezpieczen;

3) przetwarzanych w systemach
danych podlegajgcych prawnej
ochronie w zakresie wymaganym
przepisami prawa.

Polityka kontroli dostepu.

Przydzielanie dostepu
uzytkownikom oraz przeglad praw
dostepu uzytkownikéw.

Odbieranie lub dostosowywanie
praw dostepu.

Zastosowano systemowe Srodki
pozwalajace na okreslenie
odpowiednich praw dostepu do
zasobow informatycznych, w tym
zbioru danych osobowych dla
poszczegoélnych uzytkownikow
systemu informatycznego.

Dostep do zbioru danych wymaga
uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz
hasta.

Identyfikacja os6b dokonujgcych
wpisu.



swojego $rodowiska i na tej podstawie
podja¢ odpowiednig decyzje dotyczaca
wprowadzenia mechanizmoéw
zapewniajgcych kazdorazows rejestracje
oraz mozliwo$¢ monitorowania dostepu z

poziomu uprawnien uprzywilejowanych do

najbardziej wrazliwych komponentéw
Srodowiska teleinformatycznego.

Systemy informatyczne przetwarzajgce
dane o wysokiej istotnosci dla
towarzystwa powinny posiadac
mechanizmy pozwalajgce na
automatyczng rejestracje zachodzacych
w nich zdarzen w taki sposéb, aby zapisy
tych rejestréw mogtly - w przypadku
wystapienia takiej koniecznosci -
stanowi¢ wiarygodne dowody
niewtasciwego lub niezgodnego z
zakresem zadan uzytkownikéw
korzystania z tych systemaéw.
Mechanizmy rejestracji zdarzen powinny
réwniez uniemozliwia¢ nieuprawnione
usuwanie lub modyfikowanie zapiséw.

Reguly zarzgdzania ruchem sieciowym
powinny zosta¢ sformalizowane,
podobnie jak reguty rejestrowania
zdarzen przez narzedzia monitorujgce
bezpieczenstwo infrastruktury
teleinformatycznej i informowania o tych
zdarzeniach. Zdarzenia te powinny
podlegaé systematycznej analizie.
Dostawca powinien posiadac
dokumentacje analizy zlozonosci
Srodowiska teleinformatycznego oraz
stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego Srodowiska, na
podstawie ktorej pojeto decyzje o
zastosowaniu (lub niezastosowaniu)
rozwigzan klasy IDS / IPS (ang. Intrusion
Detection System / Intrusion Prevention
System), zwiekszajacych bezpieczenstwo
infrastruktury teleinformatycznej poprzez
wykrywanie (IDS) lub wykrywanie i
blokowanie (IPS) atakdw w czasie
rzeczywistym.

Dla kazdej osoby, ktorej dane osobowe
sg przetwarzane w systemie
informatycznym, system ten zapewnia
odnotowanie:
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System IDS/IPS do ochrony
dostepu do sieci komputerowej.

Serwer proxy pozwalajacy na
analize ruchu sieciowego oraz
dostepu do sieci Internet.

Blokowany dostep do
niepowotanych stron.

1) daty pierwszego wprowadzenia
danych do systemu;

2) identyfikatora uzytkownika
wprowadzajgcego dane osobowe
do systemu;

3) zrédta danych, w przypadku
zbierania danych, nie od osoby,
ktorej one dotycza;

4) informacji o odbiorcach, ktérym
dane osobowe zostaly
udostepnione, dacie i zakresie tego
udostepnienia;
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5) sprzeciwu co do dalszego
przetwarzania danych.

Zastosowano kryptograficzne Srodki Szyfrowane potaczenia (np. VPN).

ochrony danych osobowych
Pseudonimizacja i szyfrowanie

danych osobowych.

Zdolnos$¢ do szybkiego przywrocenia Procedura tworzenia,

dostepnos$ci danych osobowych idostepu  przechowywania, testowania

do nich w razie incydentu fizycznego lub zapasowych kopii bezpieczenstwa

technicznego (Czy system wykonuje kopie
zapasowe?).

Procedura odtworzenia systemu na
wypadek awarii.

Plan ciggtosci dziatania.

Asysta techniczna - zakres asysty i Umowa serwisowa, warunki
warunki. Czy w ramach serwisowania gwarancji. Umowa powierzenia
platformy dostawca ma dostep do danych  przetwarzania danych.
osobowych przetwarzanych w systemie?

- Obowiazki procesora - podmiotu Rejestr wszystkich kategorii

przetwarzajacego. czynnosci przetwarzania
dokonywanych w imieniu

administratora.

zabezpieczenie danych przed monitorowanie dostepu do
uszkodzeniem lub utratg informaciji,

zapewnienie $rodkéw
uniemozliwiajgcych
nieautoryzowany dostep na
poziomie systeméw operacyjnych,
ustug sieciowych i aplikaciji.

Mechanizm audytowania zdarzen.

zachowanie integralnosci i wiarygodnosci  Czynnosci zmierzajgce do wykrycia

danych nieautoryzowanych dziatan
zwigzanych z przetwarzaniem
informaciji.

Zachowanie spojnosci danych i
wykrywanie zmian.

Funkcjonalnos$¢ uwzgledniajaca nowe obowigzki administratora oraz uprawnienia podmiotéw danych

Prawo do sprostowania/uzupetnienia
danych

Prawo do usuniecia danych (prawo do Nalezy ustali¢ kto bedzie
bycia zapomnianym). Prawo do sprzeciwu podejmowac

decyzje o usunieciu danych i czy
system jest w stanie zlokalizowac i
usungc¢ zadane dane.

Osoba, ktorej dane dotyczg, ma
prawo w okreslonych przypadkach
Zgdania od administratora
niezwtocznego usuniecia
dotyczacych jej danych osobowych,
a administrator ma obowigzek bez



Prawo do przenoszenia danych

Prawo do tego, by nie podlegac
profilowaniu
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zbednej zwitoki usungé¢ dane
osobowe. Jezeli administrator
upublicznit dane osobowe, a ma
obowiazek usung¢ te dane
osobowe, to - biorgc pod uwage
dostepng technologie i koszt
realizacji - podejmuje rozsadne
dziatania, w tym Srodki techniczne,
by poinformowac¢ administratoréw
przetwarzajacych te dane osobowe,
ze osoba, ktorej dane dotycza,
zgda, by administratorzy ci usuneli
wszelkie tacza do tych danych,
kopie tych danych osobowych lub
ich replikacje

Osoba, ktérej dane dotycza, ma
prawo otrzymacé w
ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie
do odczytu maszynowego dane
osobowe jej dotyczace, ktore
dostarczyta administratorowi, oraz
ma prawo przesta¢ te dane
osobowe innemu administratorowi
bez przeszkdd ze strony
administratora, ktéremu
dostarczono te dane osobowe.

Osoba, ktorej dane dotycza, ma
prawo, by nie podlega¢ decyzji
opierajacych sie na przetwarzaniu
zautomatyzowanym - w tym
profilowaniu, i wywotujgcej dla niej
okreslone skutki prawne (np. brak
mozliwosci udzielenia kredytu czy
zawarcia umowy ubezpieczenia).



N
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Regulamin Ochrony Danych Osobowych w Panstwowej Wyzszej Szkole Zawodowej im. Witelona w
Legnicy

§ 1
Postanowienia ogdlne

Celem wprowadzenia Regulaminu jest ustalenie podstawowych obowigzkéw z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla pracownikéw i innych oso6b
wykonujacych prace na rzecz Uczelni, majgcych dostep do danych osobowych przetwarzanych przez
Administratora

Definicje zawarte w dokumencie ,Polityka ochrony danych osobowych w Panstwowej Wyzszej Szkole
Zawodowej im Witelona w Legnicy” stosuje sie odpowiednio.

§ 2.
Zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programow

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT zobowigzany jest do
jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.
Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu sprzetu IT.
Samowolne instalowanie, otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskéw, pamieci) lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione.
Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. studentom, pracownikom
innych dziatéw) wglad do danych wys$wietlanych na monitorach komputerowych.
Dostep o0s6b nieupowaznionych do drukarek na ktérych drukowane sg dane osobowe powinien byé
odpowiednio ograniczony.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1) wylogowa¢ sie z systemu informatycznego oraz wytgczyc¢ sprzet komputerowy.

2) zabezpieczy¢ stanowisko pracy, w szczegoélnosci wszelkie nosniki magnetyczne i optyczne na

ktérych znajdujg sie dane osobowe.

Wychodzac z pomieszczenia, w ktdbrym przetwarzane sg dane nalezy sprawdzi¢ czy zamkniete sg okna i
wejscie do pomieszczenia.
Osoby uzytkujace laptopa, tablet badz stuzbowy smartfon, stuzacy do przetwarzania danych osobowych,
obowigzane sg zabezpieczy¢ hastem dostep do tych urzadzen oraz zachowaé szczegdlng ostroznosc
podczas ich transportu i przechowywania.

§ 3.
Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Kazdy Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktérym przetwarzane sg dane
osobowe, wpisuje swoj indywidualny przydzielony przez ASI login oraz wiasciwe hasto dostepu.

Gtowny informatyk lub osoba przez niego upowazniona tj. ASI przekazujac uzytkownikowi login i hasto
przeprowadza szkolenie z zakresu pracy oraz bezpieczenstwa danych w systemie informatycznym.
Uzytkownicy nie moga korzystac z innych loginéw niz te, do ktérych sg upowaznieni.

Uzytkownik ma obowigzek wylogowania sie lub zablokowania systemu w przypadku nieobecnosci na
stanowisku pracy lub w przypadku zakonczenia pracy. Stanowisko komputerowe nie moze pozosta¢ z
uruchomionym i dostepnym systemem bez nadzoru pracujgcego na nim uzytkownika.

§ 4.
Polityka haset

Hasto ustanowione podczas przyznawania uprawnien przez ASI nalezy zmieni¢ na indywidualne podczas
pierwszego logowania sie w systemie.

Hasto powinno sktada¢ sie z co najmniej oSmiu znakdéw, zawiera¢ mate i duze litery oraz cyfry lub znaki
specjalne.

Hasto uzytkownika ulega automatycznej zmianie raz na 30 dni. Za jego zmiane odpowiedzialny jest
uzytkownik.

Hasto nie powinno by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w notesach, nie
nakleja¢ na monitorze komputera, nie trzymac pod klawiatura lub w szufladzie.

W przypadku ujawnienia hasta, nalezy go natychmiast zmieni¢. W razie problemoéw powiadomi¢ o tym fakcie
ASI.

Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego loginu i hasta.
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§5.

Zabezpieczenie dokumentéw z danymi osobowymi
Za bezpieczenstwo dokumentéw i wydrukéw zawierajgcych dane osobowe odpowiedzialne sg osoby
upowaznione.
Dokumenty i wydruki zawierajagce dane osobowe przechowuje sie w pomieszczeniach zabezpieczonych
fizycznie przed dostepem os6b nieupowaznionych.
Pomieszczenia, w ktorych sg przetwarzane dane osobowe, muszg by¢ zamykane na klucz.
Uzytkownicy sa zobowigzani do stosowania ,polityki czystego biurka”. Polega ona na zabezpieczaniu
dokumentéw, np. w szafach, biurkach, pomieszczeniach, przed kradziezg lub wglagdem oséb
nieupowaznionych.
Wydruki, notatki, kserokopie dokumentéw itp. nie wykorzystane a zawierajgce dane osobowe muszg by¢
bezwzglednie niszczone w sposob uniemozliwiajacy odtworzenie ich tresci.
Zabrania sie pozostawiania dokumentoéw z danymi osobowymi poza zabezpieczonymi pomieszczeniami,
np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.
Pracownik ktéry odpowiada za przechowywanie wydruku zawierajgcego dane osobowe, moze przekazac
wydruk oraz odpowiedzialno$¢ za jego przechowanie innej osobie tylko wtedy, gdy jest ona upowazniona
do dostepu informacji zawartych na wydruku.
Pracownik nie moze wynosi¢ na zewnatrz elektronicznych nosnikéw informaciji, a takze papierowych
dokumentoéw z zapisanymi danymi osobowymi bez zgody Rektora lub Kanclerza.
Po uzyskaniu zgody Rektora lub Kanclerza, dane osobowe wynoszone na nosnikach elektronicznych poza
miejsce pracy muszg by¢ zaszyfrowane.

§6.
Zasady korzystania z Internetu oraz poczty elektronicznej

Pracownik zobowigzany jest do korzystania z Internetu oraz poczty elektronicznej wytacznie w celach
stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programéw
nielegalnych oraz plikébw pobranych z niewiadomego zrédia. Pliki takie powinny by¢ Sciagane tylko za
kazdorazowg zgodg osoby upowaznionej do administrowania infrastrukturg IT (np. ASI) i tylko w
uzasadnionych przypadkach.

Zabrania sie samowolnego podigczania do komputeréw modemow, telefonéw komdérkowych i innych
urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo).

Przesytanie danych osobowych z uzyciem maila poza Uczelnie moze odbywac sie tylko przez osoby do
tego upowaznione.

W  przypadku przesylania danych osobowych poza Uczelnie nalezy wysyta¢  pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto powinno
by¢ przestane do odbiorcy telefonicznie lub SMS.

Zabrania sie otwiera¢ zatgczniki oraz klika¢ w hiperlinki otrzymane od nieznanych nadawcéw wiadomosci
e-mail. Otrzymanie podejrzanych wiadomosci nalezy niezwtocznie zgtosi¢ ASI.

Podczas wysytania wiadomosci elektronicznej do wielu adresatow jednoczesnie, nalezy uzy¢ metody
,Ukryte do wiadomosci - UDW".

Uzytkownik bez zgody Rektora lub Kanclerza nie ma prawa wysyta¢ wiadomosci zawierajgcych dane
osobowe dotyczace ADO, jego pracownikéw, studentéw lub kontrahentéw za posrednictwem Internetu, w
tym réwniez przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

87.
Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do niezwlocznego
powiadomienia Inspektora Ochrony Danych Osobowych w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

Do sytuacji wymagajacych powiadomienia, naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utratg
danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka, ochrony hasel, niezamykanie pomieszczen, szaf, biurek);

4) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci);

5) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykow, uzytkownikéw, utrata / zagubienie danych);

6) umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez

danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).
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§ 8.
Obowigzek zachowania poufnosci i ochrony danych osobowych

1 Kazdy Pracownik dopuszczony do przetwarzania danych osobowych jest zobowigzany do:

1) przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym w powierzonych
przez Pracodawce zadaniach;

2) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z wykonywaniem
zadan powierzonych przez Pracodawce;

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych
zadan przez Pracodawce;

4) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,

utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

2. Udostepnienie danych osobowych instytucjom, osobom spoza Uczelni moze odbywac sie wytacznie na
pisemny uzasadniony wniosek, za zgoda Rektora lub Kanclerza.
3. Zabrania sie udostepniania danych osobowych bezposrednio oraz telefonicznie bez weryfikacji tozsamosci

osoby proszacej o dane osobowe oraz podstawy do udzielenia informacji.

9-
Zasady korzystania ze s’rugbowej poczty elektronicznej

1 Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej dziatajgcy
w domenie Administratora.

2 Informacja o stluzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie,
w tym moze by¢ dostepna na tamach witryny internetowe;j Administratora
w postaci ksigzki adresowej.

3. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wylgcznie do realizacji celow

stuzbowych lub umownych. Korespondencja realizowana droga elektroniczng z wykorzystaniem systemow
informatycznych administratora danych podlega rejestrowaniu i moze by¢ monitorowana. Informacje

przesylane za posrednictwem sieci administratora danych (w tym do
i z Internetu) nie stanowig wlasnosci prywatnej uzytkownika.
4. Wszelka korespondencja elektroniczna niezwigzana z dzialalnosciag Administratora powinna by¢
prowadzona przez prywatng skrzynke poczty elektronicznej uzytkownika.
5. Korzystanie z systemu poczty elektronicznej dla celéw prywatnych nie moze wptywaé na wydajnosé
systemu poczty elektronicznej.
6. Uzytkownicy dokonujacy wysyitki korespondencji masowej poza organizacje, obowigzani sg do ukrywania
odbioréw w kopii (pole BCC lub UDW).
7. Zabronione jest:
1) wysylanie materiatbw stuzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);
2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢ wizerunkowi
Administratora;
3) odbieranie przesylek z nieznanych zrédet;
4) otwieranie zatgcznikéw z plikami samorozpakowujgcymi sie badz wykonalnymi typu exe, com,
itp ;
5) pFr)zesy’ranie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow
multimedialnych oraz plikéw graficznych;
6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;
7 czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego uzytkownika;
8) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysytane lancuszki oraz na inne

formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci nalezy
przestac jg administratorowi systemu informatycznego,
9) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chatach lub forach dyskusyjnych, ktére nie dotyczg zakresu wykonywanej pracy,
10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug, dziatalnosci
handlowo-ustugowej innej niz wynikajacej z potrzeb Administratora lub do poszukiwania
dodatkowego zatrudnienia.

§ 10.
Zasady korzystania z sieci publicznej

1 Sie¢, w ktorej pracuja urzadzenia komputerowe Administratora musi by¢é odseparowana od sieci
publicznej zapora ogniowa oraz systemem wykrywania wkaman (IPS).
2. Zdalne korzystanie z systemOw informatycznych poprzez sie¢ publiczng moze mie¢ miejsce po

zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.
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Zdalny dostep do serweréw w celach administracyjnych moze mie¢ miejsce po zastosowaniu systemu
uwierzytelniania uzytkownika i szyfrowanego kanatu transmisiji.

Systemy informatyczne powinny korzysta¢ z szyfrowanych protokotow wymiany danych,
w szczegolnosci potgczen sftp i https.

Dostep uzytkownikoéw do sieci publiczne (Internet) jest ograniczony do niezbednego minimum na danym
stanowisku pracy.

Wprowadza sie catkowite ograniczenia w dostepie do tresci uznanych za pornograficzne, rasistowskie,
traktujgce o przemocy, przestepstwach, jak réwniez do protokotdw umozliwiajgcych wymiane plikow w
sieciach z naruszeniem przepiséw prawa.

Dostep do protokotu wymiany plikbw mozliwy jest w uzasadnionych przypadkach, po nadaniu
odpowiednich uprawnien.

Dalsze ograniczenia dostepu do sieci Internet moga by¢ rekomendowane przez ASI.

§ 11.
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych.

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Pracodawce za
naruszenie przepiséw karnych zawartych w ogélnym Rozporzadzeniu o ochronie danych UE z dnia 27
kwietnia 2016 r.



