

UMOWA 
PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH


zawarta w dniu ……. ……………….2019r. pomiędzy:

Państwową Wyższą Szkołą Zawodową im.  Witelona w Legnicy, ul. Sejmowa 5A, 59-220 Legnica, REGON: 390624793, NIP: 691-19-94-675

reprezentowaną przez:
prof. dr hab. inż. Ryszarda K. Pisarskiego - Rektora

zwaną dalej „Procesorem”

a

………………………………………………………………….,
reprezentowanym przez: 	
………………………………………………………….- Właściciela

zwanym dalej „Podprocesorem”,
zaś wspólnie „Stronami”

W związku z tym, że Procesor  zawarł z:
1) Narodowym Centrum Badań, ul. Nowogrodzka 47a 00-695 Warszawa, w dniu 22 czerwca 2018r. umowę o dofinansowanie projektu „Zintegrowany Program Rozwoju Państwowej Wyższej Szkoły Zawodowej im. Witelona w Legnicy na l. 2018 – 2022”. Umowa nr: POWR.03.05.00-00-Z043/17/00. Projekt współfinansowany ze środków Unii Europejskiej z EFS w ramach Programu Operacyjnego Wiedza Edukacja Rozwój na lata 2014-2020 oraz z budżetu państwa.
2) [bookmark: _GoBack]Podprocesorem w  dniu ……………………...2019r. Umowę zlecenia zwaną dalej „Umową Główną”,
Strony postanawiają co następuje:

§ 1.
Podpowierzenie przetwarzania danych osobowych
1. Na mocy  niniejszej Umowy Procesor powierza Podprocesorowi  przetwarzanie  danych osobowych w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Procesor oświadcza, że Administratorem danych, które powierza Podprocesorowi do przetwarzania, jest  Ministerstwo Inwestycji i Rozwoju.
3. Powierzone dane osobowe będą przetwarzane przez Podprocesora w celu przygotowania i przeprowadzenia szkolenia.
4. Podprocesor zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
5. Podprocesor  oświadcza, że stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
6. Podprocesor oświadcza, że przetwarza dane osobowe wyłącznie na udokumentowane polecenie Procesora – co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega Podprocesor, w takim przypadku przed rozpoczęciem przetwarzania Podprocesor poinformuje Procesora  o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

§ 2.
Zakres i cel przetwarzania danych
1. Dane osobowe dotyczą następujących kategorii osób: uczestnicy projektu - studenci.
2. Podprocesor będzie przetwarzać, powierzone na podstawie Umowy głównej dane w następującym zakresie: imię (imiona), nazwisko, nazwę Uczelni oraz kierunek studiów.
3. Procesor oświadcza, że charakter danych osobowych, powierzanych Umową główną, nie obejmuje szczególnych kategorii danych osobowych, o których mowa w art. 9 ust. 1 Rozporządzenia.
4. Powierzone przez Procesora dane osobowe będą przetwarzane przez Podprocesora wyłącznie w celu realizacji Umowy głównej z dnia ………….03.2019r.

§ 3.
Sposób wykonania umowy w zakresie przetwarzania danych osobowych
1. Podprocesor zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa wart. 32 Rozporządzenia.
2. Podprocesor zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podprocesor zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, których dostęp jest niezbędny do wykonania usług określonych w Umowie głównej, w związku z którą przetwarzane są dane osobowe. 
4. Podprocesor zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust. 3 lit. b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy głównej, zarówno w trakcie trwania ich zatrudnienia, jak i po jego ustaniu.
5. Podprocesor biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Procesorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia. 
6. [bookmark: mip34834507]Podprocesor uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Procesorowi wywiązać się z obowiązków określonych w art. 32–36 Rozporządzenia. 
7. Podprocesor po zakończeniu szkolenia niezwłocznie, jednak nie później niż w ciągu 10 dni, zwraca powierzone dane Procesorowi oraz  trwale usuwa wszelkie ich istniejące kopie.
8. Podprocesor ma obowiązek powiadomić Procesora za pośrednictwem poczty elektronicznej, w przypadku stwierdzenia nieprawidłowości w terminie 48 godzin od wystąpienia zdarzenia o  wszelkich incydentach dotyczących przetwarzania powierzonych danych osobowych, w tym przypadkowego lub nieupoważnionego dostępu do powierzonych danych osobowych, przypadkach utraty, zmiany powierzonych danych. 
9. [bookmark: mip34834553]Zgłoszenie, o którym mowa w ust. 8 musi co najmniej: 
a) [bookmark: mip34834555]opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie; 
b) [bookmark: mip34834556]zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; 
c) [bookmark: mip34834557]opisywać możliwe konsekwencje naruszenia ochrony danych osobowych; 
d) [bookmark: mip34834558]opisywać środki zastosowane w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.
10. Podprocesor jest obowiązany do dokumentowania wszelkich okoliczności i zebrania wszelkich dowodów, które pomogą Procesorowi wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne oraz osoby poszkodowane. 
11. Podprocesor odpowiada za szkody, jakie powstaną u Procesora lub osób trzecich w wyniku niezgodnego z niniejszą Umową przetwarzania danych.
12. Odpowiedzialność, o której mowa w ust. 11 obejmuje rzeczywiste szkody za niewykonanie, bądź nienależyte wykonanie niniejszej Umowy, będące następstwem okoliczności, za które Podprocesor ponosi odpowiedzialność.  
13. W przypadku, gdy osoba trzecia skieruje przeciwko Procesorowi roszczenia oparte na zarzucie niezgodnego z niniejszą Umową lub przepisami przetwarzania danych osobowych przez Podprocesor, Strony ustalają poniższe zasady postępowania:
a) Procesor zobowiązany jest niezwłocznie, nie później niż w terminie 3 dni roboczych od powzięcia wiedzy w tym przedmiocie – powiadomić Podprocesora i wezwać go do udziału w wyjaśnieniu sprawy,
b) Podprocesor będzie brał czynny udział w wyjaśnieniu sprawy, w celu naprawienia powstałej szkody lub polubownego załatwienia sprawy w drodze negocjacji,
c) w przypadku, gdy Strony wspólnie z osobą trzecią dojdą do porozumienia, że roszczenie osoby trzeciej jest uzasadnione i uzgodnią sposób zadośćuczynienia, Podprocesor będzie zobowiązany do pokrycia roszczeń osoby trzeciej, chyba że naruszenie powstało z winy Procesora, wtedy do pokrycia roszczeń zobowiązany będzie Procesor,
d) w razie braku porozumienia, o którym mowa w lit. c  i wystąpieniem osoby trzeciej na drogę postepowania sądowego, Procesor niezwłocznie jednak nie później niż w terminie 7 dni od powzięcia takiej wiadomości powiadomi  Podprocesora,
e) po rozpoczęciu postępowania sądowego Podprocesor będzie w nim uczestniczył jako interwenient  uboczny, po stronie pozwanej bądź w miejsce strony pozwanej, udzieli wszelkiej pomocy w celu obrony przed roszczeniami osoby trzeciej, w szczególności w zakresie dostarczenia informacji i dokumentów, w których jest w posiadaniu a związanych z dochodzonym roszczeniem.
f) w przypadku zawarcia ugody, Podprocesor zwolni Procesora z obowiązku naprawienia szkody w takim zakresie w jakim wynika to z ugody. 
14. Procesor odpowiada za szkody, jakie powstaną u Podprocesora  lub osób trzecich w wyniku przetwarzania danych niezgodnego z niniejszą umową, postanowieniami Rozporządzenia lub innych ogólnie obowiązujących przepisów prawa, o ile wynikają one z winy Procesora . 

§ 4.
Prawo kontroli
1. Procesor zgodnie z art. 28 ust. 3 lit. h Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podprocesora przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia niniejszej Umowy.
2. Procesor realizować będzie prawo kontroli w godzinach pracy Podprocesora i z minimum 3-dniowym jego uprzedzeniem.
3. Podprocesor zobowiązuje się do usunięcia uchybienia stwierdzonych podczas kontroli w terminie wskazanym przez Procesora nie dłuższym niż 7 dni.
4. Podprocesor udostępnia Procesorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
5. Podprocesor umożliwia Procesorowi lub audytorowi upoważnionemu przez Procesora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
6. W związku z obowiązkiem określonym w ust. 4 Podprocesor niezwłocznie informuje Procesora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia lub innych przepisów powszechnie obowiązujących o ochronie danych.

§ 5.
	Podpowierzenie	
1. Podprocesor może powierzyć dane osobowe objęte niniejszą umowa do dalszego przetwarzania osobie trzeciej jedynie w celu wykonania umowy po uzyskaniu uprzedniej zgody Procesora.
2. Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podprocesora w niniejszej Umowie.
3. Podwykonawca winien zapewniać wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom Rozporządzenia.
4. Podprocesor ponosi pełną odpowiedzialność wobec Procesora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

§ 6.
Czas obowiązywania umowy
1. Niniejsza Umowa obowiązuje od dnia jej zawarcia przez czas obowiązywania umowy głównej, o której mowa w § 2 ust. 4 oraz po zakończeniu realizacji tej umowy – do dnia realizacji § 3 ust. 7.
2. Wszelkie zmiany niniejszej Umowy i jej warunków mogą być dokonywane za zgodą obu Stron wyrażoną na piśmie pod rygorem nieważności.
3. Treść Umowy może być zmieniana m.in. w przypadku zmiany przepisów prawa i konieczności dostosowania treści Umowy do tych przepisów lub zmiany regulacji wewnętrznych dotyczących przetwarzania danych osobowych obowiązujących u  Procesora.

§ 7.
Rozwiązanie umowy
1. Każda ze stron może rozwiązać niniejszą Umowę w trybie natychmiastowym w przypadku, gdy druga Strona rażąco naruszy postanowienia niniejszej Umowy lub Umowy głównej, a w szczególności zasad dotyczących ochrony powierzonych danych osobowych.
2. W przypadku rozwiązania Umowy Podprocesor zobowiązany jest niezwłocznie, jednak nie później niż w terminie 7 dni, zwrócić Procesorowi dane osobowe powierzone do przetwarzania oraz dokonać trwałego zniszczenia wszelkich kopii zawierających powierzone dane osobowe. Zwrot zostanie potwierdzony protokołem przekazania danych podpisanym przez obie Strony. 


§ 8.
Zasady zachowania tajemnicy
1. Podprocesor zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Procesora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Podprocesor oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych, o których mowa w ust. 1, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody  Procesora w innym celu niż wykonanie Umowy głównej, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy głównej.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych, o których mowa w ust. 1, gwarantowały zabezpieczenie danych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 9.
Postanowienia  końcowe
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, Rozporządzenia oraz inne przepisy prawa powszechnie obowiązującego.
2. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy dla siedziby Procesora. 
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednej dla każdej ze Stron.


    PROCESOR			           		    	                 PODPROCESOR


 ___________________                                   	 	                       _____________________
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