Zarzadzenie nr 107/20
Rektora Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy
z dnia 21 pazdziernika 2020 r.

w sprawie wprowadzenia zasad bezpieczenstwa pracy zdalnej obowigzujace w Panstwowej Wyzszej Szkole
Zawodowej im. Witelona w Legnicy

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2020 r.
poz. 85 z p6zn.zm.) zarzagdzam, co nastepuje:

g 1-

Wprowadzam zasady bezpieczenstwa pracy zdalnej obowigzujace w Panstwowej Wyzszej Szkole Zawodowej im.
Witelona w Legnicy.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

"D"PRAWNY

mgr Ewa Koztowska
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Zasady bezpieczenstwa pracy zdalnej obowigzujgce w Panstwowej Wyzszej Szkole Zawodowej im.

Witelona w Legnicy

§ 1-
Wprowadzenie

Praca zdalna jest rozwigzaniem systemowym wprowadzonym na czas okreSlony w zwigzku
z przeciwdziataniem Covid-19, polegajacym na $wiadczeniu pracy poza siedzibg Panstwowej Wyzszej
Szkoty Zawodowej im. Witelona w Legnicy, zwanej dalej Uczelnia.

Decyzje w sprawie wyrazania zgody na prace zdalna, badz polecenia $wiadczenia takiej pracy podejmuje
odpowiednio kierownik jednostki lub komérki organizacyjne;j.

Osoba $wiadczaca prace zdalng moze zosta¢ zobowigzana do zlozenia raportéw z realizacji swoich
obowigzkow.

Miejscem wykonywania pracy zdalnej i korzystania ze sprzetu jest miejsce zamieszkania lub inne
uzgodnione miejsce.

§2.
Bezpieczenstwo pracy zdalnej

Wykonywanie pracy zdalnej nie zwalnia z obowigzku przestrzegania przepisow dotyczacych ochrony
danych osobowych przyjetych w Uczelni.
Miejsce $wiadczenie pracy zdalnej powinno by¢ zabezpieczone w taki sposob, aby zapobiegaé przed
zniszczeniem danych, oraz zeby osoby postronne nie miaty do nich dostepu oraz do informacji w formie
elektronicznej oraz papierowe;.
Odchodzac od komputera nalezy upewnic sie, ze urzadzenie zostato zablokowane.
W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostata ona skonfigurowana
w sposéb minimalizujacy ryzyko wlamania, w szczegolnosci:
1) potaczenie z domowa siecig WiFi powinno wymagac¢ uwierzytelnienia, np. poprzez hasto;
2) hasto dostepu powinno sktadac¢ sie z co najmniej 8 znakdw, w tym z duzych i matych liter oraz cyfr

i znakow specjalnych;
3) jezelijest to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny;
4) dostep do panelu administracyjnego routera powinien by¢ mozliwy wytacznie z urzadzen

znajdujacych sie w sieci domowej;
5) gdy zostat zmieniony domysiny adres routera (najczesciej 192.168.1.1.) na inny.
Pomocy w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia, na potrzeby pracy zdalnej,
udziela Sekcja ds. Informatyzaciji.

§ 3.
Urzadzenia stuzgce do pracy zdalnej

Praca zdalna powinna by¢ wykonywana przede wszystkim z wykorzystaniem urzadzen stuzbowych, takich

jak komputer stacjonarny, laptop, smartfon, tablet itp. Dopuszcza sie uzywanie urzadzen prywatnych,

z zachowaniem wymagan w zakresie bezpieczenstwa okreslonych w niniejszych zasadach.

W przypadku udostepnienia przez Uczelnie modemu Internetowego lub telefonu stuzbowego z dostepem

do Internetu, ktory moze peic¢ funkcje HotSpot, to osoba Swiadczaca prace zdalng zobowigzana jest
korzysta¢ w pierwszej kolejnosci z tych urzadzen. Przekazany sprzet nalezy wykorzystywac jedynie do
celéw stuzbowych.

Urzadzenie stluzbowe jest przekazywane na podstawie protokotu zdawczo-odbiorczego. Osoba
otrzymujgca sprzet jest za niego materialnie odpowiedzialna szczegélnie w przypadku uszkodzenia lub
zniszczenia przekazanego sprzetu.

Sekcja ds. Informatyzacji odnotowuje, ktdére urzadzania sa wykorzystywane do pracy zdalne;.
W szczegolnych przypadkach jezeli jest to niezbedne, przeprowadza ich przeglad.

W przypadku, gdy przeglad stacjonarny jest niemozliwy, na zgdanie pracownika Sekcji ds. Informatyzacji
mozna dokonac zdalnego przegladu, z wykorzystaniem zaproponowanego przez Sekcje narzedzia. Osoba
Swiadczaca prace zdalng, zobowigzana jest do udostepnienia sprzetu. W przypadku odmowy osoba jest
zobowigzana do wykonywania pracy zdalnej w siedzibie Uczelni.

§ 4.
Wymogi bezpieczeristwa dotyczace sprzetu

1 Wymagania w zakresie bezpieczenstwa:

1) urzadzenie posiada legalne i aktualne oprogramowanie;
2) zostaly wigczone automatyczne aktualizacje i zapora systemowa;



3) zainstalowany jest i dziata w tle program antywirusowy;

4) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login
i hasto uzytkownika, kod PIN, token;

5) wylgczono autouzupetnianie i zapamietywanie haset w przegladarce internetowej;

6) zainstalowano program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

7) ustawione zostato automatyczne blokowanie urzgdzenia po dtuzszym braku aktywnosci;

8) jezeli urzadzenie daje takg mozliwos¢, praca moze by¢ wykonywana na koncie z ograniczonymi
uprawnieniami;

2. Uczelnia moze dodatkowo wymaga¢, aby urzadzenie wykorzystywane do pracy zdalnej zawierato inne

zabezpieczenia, jak:

1) zaszyfrowany dysk;

2) wylgczone porty pamieci zewnetrznych;

3) oprogramowanie stuzgce monitorowaniu wykonywania pracy, wykorzystywane bylo zgodnie
Z wymaganiami przepisOw prawa pracy;

3. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym
osobom, np. domownikom. Jesli do pracy zdalnej wykorzystywane jest urzadzenie prywatne, z ktérego
korzystajg inne osoby, nalezy zatozy¢ osobne konto w systemie operacyjnym, zabezpieczone hastem.

§5.
Zabezpieczanie przekazywanych informacji

1 Do pracy zdalnej powinny by¢ wykorzystywane wytacznie programy i systemy udostepnione przez
Uczelnie.

2. W przypadku, gdy jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci danych
osobowych, powinny zosta¢ one zabezpieczone hastem.

3. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zostac¢
udostepnione w zatgczniku zabezpieczonym hastem.

4. Zabezpieczeniu podlegaja wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru, nawet
jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

5. Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji np. sms-em,

6. Hasto powinno by¢ silne i zawiera¢ minimum 6 znakéw w tym duza litera, cyfra oraz znak specjalny.

7. Dozwolone jest ustalenie statlego hasta na komunikacje z jednym odbiorca.

8. Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe;
2) zabezpieczenie pliku lub plikbw poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem.

9. Przy wystaniu wiadomosci nalezy dochowaé nalezytej starannosci, w szczegélnosci sprawdzié, czy jest
kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcéw, ktorzy nie znajg sie wzajemnie i/lub ich adresy
e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisac
w to pole.

11. SzczegOlowe zasady korzystania z poczty e-mail okre$la Polityka Ochrony Danych Osobowych
Panstwowej Wyzszej Szkoly Zawodowej im. Witelona w Legnicy.

12. Masowe wysyitki wiadomosci e-mail nalezy realizowac poprzez specjalne oprogramowanie udostepnione
w tym celu przez Uczelnie.

§6.
Zasady korzystania z dokumentow w formie papierowej

1. Zabronione jest zabieranie w miejsce $wiadczenia pracy zdalnej oryginatdbw dokumentéw. Jezeli do
pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, nalezy zgtosi¢ prosbe o mozliwosé
ich skopiowania oraz zabrania poza siedzibe Uczelni na czas wykonywania pracy zdalnej, od osoby
wymienionej w § 1 ust. 2.

2. Po uzyskaniu zgody i skopiowaniu dokumentow nalezy sporzadzi¢ ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane. Zestawienie jest przekazywane
odpowiednio osobie wskazanej w § 1 ust. 2

3. Po zakonczeniu okresu pracy zdalnej, wszystkie dokumenty nalezy zwrdcic.

87.
Dziatania niedozwolone

Zakazane jest:

1) pozostawianie niezablokowanego komputera, smartfona, tableta bez nadzoru;

2) udostepnianie osobom postronnym danych stuzgcych do uwierzytelnienia do systemow i/lub ustug;

3) przekazywanie informacji chronionych, w szczegdélnosci danych osobowych bez zabezpieczenia
hastem,



w szczegolnosci w tresci wiadomosci e-mail oraz hasta do zabezpieczonych informacji tg samag
droga komunikacji, ktorg przekazywany jest zabezpieczony hastem plik lub pliki;

4) korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez Uczelnie;

5) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

6) dzielenie sie informacjami poufnymi z innymi osobami, w szczegolnosci domownikami;

7) samodzielnego niszczenie dokumentéw stuzbowych w domu;

8) logowanie sie na konto innego uzytkownika;

9) kserowanie i zabieranie do miejsca $wiadczenia pracy, dokumentow bez pisemnej Iub
elektronicznej zgody osoby wskazanej w 81 ust. 2;

10) pozostawienie kserokopii stuzbowych dokumentéw w miejscu Swiadczenia pracy zdalnej, po
zakonczeniu $wiadczenia takiej pracy,

11) podejmowanie pracy zdalnej w miejscach publicznych typu: kawiarnie, restauracje, galerie
handlowe,

8 8.
Postanowienia koricowe

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwtocznie zgtasza¢ do
Sekcji ds. Informatyzaciji.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikéw informacji, nalezy
niezwtocznie, w tym samym dniu zgtosi¢ zdarzenie pracodawcy, Sekcji ds. Informatyzacji, a takze
Inspektorowi Ochrony Danych Osobowych.

Postanowienia niniejszych zasad bezpieczenstwa pracy zdalnej majg zastosowanie rowniez do osob
prowadzacych zajecia na innej podstawie niz umowa o prace.

W sprawach nieuregulowanych zastosowanie majg wewnetrzne procedury obowigzujgce w Uczelni oraz
przepisy prawa powszechnie obowigzujgcego.



