Zarzadzenie nr 69/20
Rektora Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy
z dnia 24 czerwca 2020 .

w sprawie uruchomienia studiéw podyplomowych ,,Cyberbezpieczenstwo” na Wydziale nauk Spotecznych
i Humanistycznych od roku akademickiego 2020/2021

Na podstawie § 17 ust 3 pkt 10 Statutu Panstwowej Wyzszej Szkoly Zawodowej im. Witelona w Legnicy
zarzgdzam, co nastepuje:

81

Rektor Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy na podstawie wniosku Dziekana
Wydziatu Nauk Spotecznych i Humanistycznych uruchamia studia podyplomowe ,,Cyberbezpieczenstwo™ od roku
akademickiego 2020/2021.

Zarzadzenie wchodzi w zycie z dniem podpisania.



~ PANSTWOWA
WYZSZA SZKOLA ZAWODOWA
im, PKwfotbx« w L*gnkty

WYDZIAL NAUK STOLECZNYCH
| HUMANISTYCZNYCH Zatgcznk nr 1 do Szczegtowych zasad organizacii
59-220 Legnica,ul.SeJmowa 5A t prowadzenia studiow podyplomowych | innych fom

ksztalcenia w Panstwowej Wyzszej Szkole Zawodowej im,
Wrtelona w Legnicy

WYDZIAL NAUK SPOLECZNYCH
| HUMANISTYCZNYCH
(Nazwa Wydzialu)

WNIOSEK O UTWORZENIE STUDIOW PODYPLOMOWYCH

1. Wnioskuje o utworzenie od roku akademickiego 2020/2021 studiéw podyplomowych

,,CYBERBEZPIECZENSTWO”
(Nazwa)

2. Cel ksztafcenia:
Celem studiéw podyplomowych jest rozwijanie kompetencji, wiedzy, Swiadomosci i praktycznych umiejetnosci
z zakresu cyberbezpieczenstwa, z uwzglednieniem zdobycia podstawowych informacji dotyczacych
bezpieczenstwa i ochrony systemoéw, urzadzen, informagji i infrastruktury teleinformatycznej,

3. Adresaci: Studia podyplomowe sg dedykowane dla os6b zainteresowanych i pragnacych pozna¢ oraz
doskonali¢ wiedze i umiejetnosci z szerokiego spekirum zagadnien cyberbezpieczenstwa. Realizowane
w trakcie studiéw zagadnienia beda nauczane od podstaw. Nie jest wiec wymagana znajomos¢ zagadnien
technicznych zwigzanych z cyberbezpieczenstwem czy bezpieczehnstwem systeméw teleinformatycznych.
Uczestnikami studiow mogg by¢ zaréwno firmy, jak i przedsiebiorstwa, pracownicy administracji publicznej,
organdw S$cigania, wymiaru sprawiedliwosci oraz stuzb mundurowych. Kierunek ten jest rowniez idealny dla
pracownikéw sektora bankowego i finansowego oraz os6b, dla ktérych wiedza z tej dziedziny bedzie
uzupetnieniem kompetencji zawodowych,

4. Czas trwania (liczba semestrow, liczba godzin dydaktycznych, liczba punktow ECTS):
Dwa semestry, 160 godzin dydaktycznych, liczba punktow ECTS - 30

5. Proponowany kierownik studiéw: dr bab, Marcin LIBERACKI

6. Warunki rekrutaciji, jej przebieg i zasady kwalifikowania kandydatéw:
O zakwalifikowaniu decyduje kolejnos¢ sktadania dokumentéw do wyczerpania limitu miejsc. Kandydat
ubiegajacy sie o przyjecie na studia podyplomowe sktada w CKU nastepujgce dokumenty:
podanie o przyjecie na studia podyplomowe, wedtug wzoru ustalonego przez Uczelnie,
- kserokopie dyplomu ukorczenia studiéw wyzszych (oryginat do wgladu),
1 aktualng fotografie kandydata, zgodne z wymaganiami dotyczacymi dowoddw osobistych,
o$wiadczenie o zobowigzaniu sie kandydata do finansowania kosztéw ksztalcenia na studiach
podyplomowych lub o$wiadczenie pracodawcy (lub innej instytucji) zobowiazujgcego sie do
finansowania kosztéw ksztatcenia stuchacza,
dowaod wptaty wpisowego,
- klauzula RODO,



7.__Okreslenie efektow uczenia sie:

Symbol efektu
uczenia sie

SPKWO01

SPKWO02

SPK_WO03

SPK_U01

SPK_U02

SPKJJO03

SPK_U04

SPK_K01

SPK_K02

SPK_KO03

Kierunkowe efekty uczenia sie
dla studiéw podyplomowych o nazwie
.Cyberbezpieczenstwo*

WIEDZA: zna i rozumie

w zaawansowanym stopniu wybrane fakty i zjawiska oraz dotyczace ich
metody i teorie wyjasniajgce ztozone zaleznosci miedzy nimi.
stanowiagce podstawowg wiedze ogolng z zakresu
cyberbezpieczenstwa

gtéwne tendencje rozwojowe w zakresie zapewnienia
cyberbezpieczenstwa

fundamentalne uwarunkowania prawne, ekonomiczne i etyczne oraz
dylematy wspétczesnej cywilizacji zwigzane
z eyberbezpieczenstwem

UMIEJETNOSCI: potrafi

wykorzystywac¢ posiadang wiedze w zakresie formutowania
i rozwigzywania ztozonych i nietypowych probleméw wystepujacych w
sferze cyberbezpieczenstwa

wykonywac¢ zadania zwigzane z zabezpieczeniem systeméw

i sieci teleinformatycznych, dokumentéw oraz urzadzen

w warunkach niepewnosci i nieprzewidywalnosci poprzez dokonywanie
oceny, krytycznej analizy i syntezy, wtasciwy dobdr zaawansowanych
metod i narzedzi

wykonywacé zadania w sferze cyberprzestrzeni poprzez wkasciwy dobér
zrodet i informacji z nich pochodzacych oraz komunikowac sie z
otoczeniem z uzyciem specjalistycznej terminologii
cyberbezpieczenstwa

bra¢ merytoryczny udziat w dyskusji - przedstawiac i oceniac rézne
opinie i stanowiska z zakresu uwarunkowan cyberbezpieczenstwa i
dyskutowac o nich

KOMPETENCJE SPOLECZNE: jest gotow do

krytycznej oceny posiadanej wiedzy z zakresu cyberbezpieczenstwa,
uznawania jej znaczenia w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzaniem probleméw

z dziedziny bezpieczenstwa w cyberprzestrzeni

myslenia i dziatania w spos6b przedsiebiorczy, przynoszacy wymierne
korzysci w zakresie zapewnienia cyberbezpieczenstwa i
przeciwdziatania cyberzagrozeniom

oraz dziatalnosci niezgodnej z prawem

odpowiedzialnego wykonywania rél zawodowych, w tym przestrzegania
zapisow prawa oraz zasad etyki zawodowej
i wymagania tego od innych

Odniesienie do
charakterystyk
drugiego stopnia
okreslonych na
podstawie art, 7 ust. 3
i 4 ustawy z dnia 22
grudnia 2015r. o
Zintegrowanym
Systemie Kwalifikacji
na poziomie PRK

P6S_WG

P7S-WG

P6SJA/K

P6S_UW

P6S_UW

P6S UW
P6SJJK

P6SJIK

P6S KK
P7SJIKK

P6S KO
P7S_KO

P6S KR
P7S_KR



8. Plan studiéw:

semestr
Catkowity
f . naktad
. Wyktady  Cwiczenia Forma Punkty
Lp. Nazwa przedmiotu . - : A . pracy
{. godzin] [i, godzin]  zaliczenia ECTS stuchacza
Il. godzinl
Cyberbezpieczenstwo w systemie
L bezpieczenstwa narodowego 4 6 zal oc 2 50
2 Wstep do informatyki 4 6 zal oc 2 50
3. Prawo w IT 6 10 zal oc 3 75
Technologie teleinformatyczne
4. i bezpieczenstwo systemow 8 6 zal oc 3 75
teleinformatycznych
5. Bezpieczenstwo w cyberprzestrzeni 8 14 zal oc 4 100
Cyberbezpieczenstwo a ochrona danych :
osobowych 2 6 zaioc 1 25
Razem 32 48 X 16 375
| semest;
Catkowity
‘s . naktad
. Wyktady  Cwiczenia Forma Punkty
Lp. Nazwa przedmiotu : ' h ' pracy
{.. godzin] [, godzin] zaliczenia ECTS stuchacza
[l. godzin]
Bezpieczenstwo baz danych, aplikacji
L www i urzadzen mobilnych 6 16 zal oc 4 100
Bezpieczenstwo i obrona systemow
i sieci komputerowych {korporacyjnych) 4 10 zal oc 3 7
3 Zabezpieczanie danych cyfrowych 4 10 zal oc 2 50
Zabezpieczenia informatyczne przed
4 atakami w cyberprzestrzeni 4 10 zal oc 3 5
5. Elementy kryptografii 4 12 zal oc 3 75
Razem 22 58 X 15 375

9. Imienny wykaz oséb prowadzacych zajecia:

Imie | nazwisko nauczyciela

S TytuWstopien .- .
Lp. akademickiego lub - Wyktady Cwiczenia
specjalisty z PWS2 w nz;:t\?(;'éyoltytm Nazwa przedmiotu [I. godzin] [l. godzin]
Legnicy Wy
Cyberbezpieczenstwo
1 Marcin LIBERACKI dr hab, w systemie bezpieczenstwa 4 6
narodowego
2 Krzysztof KOLBUSZ mgr inZ. Wstep do informatyki 4 6

3 Prawo w IT 6 10



Technologie teleinformatyczne
4 Krzysztof KOLBUSZ mgr inz. i bezpieczenstwo systemoéw 8 6
teleinformatycznych

Bezpieczenstwo i obrona

5 Piotr NADYBSKI mgr inz, systemow | sieci 4 10
komputerowych
(korporacyjnych)

Bezpieczenstwo baz danych,
6 Krzysztof REWAK mgr inZ. aplikacji www i urzadzen 6 16
mobilnych
Zabezpieczenia informatyczne

7 Piotr NADYBSKI mgr inZ. przed atakami w 4 10
cyberprzestrzeni

Razem 36 64

o . - Tytul/stoplen . .
Imie i nazwisko specjalisty . Wyktady Cwiczenia
Lp. - naukowy/tytul Nazwa przedmiotu . ;
spoza PWSZ w Legnicy zawodowy [I. godzin] [l. godzin]

1 Jarostaw JEZIERSKI mgr Bezpieczeristwo w 8 14
cyberprzestrzeni

2 Leszek WOLANIUK dr Inz. Zabezpieczanie danych 4 10

cyfrowych
3 Marcin LENARCZYK mgr inz. Cyberbezpieczertstwo a 2 6
ochrona danych osobowych
4 Leszek WOLANIUK drinz. Elementy kryptografii 4 12
Razem 18 42

10, Program studiow zostat ustalony przez Senat Panstwowej Wyzszej Szkoty Zawodowej im, Witelona
w Legnicy uchwatg nr i/]../ M zdnia . M\Ne(kopia w zatgczeniu).

11. Wstepna kalkulacja kosztéw studiéw - w zataczeniu.

DZIEKAJI
WydziaUtNauk Sopih? ch

Legnica, dnia



